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Vorwort

Der Sinn des européischen Binnenmarkts besteht darin, Hemmnisse zu beseitigen und Vorschriften zu
vereinfachen, damit Behdrden, Unternehmen und Verbraucher in der EU einschlieRlich Island, Liechten-
stein, Norwegen und der Schweiz die Chancen optimal nutzen kénnen, die der direkte Zugang zu einem

Markt mit 32 Staaten und fast einer halben Milliarde Menschen bietet.

Die wirtschaftliche und soziale Entwicklung setzt Vertrauen in das Online-Umfeld voraus. Mangelndes Ver-
trauen fuhrt dazu, dass Verbraucher, Unternehmen und die 6ffentliche Verwaltung nur zégerlich elektroni-
sche Transaktionen durchfiihren oder neue Dienste einfihren und nutzen. Vor allem dann, wenn sie die

Befurchtung hegen, dass die Rechtssicherheit nicht gegeben ist.

Die noch junge elDAS-Verordnung starkt das Vertrauen in elektronische Transaktionen im Binnenmarkt
nachhaltig durch Schaffung einer gemeinsamen Grundlage fir eine vertrauenswirdige elektronische Inter-
aktion zwischen Burgern, Unternehmen und Behdrden auf Basis vertrauenswirdiger elektronischer Zertifi-
kate und europdischer Public-Key-Infrastrukturen. Vornehmliches Ziel ist die spurbare Erhdhung von Effi-
zienz und Effektivitat 6ffentlicher und privater Online-Dienstleistungen, des elektronischen Geschaftsver-

kehrs und des elektronischen Handels in Europa.

Es lohnt sich, die eIDAS-Verordnung bereits heute bei der Planung und Umgestaltung betrieblicher und
behdrdlicher Vorgange zu berlcksichtigen. Sie bietet branchenibergreifend und tber 6ffentliche Ebenen
hinweg grol3e Einsparpotenziale aufgrund weitreichender Standardisierungen. Sie steht flr Vertrauen und

Rechtssicherheit und bildet die Grundlage fiir die Akzeptanz elektronischer Vorgéange und Dokumente.

Stephan Weber

Partner
BearingPoint
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Ziele und Inhalte der Publikation

Das Paper bietet branchenibergreifende Informationen tiber wesentliche Inhalte und Ziele der noch jungen
elDAS-Verordnung. Das Dokument ist hilfreich bei der Beurteilung von Vorteilen und Nutzen, Herausforde-
rungen und Chancen. Fir wen ist die eIDAS-Verordnung interessant? Welche Geschéaftsprozesse sind
betroffen? Und welche Vorteile bietet sie? Aber auch: Was muss bericksichtigt werden — rechtlich, tech-
nisch und organisatorisch, um den Herausforderungen bestehender Anwendungsfélle und neuer Ge-
schaftsmodelle gerecht zu werden? Wir beschreiben den Status quo bestehender Regularien und Stan-
dards fur vertrauenswirdige elektronische Prozesse in Deutschland, ziehen ein Fazit auf Basis unserer
langjahrigen Erfahrung und geben konkrete Handlungsempfehlungen fir Anwender und Betreiber aus Be-
hérden und Unternehmen.

Unser Ziel ist, Ihnen eine verlassliche Expertenschrift an die Hand zu geben fir die sachliche Einschatzung

und pragmatische Umsetzung moderner und EU-weiter eBusiness-Strategien.
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1 Einfithrung

Das erste Kapitel beschreibt die grundsétzliche Einordnung der eIDAS-Verordnung, die Intention, den Sta-
tus quo vertrauenswirdiger elektronischer Geschaftsprozesse in Europa und erlautert die wesentlichen
Griinde, weshalb sich diese bisher nicht flachendeckend durchsetzen konnten. Auf3erdem nennen wir

Mehrwerte, die sich aus der Umsetzung der eIDAS-Verordnung ergeben.

Kurz und biindig:

Die eIDAS-Verordnung bietet eine europaweit einheitliche Grundlage fur vertrauenswirdige und dau-
erhaft nachweisbare elektronische Geschéftsprozesse in Europa. Sie ist seit Ende 2014 geltendes
Recht in allen 28 EU-Mitgliedstaaten und adaptiert von Island, Liechtenstein, Norwegen und der

Schweiz.

elDAS berlcksichtigt nationale Regelungen mit begrenztem Einsatzgebiet und geringer Akzeptanz

(zum Beispiel der De-Mail und der qualifizierten elektronischen Signatur in Deutschland).

elDAS verspricht splrbare Erleichterung im Scan- und Signaturprozess, zum Beispiel durch neue
elektronische Siegel ohne Personenbezug und den Verzicht auf Signaturkarten. Sie sorgt fur die
schnelle Verbreitung von Werkzeugen und Methoden fir die sichere und vertrauenswirdige elektroni-
sche Transaktion, Identifizierung und Nachweisflihrung - damit stets sichergestellt ist, mit welchem
Vertragspartner man korrespondiert und mit wem rechtsverbindlich auf elektronischem Wege Vertrage
geschlossen werden kénnen — mit weniger Papier, kiirzeren Prozessen und geringeren Kosten, EU-

weit.

1.1 Status quo vertrauenswiirdiger elektronischer Geschdftsprozesse in

Deutschland und in Europa

Trotz des bereits seit 2001 geltenden Signaturgesetzes und des E-Government-Gesetzes aus dem Jahr
2013 konnten sich elektronische Signaturen, elektronische ldentifizierungsmittel sowie Zustelldienste in
Deutschland nicht flachendeckend durchsetzen. Die Mdéglichkeit sich mit dem neuen Personalausweis zu
identifizieren sowie mittels einer elektronischen Signatur Dokumente zu unterzeichnen wird weder von Bur-

gern noch von Behérden und Unternehmen umfassend genutzt.
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1.2 Sinn und Zweck der elDAS-Verordnung

Seit September 2014 gilt die EU-Verordnung Nr. 910/2014 Uber elektronische Identifizierung und Vertrau-
ensdienste fir elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG.
Die als eIDAS-Verordnung bezeichnete Regelung schafft europaweit einheitliche Rahmenbedingungen fur
vertrauenswurdige elektronische Geschéftsprozesse und Nachvollziehbarkeit von elektronischen Transak-
tionen zwischen Birgern, Unternehmen und Behorden. Im Gegensatz zu einer EU-Richtlinie ist die eIDAS-
Verordnung unmittelbar geltendes Recht in allen 28 Mitgliedsstaaten. Die Verordnung trifft verbindliche
rechtliche Regelungen und wird durch begleitende ETSI*- und CEN2-Normen fachlich-technisch verbindlich
untersetzt. Sie schafft somit eine europaweit geltende Grundlage fiir die vertrauenswiirdige elektronische
Interaktion zwischen Birgern, Unternehmen und 6ffentlichen Verwaltungen, die zur Starkung des Vertrau-
ens in elektronische Transaktionen im europaischen Binnenmarkt beitragt. Im Ergebnis wird die Effektivitat
offentlicher und privater Online-Dienstleistungen, des elektronischen Geschéaftsverkehrs und des elektroni-

schen Handels in der Union absehbar erhoht: Beendet wird das Nebeneinander verschiedener, teilweise

L ETSI - das Europaische Institut fur Telekommunikationsnormen (englisch European Telecommunications Standards Institute),
http://www.etsi.org/

2 CEN - das Europaische Komitee fur Normung (franzésisch Comité Européen de Normalisation; englisch European Committee for
Standardization), https://www.cen.eu
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gegensatzlicher Regelungen und Standards fur elektronische Transaktionen, Identifizierung, Authentifizie-
rung und Nachweisfiihrung. Ein wesentliches Hemmnis fur Ubergreifende elektronische Geschéftsprozesse
wird beseitigt - mit absehbarer Effizienzsteigerung und spiirbaren Kosteneinsparungen bei Behdrden und

Unternehmen in Europa.

1.3 Wesentliche Hemmnisse bei der bisherigen Umsetzung elektronischer

Prozesse

Lésungen zur Abbildung vertrauenswirdiger elektronischer Transaktionen und Identifizierung in Deutsch-
land - wie qualifizierte elektronische Signaturen und Zeitstempel, Neuer Personalausweis oder De-Malil -
sind seit langem bekannt und deren Einsatz ist bereits verbindlich geregelt. In diesem Bereich dienen die
Vorgaben der elDAS-Verordnung in erster Linie zur europaweiten Vereinfachung und Standardisierung

der Werkzeuge.

Wesentliche Hemmnisse bei der Umsetzung von landertbergreifenden und innerstaatlichen elektronischen

Prozessen, waren aus deutscher Sicht bislang

¢ rein nationale Regelungen und folglich begrenzte Einsatzgebiete z.B. fir den Neuen Personal-
ausweis, De-Mail fiir Deutschland oder die Amtssignatur fur Osterreich und damit verbundene
Rechtsunsicherheit in der internationalen Kommunikation

e unterschiedliche technische und fachliche Standards in einzelnen EU-Staaten

e ausschlieRlicher Bezug auf eine natirliche Person und Erzeugung der qualifizierten elektroni-
schen Signatur nur mit Signaturkarte und der hohe organisatorische wie technische Aufwand fir

die Einfiihrung und Anwendung

Folglich gab es nur wenige Anwendungsfélle fur Gbergreifende vertrauenswirdige elektronische Transak-
tionen in Europa oder fur die nationale Anwendung der qualifizierten elektronischen Signatur in Deutsch-
land. Hier fehlt die grundséatzliche Durchdringung und Breitenwirkung (Henne-/Ei-Problematik).

Die elIDAS-Verordnung bewirkt einheitliche EU-weite Regelungen und erméglicht zugleich die vereinfachte
Handhabung vertrauenswirdiger elektronischer Geschéaftsprozesse. daraus entstehende konkrete Mehr-

werte fur Behdrden, Unternehmen und Diensteanbieter werden im folgenden Kapitel behandelt.

1.4 Wesentliche Mehrwerte der eIDAS-Verordnung

Die Hemmnisse fur die Umsetzung werden mit der eIDAS-Verordnung sowie deren Implementing Acts und

die begleitend entstehenden européischen ETSI- und CEN-Normen beseitigt. Diese Vereinheitlichung und

10
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Vereinfachung unterstitzt die breite Anwendung von Werkzeugen und Methoden fur vertrauenswirdige

elektronische Transaktionen, Identifizierung und Nachweisfihrung.

Wesentliche Mehrwerte der eIDAS-Verordnung sind:

e die eIDAS-Verordnung erleichtert die Umsetzung durchgéngig elektronischer Prozesse

o die eIDAS-Verordnung ermdglicht branchentbergreifend eine vertrauenswurdige elektronische
Kommunikation

o die Sicherheit elektronischer Prozesse wird standardisiert und damit verbessert

o die Nachweisféahigkeit und Beweissicherheit elektronischer Transaktionen von Unternehmen
und Behoérden wird durch einheitliche Standards vereinfacht

e durch einheitliche Standards und Regularien etablieren sich IT Compliance und Information
Governance fir elektronische Geschéaftsablaufe in den Unternehmen

e qualifizierte elektronische Signaturen und Zeitstempel kénnen durch die Verwendung von Or-
ganisationszertifikaten einfacher eingefiihrt und etabliert werden

o flr IT-Dienstleister ergeben sich zusatzliche Marktchancen (sofern diese sich als qualifizierte

Vertrauensdiensteanbieter notifizieren lassen)

Wie sich diese Mehrwerte konkret auf einen beispielhaften, elektronischen und EU-weiten Transaktions-

prozess auswirken konnen, zeigt die folgende Grafik.

11
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elDAS: HOW IT WILL BENEFIT YOUR BUSINESS ?
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Abbildung 1: Beispielprozess zu Auswirkungen der eIDAS-Verordnung (Bildquelle: http://www.der-

wid.com/wp-content/uploads/2014/10/elDASregulationinfographicl.jpg)
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2 Rechtlicher Rahmen

Das zweite Kapitel behandelt die rechtlichen Aspekte der eIDAS-Verordnung, untergliedert in die neuen
Vertrauensdienste fiir Signaturen, Einschreib- und Zustelldienste sowie Bewahrungsdienste. Wir nennen
die wichtigsten Termine im Fahrplan der elDAS-Verordnung, die mdoglichen Anpassungsbedarfe in

Deutschland und schlieRen mit einem Fazit.

Kurz und biindig:

Die eIDAS-Verordnung lést die EU-Signaturrichtlinie aus dem Jahr 1999 ab und betrifft elektronische
Prozesse zwischen Behorden, Unternehmen und Burgern. Sie gilt fur die elektronische ldentifizierung
(eID) und die elektronischen Vertrauensdienste wie qualifizierte Signaturen und Website-Zertifikate, fur
elektronische Zustelldienste und Bewahrungsdienste (zum Beispiel auf Basis von BSI TR-ESOR).
elDAS betrifft Kerninhalte des EGovG Bund wie zum Beispiel die Zugangser6ffnung fir die elektroni-

sche Signatur, den Neuen Personalausweis und De-Mail.

Absehbare Auswirkungen auf deutsche Regularien: neue (qualifizierte) Vertrauensdienste, alternative
Zustelldienste im Wettbewerb zu De-Mail, elektronische Siegel als '‘Organisationssignatur' und elD.
AuRerdem: die beweiswerterhaltende Langzeitspeicherung auf Basis der qualifizierten elDAS-Bewah-
rungsdienste und BSI TR-ESOR.

2.1 Grundsatz & Inhalte der eIDAS-Verordnung

Die elDAS-Verordnung setzt einheitliche MaRRgaben fiur vertrauenswiirdige sowie langfristig nachweisbare
elektronische Transaktionen in Europa und legt sowohl rechtliche als auch technische Rahmenbedingun-
gen fest. Durch die Verordnung werden bestehende Richtlinien wie zum Beispiel die EU-Signaturrichtlinie
(1999/93/EG) abgeldst. Die elIDAS-Verordnung ist geltendes Recht in allen EU- und EFTA-Staaten, gilt
jedoch nicht fir geschlossene Nutzerkreise, beispielsweise innerhalb einer Behdrde oder eines Unterneh-
mens. Der Anwendungsbereich der eIDAS ist vielmehr nach auRen gerichtet - auf Prozesse zwischen Be-
hdérden, Unternehmen und Birgern. Als Verordnung ist sie unmittelbar ab Inkrafttreten geltendes Recht und

nicht erst in nationales Recht umzusetzen.
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Die Regelungsinhalte sind im Folgenden beschrieben:

Elektronische Elektronische
Identifizierung Vertrauensdienste

* Elektronische * Elektronische Signaturen
Identifizierungsmittel * Elektronische Siegel
* Elektronische * Elektronische Zeitstempel

Identifizierungssysteme
* Website-Authentifizierung

* Elektronische Zustelldienste

* Elektronische Bewahrungsdienste
Abbildung 2: Regelungsinhalte der eI DAS-Verordnung
2.2 Elektronische Identifizierung (elD)

Hinsichtlich elD unterscheidet die Verordnung zwischen Identifizierungssystem? und Identifizierungsmittel*,
das in diesem System genutzt wird.

Elektronische
Identifizierung

Elektronische Elektronische
Identifizierungssysteme Identifizierungsmittel

Abbildung 3: Elektronische Identifizierung (elD) in der eIDAS-Verordnung

3 Definition: System fur elektronische Identifizierung, in dessen Rahmen Entitaten elektronische Identifizierungsmittel ausgestellt wer-
den

“ Definition: materielle und/oder immaterielle Einheit, die Identifizierungsdaten von Entitaten enthalt und zur Authentifizierung bei On-
line-Diensten verwendet wird

14
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Unter elektronischer Identifizierung versteht die Verordnung die Verwendung von Personenidentifizierungs-
daten in elektronischer Form (die eine natirliche oder juristische Person eindeutig reprasentieren) zur Au-
thentifizierung gegeniber Dritten. In Deutschland kann die Authentifizierung derzeit zum Beispiel Uber den

Neuen Personalausweis oder den elektronischen Aufenthaltstitel erfolgen.

. Pe.r?o.nen- Elektronische
identifizierungs- Identifizierung
daten

Abbildung 4: Zweck elektronischer Identifizierung

Authentifizierung

Identifizierungssysteme steuern Verfahren zum Nachweis und zur Uberpriifung der Identitat natiirlicher o-
der juristischer Personen sowie Verfahren zur Ausstellung der beantragten elektronischen ldentifizierungs-
mittel. Sie beinhalten den Authentifizierungsmechanismus, bei dem die natirliche oder juristische Person
elektronische ldentifizierungsmittel verwendet, um einem vertrauenden Beteiligten gegentiber ihre Identitat
zu bestétigen.

Beispielsweise ermdglicht hier die ldentifizierung mittels des Neuen Personalausweises berechtigten Or-
ganisationen die eindeutige Uberpriifung der Identitéat einer natiirlichen Person, z.B. bei der Anmeldung an
einem Portal zur Einreichung von Antragen oder der Erteilung von Auskinften wie bspw. aus dem Kfz-

Zentralregister des KBA.

Elektronische Identifizierungsmittel werden durch festgelegte Sicherheitsniveaus europaweit klassifiziert

und wie beschrieben innerhalb des elD-Systems betrieben. Die Beziehung ist nachstehend dargestellt.

/ Elektronisches \

Identifizierungssystem

Notifizierung

Elektronisches
Identifizierungs-
mittel

Authentifizierung

. Pe.r§o_nen- Elektronische
identifizierungs- Identifizierung
daten

Klassifizierung
durch

K Sicherheitsniveau /

Abbildung 5: Beziehung Identifizierungssystem und Identifizierungsmittel
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Die Notifizierung eines elektronischen Identifizierungssystems stellt eine elementare Grundlage fur die eu-
ropaweite Anerkennung des Produkts dar. Daflr sind folgende Anforderungen zu erfiillen:

* Elektronisches Identifizierungsmittel
* Zugang zu Online-Dienst einer 6ffentlichen
Stelle
* vom Mitgliedstaat selbst, in dessen Auftrag
ausgestellt oder von diesem anerkannt

Liste notifizierter
elektronischer

Identifizierungs-
systeme

* Erflillung der Anforderungen eines
Sicherheitsniveaus

* eindeutige Zuordnung der
Personenidentifizierungsdaten zur Person

* sichere Ausgabe des elektronischen
Identifizierungsmittels an Person

* EU-weite Online-Authentifizierung zur
Bestatigung empfangener
Personenidentifizierungsdaten

Abbildung 6: Bedingungen zur Notifizierung von elD-Systemen

Die Notifizierung selbst wird in den jeweiligen EU-Staaten vorgenommen. In Deutschland kénnte dies hin-
sichtlich der fachlich-technischen Prufung zum Beispiel das Bundesamt fur Sicherheit in der Informations-
technik sein. Die Details hierzu werden aktuell in Ausfihrungsbestimmungen erarbeitet. Die Sicherheit
elektronischer Identifizierungssysteme und die Verwendung der je nach Sicherheitsniveau (niedrig, sub-
stanziell oder hoch) zugelassenen materiellen und immateriellen Identifizierungsmittel (zum Beispiel Smart-
Cards, USB-Token oder andere geeignete Mittel) sind ein weiterer wesentlicher Faktor fur die Notifizierung
als vertrauenswirdige grenziberschreitende gegenseitige Anerkennung elektronischer Identifizierungsmit-
tel, beispielsweise Uber qualifizierte Vertrauensdiensteanbieter.

Fur die grenziberschreitende Anerkennung elektronischer Identifizierungsmittel (zum Beispiel des Neuen

Personalausweises) sind tUber die Notifizierung hinaus folgende Bedingungen zu erfillen:
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Notifizierung des Identifizierungssystems
Bedingungen Sicherheitsniveau des Identifizierungsmittels

Sicherheitsniveau des Online-Dienst-Zugangs

Abbildung 7: Bedingungen fur die grenzuberschreitende Anerkennung von Identifizierungsmitteln

Konkret bedeutet das fur Behorden, dass sie ab 1.7.2018 verpflichtet sind EU-weit alle elektronischen Iden-
tifizierungsmittel, die die oben genannten Bedingungen erfillen, anzuerkennen. Folglich miissen organisa-
torische und technische Voraussetzungen zur elektronischen Annahme und Durchfuihrung der Authentifi-
zierung geschaffen werden. Unternehmen kénnen diese Regelung nutzen, um die vertrauenswirdige elekt-

ronische Kommunikation mit auslandischen Behdrden zu vereinfachen.

2.3 Elektronische Vertrauensdienste

Gemal der Verordnung stehen neben elektronischen Identifizierungssystemen und -mitteln folgende elekt-
ronische Vertrauensdienste zur Abwicklung vertrauenswurdiger elektronischer Transaktionen zur Verfu-
gung.
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Elektronische
Signaturen

Elektronische Siegel

Elektronische
Zeitstempel

Vertrauensdienste

Website-
Authentifizierung

Elektronischer
Zustelldienst

Bewahrungsdienst

Validierungsdienst

Abbildung 8: Vertrauensdienste gemaf der eIDAS-Verordnung

Als elektronischer Vertrauensdienst gilt ein IT-Service, der
o die Erstellung, Uberpriifung und/oder Validierung elektronischer Signaturen, Zeitstempel, Siegel
sowie elektronischer Einschreiben und/oder von Website-Zertifikaten und/oder
o die beweissichere Bewahrung qualifiziert elektronisch signierter Dokumente in der Regel gegen
Entgelt ermoglicht

Dabei ist zu beachten, dass qualifizierte elektronische Siegel technisch eine qualifizierte elektroni-
sche Signatur tragen. Sie sind folglich bei den Bewahrungsdiensten ebenso relevant wie Nachweise
fur elektronische Einschreiben, sofern diese, wie aktuell bei De-Mail, qualifiziert elektronisch sig-

niert sind.

Somit unterstiitzt die eIDAS-Verordnung vertrauenswurdige elektronische Geschéftsprozesse und Doku-

mentation im vollstandigen Lebenszyklus geschéftsrelevanter elektronischer Dokumente.
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Nur Behorden

L
[ 1

Behérde/Unternehmen Zustdndiges Archiv

Archivierung

I
Aufbewahrungsfrist |
I

dauerhafte
I A \ I Aufbewahrung
Zeit l#
elD: Authentisierung Bewahrungsdienst :
Signatur: Unterschrift, Beweis, Prifung
Siegel: Unterschrift, Beweis, Priifung |
Zeitstempel Eingang/Ausgang, Prifung |
Einschreib- und Zustelldienste: sichere ]
elektronische Kommunikation) \l
Websiteauthentifizierung: Prozesssicherheit) \
|y
! *
I ;
Phase1 —_— Phase 2 —_— Phase 3 —_— Vernichtung
Bearbeitung Langzeitspeicherung Aussonderung | der nicht archivwiirdigen
]

Unterlagen

sichere, nachweisbare Geschaftstatigkeit mit eIDAS

Abbildung 9: Anwendungsbereich der eIDAS-Verordnung

Die genannten Vertrauensdienste werden von sogenannten Vertrauensdiensteanbietern (VDA) erbracht.
Dabei kann es sich um nattrliche oder juristische Personen handeln, die Vertrauensdienste anbieten. Ein
VDA, der sich einer Konformitatsprifung durch eine unabhangige Zertifizierungsstelle gegen die Anforde-
rungen der elDAS-Verordnung beziehungsweise der zugrundeliegenden Standards und Normen erfolg-
reich unterzieht (Notifizierung), wird als qualifizierter Vertrauensdiensteanbieter bezeichnet. Wesentliche
Vorteile sind:

o europaweit verpflichtende Anerkennung der Produkte des Vertrauensdiensteanbieters durch 6ffent-

liche Stellen (Ausnahme: Einschreib- und Zustelldienste)
e Eintragung in 6ffentlich einsehbare Vertrauenslisten (Trusted List) national sowie europaweit

e Verleihung des européaischen Vertrauenssiegels

Folgende Vertrauensdienste sind nur fur qualifizierte Vertrauensdiensteanbieter méglich:
e Validierungsdienste
- Prufung von (qualifizierten elektronischen) Signaturen, Siegeln und Zeitstempeln
e Bewahrungsdienste
- beweissichere Langzeitspeicherung
e Einschreib- und Zustelldienste

- vertrauenswiirdige Kommunikation und nachweisbare Zustellung
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Erst nach der erfolgreichen Zertifizierung und Eintragung in die Vertrauensliste darf das Vertrauenssiegel
genutzt und der Betrieb als qualifizierter Vertrauensdiensteanbieter aufgenommen werden. Somit wird fr
Anwender transparent, welcher Anbieter die MaRgaben der eIDAS-Verordnung erfullt und zertifiziert einen

vertrauenswurdigen Dienst fir vertrauenswurdige elektronische Geschéaftsprozesse anbietet.

Fur den qualifizierten Vertrauensdiensteanbieter gelten weiterhin folgende Anforderungen:
e Haftung fur alle vorsatzlich oder fahrlassig erzeugten Schaden gegentber natirlichen oder juristi-
schen Personen
e Gewahrleistung der Sicherheitsanforderungen an den Dienstbetrieb, die faktisch einer Zertifizierung

nach ISO 27001 entsprechen und folgende Aspekte umfassen:

Meld Sicherhei * Einsatz vertrauenswiirdiger
“e un.g von Sicherheitsvor- : IT-Systeme und -Infrastrukturen
fallen binnen 24 Stunden an die

aufsichtsfiihrende Behorde
* beweissichere Langzeitspeicher-
ung der erhobenen Daten

zweijahrige Auditierung

* Fiihrung einer Datenbank der

Gewabhrleistung von Datenschutz ausgegebenen Zertifikate

und Datensicherheit

Die Beweislast liegt beim gualifizierten Vertrauensdiensteanbieter!

Je EU-Land wird eine Aufsichtsinstanz, ein sogenannter Supervisory Body, geschaffen. Diese tragt insbe-
sondere die Verantwortung fir:

e Aufsicht und Uberwachung der qualifizierten Vertrauensdiensteanbieter

e Aufsicht und Uberwachung der unabhangigen Zertifizierungsstelle fir Konformitatspriifungen ge-

maR elDAS-Verordnung zur Erlangung des Status eines qualifizierten Vertrauensdiensteanbieters
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Die folgende Grafik zeigt die Aufgaben der Aufsichtsinstanz im Uberblick:

Nationale
Vertrauens- Versffentlichung fur_Llste Meldung Europa_lst_:he
liste zustdndige Stelle Kommission

1Yo1agsalyer

A“:sl'jct_t_”;e"e“ P —— Nationale Aufsichtsstelle
ander (in Deutschland voraussichtlich BSI und/oder BNetzA)

Qualifizierung
Sunjyoluaun
Sunijyolauaiun

A\, *
Qualifizierter { Nichtqualifizierter

Vertrauensdiensteanbieter Vertrauensdiensteanbieter

Konformitats-
bewertungsstelle

Abbildung 10: Stellung und Aufgaben der nationalen Aufsichtsstelle gemaf elIDAS-Verordnung

In Deutschland werden dies voraussichtlich das BSI und/oder die Bundesnetzagentur sein.

2.3.1 Vertrauensdienste fiir (qualifizierte) elektronische Signaturen

Elektronische Signaturen sind Daten in elektronischer Form, die anderen elektronischen Daten beigefiigt
oder logisch mit ihnen verbunden werden und die der Unterzeichner zum Unterschreiben verwendet. Eine
qualifizierte elektronische Signatur stellt eine fortgeschrittene elektronische Signatur dar, die mit einer qua-
lifizierten elektronischen Signaturerstellungseinheit generiert wurde und auf einem qualifizierten Zertifikat
fur elektronische Signaturen eines qualifizierten Vertrauensdiensteanbieters beruht. Die elIDAS-Verordnung
spezifiziert die Formate der Signaturen (zum Beispiel CAJES, XAdES etc.)®, um die EU-weite Interopera-
bilitat zu gewahrleisten, beschréankt aber das Medium (das Qualifizierungsmittel) nicht mehr auf eine Chip-
karte. Vielmehr ist es zulassig, die elektronischen Daten auch softwareseitig beziehungsweise in Hardware
Security Modules (HSM) vorzuhalten, was die Anwendung von Signaturen und ihren Prozessen enorm

erleichtert.

5vgl. Kap. 3.1.1
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Die qualifizierte elektronische Signatur wird als einziges Pendant zur elektronischen Unterschrift

anerkannt und geniel3t den vollen Beweiswert.

Fur elektronische Signaturen sind folgende Dienste vorgesehen:
- Erzeugung und Uberpriifung elektronischer Signaturen (sowie Siegel und Zeitstempel)

- Validierung qualifizierter elektronischer Signaturen (sowie Siegel und Zeitstempel)

Die Validierung der qualifizierten elektronischen Signatur (wie auch des Siegels) darf nur durch qualifizierte

Vertrauensdienste erbracht werden. Dies schafft eine zuséatzliche Sicherheit und Vertrauenswirdigkeit.

2.3.2 Vertrauensdienste fiir (qualifizierte) elektronische Siegel

Elektronische Siegel sind Daten in elektronischer Form, die anderen Daten in elektronischer Form beigefuigt
oder logisch mit ihnen verbunden werden, um deren Ursprung und Unversehrtheit sicherzustellen. Qualifi-
zZierte elektronische Siegel sind fortgeschrittene elektronische Siegel, die von einer qualifizierten elektroni-
schen Siegelerstellungseinheit erstellt werden und auf einem qualifizierten Zertifikat fur elektronische Sig-
naturen eines qualifizierten Vertrauensdiensteanbieters beruhen. Technisch ist ein qualifiziertes elektroni-
sches Siegel somit eine qualifizierte elektronische Signatur basierend auf einem Organisationszertifikat —
also ein Zertifikat fir eine Behorde, ein Unternehmen, etc. Die eIDAS-Verordnung spezifiziert die Formate
der Siegel, um die EU-weite Interoperabilitdt zu gewdahrleisten, beschrankt aber das Medium (Qualifizie-
rungsmittel) nicht mehr auf eine Chipkarte. Es ist zulassig, die elektronischen Daten auch softwareseitig
beispielsweise in Hardware Security Modules (HSM) vorzuhalten, was die Anwendung von Siegeln und

ihren Prozessen enorm erleichtert.

Das qualifizierte elektronische Siegel ist eine qualifizierte elektronische Signatur, beruhend auf
einem Zertifikat fur eine komplette Organisation. Rechtlich entspricht es der qualifizierten elekt-

ronischen Signatur, ersetzt also Schriftform und genief3t den vollen Beweiswert.

Fur elektronische Siegel sind folgende Dienste vorgesehen:
- Erzeugung und Uberpriifung elektronischer Siegel

- Validierung qualifizierter elektronischer Siegel

2.3.3 Vertrauensdienste fiir (qualifizierte) elektronische Zeitstempel

Elektronische Zeitstempel bezeichnen Daten in elektronischer Form, die andere Daten in elektronischer
Form mit einem bestimmten Zeitpunkt verkntpfen und nachweisen, dass diese anderen Daten zu diesem
Zeitpunkt vorhanden waren. Qualifizierte elektronische Zeitstempel sind elektronische Zeitstempel, die Da-

tum und Zeit in der Form mit Daten verknipfen, dass die Mdéglichkeit der unbemerkten Veranderung der
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Daten nach verniinftigem Ermessen ausgeschlossen ist. AuRerdem beruhen sie auf einer korrekten Zeit-
quelle, die mit der koordinierten Weltzeit verknupft ist. Qualifizierte elektronische Zeitstempel tragen eine
fortgeschrittene elektronische Signatur oder ein fortgeschrittenes elektronisches Siegel des qualifizierten
Vertrauensdiensteanbieters. Die elIDAS-Verordnung spezifiziert lediglich die Formate der Signaturen und.

Zeitstempel (wie RFC3161), um die EU-weite Interoperabilitdt zu gewahrleisten.

Fur elektronische Zeitstempel sind folgende Dienste vorgesehen:
- Erzeugung elektronischer Zeitstempel

- Prufung/Validierung elektronischer Zeitstempel

Wesentliche Mal3gaben zu qualifizierten Zeitstempeln sind:

® Verwendung zuverldssiger Zeitquelle
= Richtigkeit des Zeitpunkts

®  Erhaltung der Integritat der Daten
®  Unversehrtheit der Daten

® FES oder fortgeschrittenes Siegel des

qualifizierten VDA

Abbildung 11: Wesentliche Mal3gaben qualifizierter Zeitstempel

2.3.4 (Qualifizierte) elektronische Einschreib- und Zustelldienste

Dienste fiir die Zustellung elektronischer Einschreiben sind Dienste, die die Ubermittlung von Daten zwi-
schen Dritten mit elektronischen Mitteln ermdglichen und einen Nachweis der Handhabung der Ubermittel-
ten Daten erbringen, darunter den Nachweis der Absendung und des Empfangs der Daten. Die Dienste
schutzen die Ubertragenen Daten vor Verlust, Diebstahl, Beschadigung oder unbefugter Veréanderung.
Qualifizierte Dienste flir die Zustellung elektronischer Einschreiben sind Dienste, die von mindestens einem
qualifizierten Vertrauensdiensteanbieter bereitgestellt werden und die Identifizierung des Absenders mit
einem hohen MaR an Vertrauenswuirdigkeit sowie die Identifizierung des Empféngers noch vor der Zustel-
lung der Daten gewéhrleisten. Sie sichern das Absenden und Empfangen der Daten durch eine fortge-
schrittene elektronische Signatur oder ein fortgeschrittenes elektronisches Siegel eines qualifizierten Ver-
trauensdiensteanbieters in der Form ab, dass die Méglichkeit einer unbemerkten Veranderung der Daten

ausgeschlossen ist. Datum und Zeitpunkt des Absendens, Empfangens oder eine Anderung der Daten
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werden durch einen qualifizierten elektronischen Zeitstempel angezeigt. In Deutschland wird dies derzeit

durch den De-Mail-Dienst realisiert.

Wesentliche MaRRgaben fir Einschreib- und Zustelldienste sind:

® Erbringung durch qualifizierten VDA ® Unversehrtheit der Daten

= sichere Identifizierung von Absender ® sicheres Senden/Empfangen der
und Empfanger Daten durch identifizierten

= fortgeschrittene Signatur bzw. Absender/Empféanger
fortgeschrittenes Siegel des VDA = korrekter Zeitpunkt von Versand und

® qualifizierter elektronischer Empfang
Zeitstempel

Abbildung 12: Wesentliche MaRgaben qualifizierter Einschreib- und Zustelldienste

2.3.5 (Qualifizierte) elektronische Bewahrungsdienste fiir (qualifizierte)
elektronische Signaturen

Elektronische Bewahrungsdienste gewahrleisten die Speicherung von elektronischen Signaturen, Siegeln
und Zertifikaten. Zur Beweiswerterhaltung fordern die eIDAS-Verordnung und ihre untersetzenden Ausfih-
rungsbestimmungen die periodische Signatur- und Hasherneuerung, sobald die Sicherheitseignung der
zugrundeliegenden Algorithmen nicht mehr gegeben ist. In Deutschland entspricht die Bewahrung nach
BSI TR-ESOR-Standard dem aktuellen Stand der Technik.

Der Dienst selbst kann nur von qualifizierten Vertrauensdiensteanbietern erbracht werden. Betreiben Be-
hérden oder Unternehmen selbst einen Bewahrungsdienst so bezieht sich dieser auf einen geschlossenen
Benutzerkreis und liegt somit nicht im Geltungsbereich der eIDAS-Verordnung. Dennoch ist es ratsam die

Vorgaben der Verordnung einzuhalten, um einen mdglichst hohen Beweiswert zu erhalten.

2.3.6 Vertrauensdienste fiir (qualifizierte) Zertifikate fiir die Website-Authen-
tifizierung

Zertifikate fur die Website-Authentifizierung ermdglichen die Authentifizierung einer Website und verknup-
fen sie mit jener naturlichen oder juristischen Person, fur die das Zertifikat ausgestellt wurde. Qualifizierte

Zertifikate fur die Website-Authentifizierung werden von einem qualifizierten Vertrauensdiensteanbieter

24



BearingPoint.

ausgestellt und fir Website-Authentifizierungsdienste verwendet, die dem Besucher einer Website gewahr-
leisten, dass hinter der Website eine echte und rechtmafiige Einrichtung steht.

Die elIDAS-Verordnung legt Anforderungen an qualifizierte Zertifikate fir die Website-Authentifizierung fest
und nennt die Angaben, die ein solches Zertifikat enthalten muss. Dazu zéhlen u.a. Name und Adresse des

Betreibers sowie Namen der Doménen, die von ihm betrieben werden.

2.4 Fahrplan fiir die Umsetzung der eIDAS-Verordnung

Derzeit sind die wesentlichen Ausfuhrungsbestimmungen (Durchfihrungsrechtsakte, bzw. engl.: Imple-
menting Acts) zur Detaillierung der grundlegenden Vorgaben der elIDAS-Verordnung in der Erarbeitungs-
phase. Mit dem Mandat M460 wurden die européischen Normungsinstitute ETSI und CEN beauftragt, die
notwendigen begleitenden technischen Normen zu entwickeln. Nicht alle in der Regelung definierten Ver-
trauensdienste sind von den Durchfiihrungsrechtsakten in gleicher Weise betroffen. Die nachstehende Ta-

belle zeigt den Fahrplan fur die Umsetzung der elIDAS-Verordnung:

MaRnahme Datum/Zeitraum

Befugnis zum Erlass delegierter Rechts-

akte/Durchfihrungsrechtsakte Seit 17.09.2014

Gestaltung EU-Vertrauenssiegel Seit 01.07.2015

Notifizierung von Vertrauensdiensten moglich® Seit September 2015

Erstellung der verpflichtenden Durchfiihrungs-
rechtsakte durch die EU

Sicherheitsniveaus Liegen seit 18.09.2015 vor

Detaillierung hinsichtlich Vertrauenslisten Liegen seit 18.09.2015 vor

Formate fir fortgeschrittene elektronische Signatu-
ren beziehungsweise Referenzverfahren, sofern | | jegen seit 18.09.2015 vor

andere Formate genutzt werden

8 Voraussetzung: Durchfiihrungsrechtsakte (Implementing Acts) zu den Sicherheitsniveaus und Interoperabilitatsrahmen liegen vor
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MalRnahme

Datum/Zeitraum

Formate fur fortgeschrittene elektronische Siegel
beziehungsweise Referenzverfahren, sofern an-

dere Formate genutzt werden

Liegen seit 18.09.2015 vor

Erstellung der notwendigen ETSI/CEN-Normen

Ende 2015

Geltung der Verordnung speziell fur Vertrauens-

dienste

01.07.2016

Pflicht zur Anerkennung notifizierter (qualifizierter)
Vertrauensdienste (inshesondere der qualifizierten
elektronischen Signatur, der qualifizierten elektro-
nischen Zeitstempel, der qualifizierten elektroni-
schen Siegel sowie der Validierungsdienste und

Bewahrungsdienste)

01.07.2016

Pflicht zur Anerkennung notifizierter elD/Authenti-

sierungsdienste (gilt nur fir Behérden)

18.09.2018

Die Gremienstruktur zur Erarbeitung der Ausfiihrungsbestimmungen sowie der fachlichen und technischen

europaischen Normen, die diese untersetzen, gestaltet sich folgendermalien:
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BearingPoint mit BSI
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Abbildung 13: Gremienstruktur fir Ausfuhrungsbestimmungen und Normen

2.5 Status quo und mégliche Anpassungsbedarfe in Deutschland

Die elDAS-Verordnung definiert Anforderungen an elektronische Signaturen, Zeitstempel, Siegel, Bewah-
rungsdienste, Zustelldienste und Authentisierungslésungen. Damit sind unmittelbar Kerninhalte des E-
Government-Gesetzes des Bundes sowie potenziell der Lander betroffen, zum Beispiel die Verpflichtung
zur Eréffnung eines Zugangs fir

o0 elektronische Signatur

o den Neuen Personalausweis

o De-Mall
Erganzt werden musste diese Verpflichtung um die qualifizierten Vertrauensdienste fur die qualifizierte
elektronische Signatur sowie das qualifizierte elektronische Siegel bzw. — mit Geltung ab 2018 — fir elD-
Lésungen. Gleiches ist fur Zustelldienste, also Alternativen zu De-Mail, empfehlenswert, um grenzuber-
schreitende Geschéftsprozesse zu erleichtern. Daneben wére der Ersatz der Schriftform um das qualifi-
zierte elektronische Siegel zu erweitern, das als faktische Organisationssignatur gemaR elIDAS-Verordnung
angewendet werden kann. Ebenso ware denkbar, hinsichtlich der Langzeitspeicherung auf die Bewah-

rungsdienste gemaf elDAS-Verordnung zu verweisen, die ein europaweit standardisiertes Vorgehen zur
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beweissicheren Langzeitspeicherung ermdglichen und Kosteneinsparungen implizieren. Weitere abseh-
bare Anderungen ergeben sich fir Signaturgesetz und Signaturverordnung hinsichtlich der Definition und
Erzeugung qualifizierter elektronischer Signaturen, qualifizierter elektronischer Zeitstempel und qualifizier-
ter elektronischer Siegel sowie Validierungslosungen. Die Auswirkungen auf die E-Government-Gesetze
und das eJustice-Gesetz werden Anpassungen im Verwaltungsverfahrensgesetz, in der Zivilprozessord-
nung und im Biirgerlichen Gesetzbuch nach sich ziehen. Von weiteren Anderungen werden das Passgesetz
und das Aufenthaltsgesetz betroffen sein. Die folgende Tabelle zeigt die beispielhaften Auswirkungen im
Uberblick.
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Rechtsgrundlage

Relevanter Kerninhalt

Wesentliche Erweiterungen gemanR elDAS-

Verordnung

Relevante qualifizierte
Vertrauensdienste ge-

maf eIDAS-Verordnung

Eroffnung eines Zu-
gangs fir qualifizierte
elektronische Signatu-

ren

Erweiterung auf alle qualifizierten elektroni-
schen Signaturen qualifizierter Vertrauens-
diensteanbieter

Ergéanzung um Eroffnung eines Zugangs fur
qualifizierte elektronische Siegel qualifizier-

ter Vertrauensdiensteanbieter

Elektronische Signatur

Elektronisches Siegel

EGovG Bund
E-Akte/Langzeitspeiche- | Nutzung qualifizierter Bewahrungsdienste zur )
) o Bewahrungsdienste
rung Beweiswerterhaltung signierter Dokumente
De-Mail als qualifizierter Zustelldienst
Eréffnung eines De- - Echtheitsvermutung Elektronische Einschreib-
Mail-Kontos - Grenzlberschreitende, vertrauenswirdige | und Zustelldienste
elektronische Kommunikation
- Erweiterung um elektronische Siegel
- Erweiterung der Erzeugungsoptionen fiir die
SigG, Sigv Qualifizierte elektroni- qualifizierte elektronische Signatur (USB- Elektronische Signatur
sche Signatur Token, Signaturkarte, Serverzertifikat), ggf. Validierungsdienste
nationale Spezifizierung der Validierungs-
dienste
VWG Schriftform Erganzung um Besiegelung anhand elektroni- | =i tronische Siegel
scher Siegel
o ) . Elektronische Siegel
2P0 Beweiswert Berlicksichtigung des elektronischen Siegels Elektronische Einschreib-
sowie weiterer Zustelldienste neben De-Mail und Zustelldienste
) Ergdnzung um Besiegelung anhand elektroni- ] )
BGB Schriftform Elektronische Siegel

scher Siegel
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2.6 Zusammenfassung der rechtlichen Aspekte

Die Kerninhalte der eIDAS-Verordnung aus rechtlicher Sicht sind nachstehend dargestellt;

Regelungsinhalte | Kernthemen VDA |

* Einheitliche MaRgaben flir sichere QES, QZS, Siegel

elektronische Geschaftsprozesse in Europa + Organisationszertifikate maglich

* Vorgaben zur rechtlichen Bedeutung und technischen + Kein zwingender Bezug zur
Umsetzung natiirlichen Person

* QESund Siegel = Ersatz Unterschrift * Produkte qualifizierter VDA

* QESund Siegel = hochster Beweiswert europaweit anzuerkennen

* Einheitliche Vorgaben zur Sicherheit von elD und )
Vertrauensdiensten Verwahrungsdienste

* Beweiswerterhalt der QES, QZS,
* Notifizierung und grenziibergreifende Anerkennung Siegel etc. gem. ETSI, aber auch
vonelD weiterer Formate z.B. RFC4998

* Notifizierung qualifizierter Vertrauensdienste (VDA)
durch einheitliche Zertifizierungsstellen je EU-Land

* Eintragung der VDAin Vertrauensliste (TSL)

* Behdrden miissen alle natifizierten elD-Verfahren und
Produkte qualifizierter VDA annehmen und priifen

kénnen el
Authentisierung

* Technische Vorgaben in Ausfiihrungshestimmungen * Einheitliche Identifizierung
und verbindlichen europdischen Normen * Umsetzung: 2018

* Nachweishare Zustellung
europaweit

Abbildung 14: Kerninhalte der eIDAS-Verordnung

Mit der elektronischen ldentifizierung sowie elektronischen Vertrauensdiensten werden einheitliche Mal3-
gaben flr vertrauenswirdige, nachweisbare elektronische Geschéftsprozesse und die Langzeitspeiche-
rung geschaffen. Die eIDAS-Verordnung bildet somit kiinftig das regulatorische Dach zur Abbildung ver-
trauenswiurdiger elektronischer Geschaftsprozesse in Europa. Nationale Regelungen werden an die elDAS-

Verordnung angepasst.

elDAS-Verordnung

22 weitere

N L FR PL ES Mitgliedsstaaten

Regulatorische
Vorgahen

EGovG
Bundeslandn

Abbildung 15: Rolle der eIDAS-Verordnung

EGovG

Bundesland 1
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Somit wird eine einheitliche Grundlage fur die beweissichere elektronische Geschéftstatigkeit fur Unterneh-

men, Behorden und Birger geschaffen — zur Erreichung europaweiter Rechtssicherheit.

3 Fachlich-technischer Rahmen

Nach der Beschreibung der rechtlichen Vorgaben erlautert das dritte Kapitel die fachlich-technischen As-
pekte der eIDAS-Verordnung und nennt die Standards und Initiativen, untergliedert in die verschiedenen
Signaturarten - wie die personenbezogene qualifizierte elektronische Signatur, das qualifizierte elektroni-
sche (Organisations-) Siegel und den qualifizierten elektronischen Zeitstempel. Wir berichten tber den ak-
tuellen Stand und die méglichen Anpassungsbedarfe in Deutschland und beschreiben die Relevanz der

elDAS-Verordnung im weltweiten Kontext.

Kurz und biindig:

Die eIDAS-Verordnung bietet den rechtlichen Rahmen flr technische Standards und Normen zum Bei-
spiel von ETSI, CEN, DIN und ISO.

Einige dieser Normen haben verbindlichen Charakter. Dazu zahlen die Standards zu Signatur- und
Siegelformaten, zur Ausgestaltung der Vertrauenslisten und zu den Sicherheitsniveaus fir elektroni-

sche Identifizierungsmittel.

Einheitliche europdaische Standards bewirken eine Harmonisierung der Vertrauensdienste t, was deren
grenziuberschreitende Verwendung enorm vereinfacht und zu einer einheitlichen Rechtssicherheit bei-
tragt. Als Folge ist eine Zunahme der Nutzung elektronischer Vertrauensdienste und elektronischer

Geschaftsprozesse generell zu erwarten.

3.1 Grundsatz und Uberblick

Eine nachhaltige Geschaftstatigkeit von Behodrden und Unternehmen gewahrleistet die Authentizitat, Integ-
ritéat, Verfugbarkeit und Verkehrsfahigkeit geschéftsrelevanter Unterlagen unter Wahrung der geltenden

rechtlich-organisatorischen Vorgaben (Compliance) bis zum Ablauf der geltenden Aufbewahrungsfristen.
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Dies erfordert die Erzeugung beziehungsweise den Empfang und Austausch sowie die Bewahrung beweis-
kraftiger Unterlagen in der Form, dass die eigenen Geschéftsprozesse und Entscheidungen gegeniiber
Dritten eindeutig nachweisbar sind und Dokumentationsvorgaben eingehalten werden. Die elDAS-Verord-
nung unterstiitzt dies fir elektronische Geschaftsprozesse durch europaweit einheitliche rechtliche wie

fachlich-technische Vorgaben.

Wie in Kapitel 2 beschrieben, stecken die Inhalte der eIDAS-Verordnung nur einen rechtlichen Rahmen ab
- als Fundament fir die nachkommenden fachlichen und technischen Vorgaben und Empfehlungen. Diese
werden mithilfe von sogenannten Durchfiihrungsrechtsakten verdffentlicht und verweisen in der Regel auf
die durch ETSI und CEN erarbeiteten technischen Spezifikationen und Normen, die zum Teil bereits vor-

liegen oder gegenwartig entwickelt bzw. erneuert werden.

Eine weitere Saule der Betrachtung der fachlichen und technischen Aspekte stellen zusatzliche nationale
und internationale Standards (z. B. DIN bzw. ISO) dar. Insbesondere im internationalen Kontext agierende
Institutionen und Unternehmen gehoren zur Gruppe der starken Verfechter solcher Normen und wenden
diese erhdht an. Im Weiteren werden zunéchst die relevanten europdischen Normen und Standards sowie
Projekte und Initiativen vorgestellt. Es folgt eine Ubersicht liber die deutschen Regularien und eine kurze

Darstellung aus internationaler Sicht.

3.2 Europdische Standards und Initiativen auf Basis der eIDAS-Verord-

nung

3.2.1 Grundsatz & Uberblick

Die Organisationen ETSI und CEN nehmen die Rolle eines européischen Standardisierungsgremiums ein,
das mit der Ausgabe des Standardisierungsmandats M460 EN fiir den Bereich Informations- und Kommu-
nikationstechnologie angewandt auf elektronische Signaturen initiilert wurde. Der Bezug zwischen der
elDAS-Verordnung, ihren Ausfihrungsbestimmungen und den fachlich-technischen Normen gestaltet sich

wie folgt:
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Kapitel Abschnitt Artikel

General Policy s
: ETSI EN 319 401
Requirements

Durchfiihrungsrechtsakte

Allgemeine
Bestimmungen R -
" Arasle) v Pt et
Butsicht « Art.15(6) o Art.25(3)
Qualifizierte * Art. 16(6) * Art. 26(2) -
Vertrauensdienste . ¢ Art. 17(5) * Art. 27(3) Website Certs ETSIEN 319 411-1

Art. 28(7)

Elektronische * Art.18(6) )
Signaturen = « Art. 18a3(3) * Art. 29(5) ified Certs
Vertrauens- Elektronische Art. 19(5) * Art.30(1,2,3)
dienste Siegel * Art. 20(7) * Art. 31(1) Public Key Certs
Elektronische Art. 21(5) * Art.34(4)
Zeitstempel e ach) " aracht
« Art. 23(2a) « Art. 37(4)
Zustelldienste -
Time Stamps
Website-

Authentifizierung

Abbildung 16: Beziehung zwischen Verordnung und fachlich-technischen Normen

Auf die Normen wird in den Ausfihrungsbestimmungen explizit verwiesen. Somit sind diese fur die

Umsetzung und Anwendung der eIDAS-Verordnung verbindliche Vorgaben.

Die mit der Erstellung der fachlich-technischen Normen verbundenen Aktivitdten wurden in Form eines

Rahmenwerks in sechs getrennten Handlungsbereichen zusammengefasst:
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Anbieter von Vertrauensstatuslisten

Vertrauensdiensteanbieter, die Anbieter vertrauenswirdiger
elektr. Signatur unterstiitzen @ @ Softwaredienste

®

Signaturerzeugung & Signaturvalidierung

Signaturerzeugung- und andere Kryptographische

verwandte Gerdte (Einheiten) @ ® Komponenten

Abbildung 17: ETSI/CEN-Framework zur Bewaltigung der Aufgaben aus dem M460-Mandat
(Quelle: ETSI-M460)

Gemal der Struktur der eIDAS-Verordnung sind die Themen in die folgenden sieben Bereiche unterteilt,
fur die jeweils durch ETSI/CEN definierte Normen vorbereitet und gegebenenfalls im Rahmen der Durch-
fuhrungsrechtsakte publiziert werden: Identifizierungssysteme, Website-Zertifikate, elektronische Signatu-
ren, elektronische Siegel, elektronische Zeitstempel, elektronische Zustelldienste und elektronische Be-
wahrungsdienste. Im Weiteren werden die einzelnen Bereiche kurz umrissen und eine Ubersicht tiber den

gegenwartigen Stand der entsprechenden européischen Standardisierungsarbeiten skizziert.

3.2.2 (Notifizierte) Identifizierungssysteme fiir Personen und Unternehmen

Anders als im Falle der elektronischen Signaturen mit Schwerpunkt auf Harmonisierung gelegt wurde, ver-
sucht die eIDAS-Verordnung im Bereich ldentifizierungssysteme eine mdglichst weitgehende Interoperabi-
litat herzustellen. Fir diese Zwecke wird im Rahmen des noch ausstehenden Durchfiihrungsaktes ein In-
teroperabilitatsframework vorgegeben, das im Wesentlichen folgende Punkte ansprechen soll:

e Definition der Aspekte der grenziiberschreitenden Datenlibertragung (nationale Kommunikation
wird ausgeklammert) — hier basiert die Losung insbesondere auf die Ergebnisse des Projektes
STORK und dem darin erarbeiteten Ansatz (Proxy- bzw. Middleware-basiert)

e Festlegung eines minimalen Satzes an Daten, die unterstiitzt werden missen, um eine naturliche
beziehungsweise juristische Person eindeutig identifizieren zu kénnen. Weil in vielen Fallen das

eingesetzte ldentifizierungsmittel gleichzeitig hoheitliche Aufgaben erfiillen soll (zum Beispiel der
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Neue Personalausweis oder der elektronische Aufenthaltstitel), bietet sich ein Abgleich des Um-
fangs des Datensatzes mit den Vorgaben der ICAO (vgl. ICAO 9303) an

e Definition von einheitlichen Vertrauensniveaus — Ableitung eines dreistufigen Systems basierend
auf 1ISO 29115 und Ergebnissen des Projekts STORK (vgl. [eIDAS], Kapitel 11, Artikel 8)

e Bestimmung von Anforderungen an den sicheren Betrieb von eIDAS-Software — zum Beispiel durch
Etablierung eines gemafl 1ISO 27001 aufgebauten Information Security Management Systems

(ISMS) im Allgemeinen beziehungsweise gemaR BSI-Grundschutz im Speziellen

Die Ausrichtung auf die Interoperabilitat hat zur Folge, dass die Identifizierungsmittel selbst keiner verstark-
ten Standardisierung unterworfen werden sollen. Lediglich deren Einsatz soll mit Hilfe des Interoperabili-
tatsframework EU-weit gesichert werden. In vielen EU-Mitgliedsstaaten sind nationale ldentifizierungssys-
teme bereits betrieben oder ist der Betrieb in Planung. GemaR der eIDAS-Verordnung besteht kein Zwang
zur Notifizierung vorhandener Identifizierungssysteme, jedoch miissen notifizierte Systeme spatestens ab
18.09.2018 durch alle EU-Mitgliedsstaaten anerkannt werden.

Da es sich bei den Identifizierungsmitteln oft um SmartCard-basierte Systeme handelt, kann dabei auf die
Vorgaben der CEN/TS 15480-Spezifikation zum Thema European Citizen Card sowie der ISO 19794 zum
Thema Austausch von biometrischen Daten und der ISO 24727 zum Thema Ausgestaltung von Schnittstel-
len zurtickgegriffen werden. Eine interessante Alternative in Richtung der Harmonisierung der ldentifizie-
rungssysteme bietet die gemeinsame deutsch-franzésische Spezifikation von BSI7 und ANSSI® TR-03110°
— ,Advanced Security Mechanisms for Machine Readable Travel Documents and eIDAS Token“ dar (vgl.
Abbildung 18).

7 Bundesamt fiir Sicherheit in der Informationstechnik
8 Agence nationale de la sécurité des systémes d'information
® https://lwww.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03110/index _htm.html
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eIDV

Part 3: Gemeinsame Spezifikationen

i- elDAS-Token-Spezifikation | ! EU MRTDs |
| BSI TR-03110 |
| Teil 4: Anwendungen & |
Dokumente Teil 1:
| TR-Sign < v FACVL o |
I B Teil 2: Protokolle fiir > § I
I I
I I
I I
I I

Abbildung 18: Uberblick der eIDAS-Token-Spezifikation

Der deutsche Neue Personalausweis (sowie der elektronische Aufenthaltstitel) entsprechen bereits weitge-

hend den Vorgaben der eIDAS-Verordnung und kdnnten somit relativ zeitnah notifiziert werden.

3.2.3 (Qualifizierte) elektronische Signaturen

Elektronische Signaturen dienen sowohl dem Schutz der Integritat elektronischer Daten als auch, im Falle
der qualifizierten elektronischen Signatur, der rechtskonformen elektronischen Unterschrift sowie der Er-

langung wie Erhaltung des Beweiswerts10,

Auf Basis der eIDAS-Verordnung wurden die zugelassenen Formate fiir elektronische Signaturen, die von
Vertrauensdiensteanbietern erzeugt und validiert werden, normiert. Demnach sind fir elIDAS-konforme
elektronische Geschéaftsprozesse kinftig folgende Signaturformate zugelassen:

e CAdES — CMS-basierte elektronische Signaturen

e XAdES - XML-basierte elektronischer Signaturen

e PAdES - PDF-basierte elektronischer Signaturen

e ASIC — ZIP-basierter Signaturcontainer

Bei ASIC ist zu beachten, dass die zugrundeliegende ZIP-Spezifikation aktuell in 1ISO 21320-1 genormt
wird, und neben dem reinen Signaturformat auch als standardisierter Datencontainer zur beweiswerterhal-

tenden Langzeitspeicherung sowie zum Datenaustausch verwendet werden kann.

10 Bei der Beweiswerterhaltung im Verbund mit einem qualifizierten Zeitstempel vgl. DIN 31647
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Die in Deutschland haufig verwendete PKCS#7-Signatur ist als Signaturformat somit nicht mehr
zulassig. Um den Aufwand zu begrenzen, wéaren die aktuellen CMS-Signaturen einzusetzen. Alter-

nativ kommen XML-/PDF-Signaturen oder ASiC-Signaturcontainer in Frage.

Neben den Signaturformaten werden die fachlich-technischen Sicherheitsanforderungen an TrustCenter
(Certification Authorities) sowie die Signaturerstellungseinheiten (SEE) normiert. Hinsichtlich Signaturer-

stellungseinheiten erfolgt dies in Form von Protection Profiles nach Common Criteria.

Qualifizierte Vertrauensdiensteanbieter flr elektronische Sighaturen missen nicht nur nach den
Normen fur Signaturformate und TrustCenter zertifiziert werden, sondern missen mit ihren Signa-
turerstellungseinheiten auch konform zu den Protection Profiles sein. Andernfalls erfolgt keine An-
erkennung als qualifizierter Vertrauensdienst. Damit sind sowohl IT-Sicherheit als auch Interopera-
bilitat elektronischer Signaturen als Basis vertrauenswiuirdiger elektronischer Geschéaftsprozessein

Europa gewabhrleistet.

Das Verfahren zu Zertifizierung der Signatur-/Siegelerstellungseinheiten (zum Beispiel Hardware Security

Modules) gestaltet sich folgendermafien:

Zustidndige nationale Stelle

Liste
zertifizierter
qualifizierter

" : elektronischer
Veroffentlichung Signatur-/Siegel-

erstellungs-
einheiten

Zertifizierung

Zertifizierung
Europaische Kommission

Sicherheitsbewertung

[Fs]
c
3
=
P
2
[«F]
o]
%]
5=
(3]
=
—_
(1]
4=
S
(%]

Elektronische
Siegel-
erstellungseinheit

Elektronische

Signatur-
erstellungseinheit

Abbildung 19: Zertifizierung Signatur-/Siegelerstellungseinheiten

Zustandige nationale Stellen sind in Deutschland voraussichtlich die BNetzA und/oder das BSI.
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3.2.4 (Qualifizierte) elektronische Siegel

Elektronische Siegel sind elektronische Signaturen basierend auf einem Organisationszertifikat. Dadurch
gelten die gleichen technischen Vorgaben. Mit qualifiziertem elektronischem Siegel kénnen flachendeckend
elektronische Unterschriften durch eine Institution geleistet werden, ohne dass Zertifikate fiir jeden Mitar-
beiter auszustellen sind. Der Aufwand fiir rechtsverbindliche elektronische Prozesse und Dokumente wird
somit erheblich verringert und als wesentlicher Kritikpunkt an der qualifizierten elektronischen Signatur in

Deutschland pragmatisch geldst.

3.2.5 (Qualifizierte) elektronische Zeitstempel

Neben qualifizierten elektronischen Signaturen und qualifizierten elektronischen Siegeln ist der qualifizierte
elektronische Zeitstempel eine dritte Moglichkeit, um die Integritat der Daten zu schitzen. Weiterhin wird
mit Hilfe eines qualifizierten Zeitstempels die Existenz der Daten in dieser Form zu einem bestimmten Zeit-
punkt bescheinigt. Eine grol3e Rolle spielt der qualifizierte Zeitstempel (mit qualifizierter Signatur) insbe-
sondere im Bereich der beweiswerterhaltenden Langzeitspeicherung (Bewahrungsdienste fir die qualifi-
zierte elektronische Signatur) und des ersetzenden Scannens. Zum Thema qualifizierte Zeitstempel sind

vorrangig drei europdische Normen zu nennen:

Art Rubrik Bezeichnung

Anforderungen an Vertrauensdiensteanbieter, wenn diese einen | gN 319 421

(qualifizierten) Zeitstempeldienst anbieten

Formate und Prozeduren verbunden mit der Anfrage, Erstellung | N 319 422

Norm und Auslieferung von Zeitstempeln

Anforderungen an die Richtlinien fir die Uberwachung und Eva-

luierung von (qualifizierten) Vertrauensdiensteanbietern, die ei- EN 319 423

nen (qualifizierten) Zeitstempeldienst anbieten

Weiterhin spielt der qualifizierte Zeitstempel eine Rolle in der Ausgestaltung bestimmter Profiles der einzel-
nen qualifizierten elektronischen Signaturen:
e CAdES-B-T und CAJES-B-LTA — ETSI EN 319 122-1 ,CAdES digital signatures; Part 1: Building
blocks and CAdES baseline signatures®,
e XAdES-B-T und XAdES-B-LTA — ETSI EN 319 132-1 ,XAdES digital signatures; Part 1: Building

blocks and XAdES baseline signatures®,
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e PAdES-B-T und PAJES-B-LTA — ETSI EN 319 142-1 ,PAdES digital signatures; Part 1: Building
blocks and PAdES baseline signatures®.
In allen drei genannten Fallen wird mithilfe qualifizierter elektronischer Zeitstempel die vorhandene elektro-
nische Signatur abgesichert. Im Falle von B-T-Profilen wird die Existenz einer Signatur zu einem bestimm-
ten Zeitpunkt bestatigt. Bei B-LTA-Profilen wird ein Mechanismus definiert, wie die Beweiskraft der zugrun-

deliegenden elektronischen Signatur Uber eine langere Zeitperiode erhalten bleibt.

In Deutschland sind aktuell fir die Anwendung qualifizierter elektronischer Zeitstempel neben der
Verwendung als Eingangsnachweis in der elektronischen Kommunikation die beweiswerterhal-
tende Langzeitspeicherung gemaR Technischer Richtlinie des BSI TR-03125 (TR-ESOR) sowie das
ersetzende Scannen gemal Technischer Richtlinie des BSI TR-03138 (TR-RESISCAN) relevant.

3.2.6 (Qualifizierte) elektronische Einschreib- und Zustelldienste

Elektronische Einschreib- und Zustelldienste werden gemeinsam mit qualifizierten Bewahrungsdiensten in
der eIDAS-Verordnung und gemaf ETSI als Produkte sogenannter Vertrauenswiirdiger Softwaredienste-
anbieter (Trusted Application Service Provider) betrachtet. Die wesentlichen Anforderungen an Funktion
und Sicherheit werden in einem eigenen Framework von ETSI (ETSI SR 019 050) von Juni 2015 definiert.
Dabei wird zwischen registrierten Mailservices (Registered Mail Services) und Zustelldiensten (Delivery
Services) unterschieden. Ein solcher Dienst soll grundsatzlich folgende Eigenschaften beinhalten:

- Sichere Authentisierung oder Identifikation von Sender und Empfanger

- Verschlusselte Kommunikation einschlie3lich der Option einer Ende-zu-Ende-Verschlisselung

- Eindeutiger Nachweis von Absendung, Zustellung und Empfang einer Nachricht

- Sicherung der Integritat der Nachricht

- Gewahrleistung der Authentizitdt des Absenders

- Erzeugung und Prifung elektronischer Signaturen

- Erzeugung und Prifung von Zeitstempeln

- Beweiswerterhaltung

- Austausch und Prifung von Beweisdaten

- Antivirus- und Antispamprifung

- Wahrung der Vertraulichkeit und Verfugbarkeit

- Nutzung vertrauenswirdiger Kommunikationsverbindungen

- Adressmanagement

- Ubertragung strukturierter und unstrukturierter Inhalte

- Definierte Verfahrensweisen bei Betriebsaufgabe
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- Definierte Governance fiir den Betrieb

- Angebot verschiedener Service Level (optional)
- Ubersetzungsservice (optional)

- Semantische Prufungen (optional)

Das Framework wird aktuell in verschiedenen europaischen Normen und Spezifikationen zur Prufung der

Normenkonformitat sowie Gewahrleistung der Interoperabilitat der Dienste im Detail definiert.

Art Rubrik Bezeichnung

EN 319 521 (Zustelldienste)
EN 319 531 (Einschreibdienste)

Funktionale Vorgaben und Sicherheitsanforderun-

gen an Einschreib- und Zustelldienste

Norm

Technische Vorgaben an Einschreib- und Zustell- EN 319 522 (Zustelldienste)

dienste EN 319 532 (Einschreibdienste)

Grundsatzliche Anforderungen an Vertrauenswir- | TS 119 504

Spezifikation | dige Softwarediensteanbieter

TS 119 524 (Zustelldienste)
Konformitéts- und Interoperabilitatsspezifikationen | 15 119 534 (Einschreibdienste)

Aktuell erfullt in Deutschland De-Mail nominell bereits zahlreiche Anforderungen. Insofern bleibt
derzeit abzuwarten, welche Detailtiefe die zu entwickelnden europaischen Normen aufweisen wer-

den. Danach ist zu prifen, inwieweit sich ein Anpassungsbedarf bei De-Mail ergibt.

3.2.7 (Qualifizierte) elektronische Bewahrungsdienste fiir (qualifizierte)
elektronische Signaturen

Aquivalent zu § 17 Signaturverordnung fordert auch die eIDAS-Verordnung MaRnahmen zur Signaturer-
neuerung, sobald die Sicherheitseignung der zugrundeliegenden Algorithmen abgelaufen ist. Hintergrund
ist das Risiko der Nachrechnung von Hash- und Signaturalgorithmen und somit der Félschung eines elekt-
ronischen Dokuments. Das Dokument kénnte ohne MalRhahmen zur Beweiswerterhaltung faktisch geéan-
dert und erneut mit der vorhandenen Signatur versehen werden, deren Algorithmen einfach nachgerechnet

und fiir das geanderte Dokument erneut erzeugt wurden — eine (fast) perfekte Manipulation.
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Qualifizierte elektronische Bewahrungsdienste bieten Vertrauensdiensteanbietern die Moglichkeit ihre Ser-
vices — die erfolgreiche Qualifizierung vorausgesetzt — EU-weit anzubieten. Betreiben Behorden bereits
eine Langzeitspeicherlésung fur den eigenen Bedarf, muss diese nicht zwingend elDAS-konform gefihrt
werden, da sie sich auf einen geschlossenen Benutzerkreis bezieht. Dennoch ist auch fiir Behérden eine
Qualifizierung durchaus sinnvoll, um einen hdchstmaéglichen Beweiswert der Daten zu erhalten und even-

tuell selbst als Diensteanbieter zu agieren.

Die Signaturerneuerung erfolgt gemaf ETSI durch die Anbringung eines spezifischen qualifizierten Archiv-
zeitstempels?!?, der eine qualifizierte elektronische Signatur beinhaltet. Im Gegensatz zum Hashbaumver-
fahren, wie es unter anderem in Deutschland Anwendung findet, wird der Archivzeitstempel derzeit Giber-
wiegend im 1:1-Verhdltnis an einer Einzelsignatur angebracht. Mit dem Signaturcontainer ASiC wurde je-
doch bereits eine Méglichkeit zur Nutzung von Hashbaumen zur Signaturerneuerung geschaffen. In diesem

Fall wird das Beweisdokument, der reduzierte Hashbaum, im Signaturcontainer abgelegt.

Um auch fir alle anderen Signaturformate gemaf ETSI eine wirtschaftliche Beweiswerterhaltung unter Ver-
wendung von Merkle-Hashbdumen zu ermdglichen, wurde in der TR-ESOR v.1.1 ein eIDAS-konformes
Austauschformat fur Beweisdokumente geschaffen. Dabei wird der von ETSI geforderte Zeitstempel ATSv3
an die Signatur des Archivzeitstempels angebracht, der den Merkle-Hashbaum absichert. Durch das Re-
prasentationsprinzip, wonach dieser Archivzeitstempel alle Hashwerte und somit die darunterliegenden Da-
ten reprasentiert, sind folglich alle gehashten Daten eIDAS-konform signiert. Die folgende Grafik verdeut-

licht das Vorgehen:

1 Sog. ATSV3, nicht mit dem Archivzeitstempel fiir Merkle-Hashb&aume zu verwechseln.
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ATSv3 bezieht sich auf
die Signatur des bereits
vorhandenen ATS (z. B.
gem. RFC3161) und
sichert somit den
, ganzen Hashbaum ab

S |

ATS(h)

Dig. Signature
ATSv3 _

h=H(h12 | | h34)

/\

h12=H(h1 || h2) h34=H(h3 || h4)
h1=H(ADO_01) h2=H(ADO_02) h3=H(ADO_03) h4=H(ADO_04)
h h F 9 A
ADO_01 ADO_02 ADO_03 ADO_04

Abbildung 20: Interoperabilitat zwischen TR-ESOR und elDAS

In Deutschland lasst sich mittels der Technischen Richtlinie des BSI TR-ESOR sehr einfach eine
beweiswerterhaltende Langzeitspeicherung gemaf européischer Vorgaben umsetzen. Mit TR-ESOR
und der eIDAS-Verordnung lassen sich die Vorteile einer europaweit einheitlichen Erzeugung und
Prifung sowie des standardisierten Austauschs signierter Unterlagen mit einer effizienten und wirt-
schaftlichen Beweiswerterhaltung — durch Hashbdume —verbinden. Dies wird bei einigen Behdrden

und Unternehmen aktuell bereits praktiziert.

3.2.8 (Qualifizierte) Website-Zertifikate

Die Verbreitung vertrauenswirdiger Website-Zertifikate und die damit verbundene voranschreitende Um-
stellung der Webkommunikation auf sichere Protokolle (z. B. https, insbesondere mit Hilfe von TLS und

SSL) spielt angesichts der stetig wachsenden Anzahl von Cyberangriffen eine zunehmend stéarkere Rolle.

Die elIDAS-Verordnung definiert im Anhang IV eine Reihe von Anforderungen an qualifizierte Zertifikate fur
die Website-Authentifizierung (kurz: Website-Zertifikate), die wesentliche verpflichtende Inhalte eines
Website-Zertifikats vorschreiben (vgl. [eIDAS], Kapitel Ill, Abschnitt 8, Artikel 45 Absatz 1). Weiterhin behalt
sich der Gesetzgeber vor, mit Hilfe eines Durchflihrungsrechtsakts genauere technische Angaben beziig-
lich der Ausgestaltung der Website-Zertifikate vorzunehmen (vgl. [eIDAS], Kapitel Ill, Abschnitt 8, Artikel
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45, Absatz 2). Das Grundgerust fir diese Vorgabe kann insbesondere die européische Norm EN 319 411-
1 liefern, die wesentliche Anforderungen an einen Zertifikatsanbieter (CA) ausformuliert, der die qualifizier-
ten Website-Zertifikate ausgibt. Anhang 1V der eIDAS-Verordnung gibt den logischen Aufbau eines Webs-
ite-Zertifikats grob vor. Eine detaillierte technische Spezifikation fiir den Aufbau eines qualifizierten Website-
Zertifikats — ausgegeben fiir eine Organisation — kann der europaischen Norm EN 319 412-4 entnommen
werden. Diese Eingaben werden durch die Definition der allgemeinen Datenstrukturen fir ein Zertifikat —
EN 318 412-2 sowie die Vorschriften zur Erbringung des Nachweises lber die Qualifikation des Zertifikates
(qualified certificate statement — QCStatement) — EN 319 412-5 - erganzt. Aul3er qualifizierten Website-
Zertifikaten fir Organisationen sieht die eIDAS-Verordnung auch die Mdglichkeit vor, qualifizierte Website-
Zertifikate fur natlrliche Personen auszustellen. In diesem Fall wiirde anstatt der Norm EN 319 412-3 die
verwandte Norm EN 319 412-2 herangezogen, die ein Profil fir qualifizierte Zertifikate fur natrliche Perso-
nen definiert.

P — —— — —— — —— — — — —

EN 319 411-1 EN 319 411-2
Richtlinie und Richtlinie und
Sicherheitsanforderungen fiir Sicherheitsanforderungen fiir
Vertrauensdiensteanbieter zur Vertrauensdiensteanbieter zur
Herausgabe von Zerifikaten: Teil 1 || Herausgabe von Zerdifikaten: Teil 2
~ Allgemeine Anforderungen - Anforderungen an Herausgeber
von EU gualifiziertan Zertifikate

EN 319 412-2
Profil fir Zertifikate herausgegeben fir natirliche Personen

Profil fur Zertifikate herausgegeben fiir juristische Personen

EN 319 412-4
Profil flir Webseitenzertifikate herausgegeben fiir Organisationen

EN 319 401
Anforderungen an allg. Richtlinie fur Vertrauensdiensteanbieter

EN 319 403
Konformitdtsprifung der Vertrauensdiensteanbieter -
Trust Service Providers Anforderungen an Konformitatsprifungsinstitutionen fiir
l die Bestitigung von Vertrauensdiensteanbieter

I
I
I
I
I
I
I
| EN 319 412-3
I
I
I
I
I
I
I
I

— e e e e e e e e e e e e e e e e =

Abbildung 21: Uberblick Gber die relevanten Normen zum Thema Website-Zertifikate

Die genaue Ausgestaltung der Vorgaben wird voraussichtlich im Rahmen eines korrespondierenden Durch-

fihrungsrechtsakts publiziert.
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3.3 Status quo und mégliche Anpassungsbedarfe in Deutschland

Kurz und bindig:

Die europaweite Interoperabilitat nationaler Signaturen fiihrte nicht zum Erfolg. Die eIDAS-Verord-
nung harmonisiert die Signaturen zu einheitlichen Standards, EU-weiter Akzeptanz und Rechtsver-
bindlichkeit.

BSI TR-ESOR 1.2, DIN 31644 und DIN 31647 werden fir eI DAS-Bewahrungsdienste empfohlen.

Die eIDAS-Verordnung vereinfacht das ersetzende Scannen nach BSI TR-RESISCAN durch redu-
zierten Aufwand bei der Signaturerstellung.

3.3.1 (Qualifizierte) elektronische Signaturen, Siegel, Zeitstempel und Validie-
rungsdienste

Ziel der EU-Richtlinie 1999/93/EG war die Schaffung einer Basis fur die Etablierung der qualifizierten elekt-
ronischen Signatur als Werkzeug zur Férderung des europdischen Binnenmarkts. Durch die fokussierte
Interoperabilitat und die unterschiedlichen Umsetzungen in den einzelnen Mitgliedsstaaten blieb die Ver-
breitung der qualifizierten elektronischen Signatur jedoch deutlich hinter den Erwartungen zurtick. Der An-
satz der eIDAS-Verordnung will nun nicht mehr die Interoperabilitat, sondern vielmehr die Harmonisierung
der qualifizierten elektronischen Signatur vorantreiben. Als wichtigste Neuerungen gelten dabei folgende
Punkte:

e Festlegung der Rechtsverbindlichkeit einer qualifizierten elektronischen Signatur in allen Mit-
gliedsstaaten und deren EU-weite gegenseitige Anerkennung

e Einfuhrung von qualifizierten Organisationszertifikaten — sogenannten qualifizierten elektroni-
schen Siegeln

¢ Reduzierung der Anforderungen an die qualifizierte elektronische Signatur — keine Anforderungen

an Signaturanwendungskomponenten wie Lesegerat und Anzeige

Die neuen reduzierten Anforderungen an die qualifizierte elektronische Signatur tragen zwangslaufig dazu

bei, dass bereits etablierte nationale technische Standards und Normen gegebenenfalls tiberarbeitet wer-
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den missen, um dem neuen Status quo zu entsprechen. Der Einsatz der qualifizierten elektronischen Sig-
natur wurde in Deutschland insbesondere in zwei Bereichen durch das Signaturgesetz sowie die zugehori-

gen technischen Richtlinien des BSI geregelt:

e die elektronische Signatur mit einer eGK bzw. einem elektronischen Heilberufsausweis (HBA) im
Gesundheitswesen,
e die qualifizierte elektronische Signatur mithilfe des Neuen Personalausweises und des elektroni-

schen Aufenthaltstitels

Unter anderem missen folgende technischen Standards und Normen aus dem Umfeld der (qualifizierten)
elektronischen Signatur gegen die Anforderungen der neuen elDAS-Verordnung geprift und angepasst

werden, da diese nur auf das SigG bzw. die SigV referenzieren:

e Common PKI'? —ist ein Profil Gber international anerkannte Standards fir elektronische Signaturen

e BSI TR-03114: ,Stapelsignatur mit dem Heilberufsausweis“1® — Realisierung einer qualifizierten
elektronischen Stapelsignatur durch die Verwendung eines Heilberufsausweises in der Telematik-
Umgebung eines Leistungserbringers

e BSITR-03115: ,Komfortsignatur mit dem Heilberufsausweis“14 — Durchfiihrung mehrfacher Signier-
vorgange ermoglicht durch einmalige Authentifizierung des Karteninhabers in der Telematik-Um-
gebung eines Leistungserbringers

e BSI TR-03117: ,eCards mit kontaktloser Schnittstelle als sichere Signaturerstellungseinheit“® —
Signaturerstellungseinheit fur die Erstellung qualifizierter elektronischer Signaturen auf Basis des
Neuen Personalausweises und des elektronischen Aufenthaltstitels

e BSI TR-03119: “Requirements for Smart Card Readers Supporting elD and eSign Based on Exten-
ded Access Control’l® — Anforderungen an Kartenleser fur die Erstellung qualifizierter elektroni-
scher Signaturen auf Basis des Neuen Personalausweises und des elektronischen Aufenthaltstitels

e SAGAY - eine Zusammenstellung von Referenzen auf Spezifikationen und Methoden fir Software-

Systeme der 6ffentlichen Verwaltung

2 http://www.common-pki.org/uploads/media/Common-PKI v2.0.pdf

13 https:/iwww.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03114/index htm.html
3 https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03115/index _htm.htmi
5 https:/iwww.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03117/index htm.htmi
16 https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03119/index htm.html
7 http:/iwww.cio.bund.de/Web/DE/Architekturen-und-Standards/SAGA/saga node.html
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e ausgewahlte Bausteine aus dem Organisationskonzept 'elektronische Verwaltungsarbeit, zum Bei-

spiel ,E-Poststelle®, die mit der qualifizierten elektronischen Signatur in Beriihrung kommen.*®

3.3.2 (Qualifizierte) Elektronische Bewahrungsdienste

Hinsichtlich der beweiswerterhaltenden Langzeitspeicherung sind fachlich keine Anpassungen erforderlich,
da mit den vorhandenen Standards und Normen die Vorgaben der eIDAS-Verordnung effizient umgesetzt
werden kdnnen. Grundsatzlich sind fir die Langzeitspeicherung die Erhaltung der Daten selbst und deren
Beweiswerte zu beachten. Die wesentlichen Standards sind*®:

Informationserhaltung Beweiswerterhaltung

150 14721
(OAIS)

ISO 14533

{CXIAdES

Mo’ prEN 319 122 CMS Advanced
Electronic Signatures (CAdES)
RFC 4998
prEN 319 132 XML Advanced
Electronic Signatures (XAdES)
P— RFC 6283
DIN 31644 DIN prEN 319 521 Policy & Securi-
— ty Requirements for Data Pre-|
[ servation Service Providers
DIN 31645 Ers<< )
DIN 31646
DIN 31647 TR03125 (Bsl) [l [t

Informationserhaltung
und
Beweiswerterhaltung

Abbildung 22: Relevante Standards der beweiswerterhaltenden Langzeitspeicherung

Die wesentlichen Normen und Standards sind im Folgenden naher beschrieben:

Norm/Standard Inhalt und Bedeutung

o Weltweite Norm zur Langzeitspeicherung und

ISO-14721: Open Archival Information System Archivierung elektronischer Unterlagen

e Branchenibergreifende Anwendung

18 http://www.verwaltung-innovativ.de/DE/E_Government/orgkonzept everwaltung/orgkonzept everwaltung_artikel.html

19 Die europaischen Normen zur Signatur sind zu Ubersichtlichkeit nur ausgewahlt dargestelit.
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Norm/Standard

Inhalt und Bedeutung

Definiert die notwendigen Prozesse/Funktio-
nen und Informationspakete zur sicheren Auf-
bewahrung digitaler Daten

Grundlage zahlreicher Umsetzungen in ver-
schiedenen Industrien

Beinhaltet Daten- und Beweiswerterhaltung

DIN 31644 Kriterien fur vertrauenswurdige digi-

tale Langzeitarchive

Definiert Anforderungen an vertrauenswurdige
digitale Archivierung auf Basis von OAIS

Erganzt faktisch die MalRgabe der eIDAS-Ver-
ordnung um Fachanforderungen an Prozesse

und Datenpakete

DIN 31647:2015: Beweiswerterhaltung kryptogra-

phisch signierter Dokumente

Definiert die notwendigen Funktionen zur Be-
weiswerterhaltung in einem OAIS-konformen
digitalen Archiv auf Basis nationaler und inter-
nationaler Normen und Standards

Fachlicher Rahmen zur Beweiswerterhaltung
geman elDAS-Verordnung

Ermdglicht effiziente Beweiswerterhaltung
durch Hashbaume

Bedeutung wird mit der eIDAS-Verordnung e-

her zunehmen

BSI-TR-ESOR, Version 1.2

Standard zur Daten- und Beweiswerterhaltung
auf Basis internationaler Normen

Referenziert auf verschiedene Gesetze (unter
anderem auf das E-Government-Gesetz)
Definiert Referenzarchitektur, Prozesse, Funk-
tionen, Austauschformate und Konformitétsre-

geln fur Marktlésungen

Ermoglicht effiziente Beweiswerterhaltung

durch Hashbaume
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Norm/Standard Inhalt und Bedeutung

e Ermdglicht mit Version 1.2 die Umsetzung der
Beweiswerterhaltung geman elDAS-Verord-
nung

e Bedeutung wird mit der eIDAS-Verordnung e-

her zunehmen

e Technische Vorgaben fir elektronische Signha-

ISO-14533 und ETSI-Normen turen, Siegel und Zeitstempel
e Technische Basis fir die eIDAS-Verordnung

e Bedeutung wird europaweit zunehmen

3.3.3 (Qualifizierte) Elektronische Einschreib- und Zustelldienste

Das deutsche Pendant zu den elektronischen Einschreib- und Zustelldiensten ist die De-Mail. Diese ist
gesetzlich definiert und gilt als vertrauenswirdige und nachweisbare elektronische Kommunikation. Gemar
E-Government-Gesetz Bund ist hierfiir durch Bundesbehérden sowie bundesrechtausfiihrende Behorden

ein Zugang anzubieten.

De-Mail erfillt die Mehrheit der aktuell geplanten Anforderungen an elektronische Einschreib- und Zustell-
dienste bereits heute. Offen bleibt die Frage, welche konkreten Anforderungen in den ETSI-Normen in Be-
zug auf sichere Authentisierung und ldentifikation, verschliisselte Kommunikation oder auf vertrauenswuir-
dige Kommunikationsverbindungen gestellt werden. So ist denkbar, dass die Sicherheitsanforderungen un-
ter denen der De-Mail angesiedelt werden. Gleiches gilt fur die brigen Anforderungen an Einschreib- und
Zustelldienste. Dies wirde den Markt der vertrauenswirdigen elektronischen Kommunikation deutlich 6ff-
nen und dem Anwender die Auswahl entsprechender Lésungen spurbar erleichtern. Ebenso sind im Zuge
der ETSI-Normung zur vertrauenswirdigen elektronischen Kommunikation und maglicher Ausfiihrungsbe-
stimmungen Anpassungen rechtlicher Regelungen denkbar, die derzeit exklusiv auf De-Mail fokussieren.
Wesentliche derzeit absehbare Unterschiede zwischen De-Mail und elektronischen Einschreib- und Zustell-

diensten gemal elDAS-Verordnung zeigt die nachstehende Grafik:
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B Kritische Prifung der exklusiven Behandlung im eGovG
und elusticeG (Erflillung Schriftform, Pflicht zur
Zugangseroffnung fiir Behorden, Beweiswert)

®  Offnung sicherer elektronischer Kommunikation
dquivalent zur De-Mail durch qualifizierte
Vertrauensdiensteanbieter flir Einschreib- und
Zustelldienste

Optionen

®  Angebot verschiedener Service Level
" (Jbersetzungsservice
®  Semantische Prifungen

Sichere elektronische Kommunikation mit De-Mail@elDAS

Abbildung 23: Mdgliche Anpassungsbedarfe bei De-Mail

3.3.4 (Qualifizierte) Authentifizierungsdienste und Website-Authentifizie-
rung

Im Bereich der Authentifizierungsdienste setzt die eIDAS-Verordnung auf die Herstellung weitgehender
Interoperabilitdt zwischen den einzelnen notifizierten Authentifizierungsdiensten der 28 Mitgliedsstaaten.
Dies soll den notwendigen Schub fir die Akzeptanz und Weiterentwicklung solcher Dienste erzeugen. Die
Grundlage der angestrebten Interoperabilitat soll die von der EU-Kommission selbst entwickelte Interope-
rabilitatsplattform bilden, die, angereichert durch passende Ubersetzungsmodule der einzelnen ldentifizie-
rungsdienste, das Herz des geplanten Systems bildet. Weiterhin wurden im Rahmen der eIDAS-Verord-

nung verbindliche und einheitliche Vertrauensniveaus definiert.

Bezogen auf die Website-Authentifizierung definiert die elDAS-Verordnung durch den Gesetzestext und die
begleitenden Normen, publiziert im Durchfiihrungsakt, die Anforderungen an (qualifizierte) Website-Zertifi-
kate. Betroffen waren hier die gangigen Ansétze fir die sichere Webkommunikation, zum Beispiel https mit

Hilfe von TLS/SSL. Die Anpassungen gemal} der Vorgaben des Interoperabilitdtsframeworks sowie die
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neuen Vertrauensniveaus und Regeln zur Ausgestaltung der Website-Zertifikate, spiegeln sich in der Pri-

fung und Anpassung folgender gegenwartig existierender Richtlinien und Normen wider:

e BSI TR-03107: ,Elektronische Identitdten und Vertrauensdienste im E-Government*2°

o Teil 1: “Vertrauensniveaus und Mechanismen” — Abstimmung der verwendeten Definition
fur die Vertrauensniveaus bezogen auf die Identifizierung einer Person bzw. eines Diens-
tes,

0 Teil 2: “Schriftformersatz mit elektronischem Identitdtsnachweis® — Vertrauensniveaus und
Aspekte der Identifizierung (sowohl von Personen als auch von Webseiten) im Kontext
moglicher Anwendung fur Schriftformersatz,

e BSI TR-03109: ,Technische Vorgaben fir intelligente Messsysteme und deren sicherer Betrieb“2!
e BSI TR-03110: “Advanced Security Mechanisms for Machine Readable Travel Documents and el-
DAS token"??
e BSI TR-03124: “elD-Client"??
e BSI TR-03116: “Kryptographische Vorgaben fiir Projekte der Bundesregierung”2*
0 Teil 4: “Kommunikationsverfahren in Anwendungen”
e BSI TR-03127: ,Architektur Elektronischer Personalausweis*?®
e BSI TR-03130: ,elD-Server*?6
e BSITR-03139: “Common Certificate Policy for the Extended Access Control Infrastructure for Pass-

ports and Travel Documents issued by EU Member States”?’

3.4 Relevanz der eIDAS-Verordnung und begleitender Normen im welt-

weiten Kontext

Die elIDAS-Verordnung regelt verbindlich sowohl vertrauenswurdige elektronische Geschéftsprozesse als
auch deren Nachweisbarkeit durch Signaturen, Siegel und Zeitstempel in Europa und somit Anforderungen

an Authentizitat, Integritat, Verfigbarkeit und Verkehrsfahigkeit digitaler Unterlagen. Vergleichbare fachli-

2 https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03107/index _htm.htmi
2 https:/iwww.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03109/index htm.htmi
2 nttps://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03110/index _htm.html
Z https:/iwww.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03124/index _htm.html
2 https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03116/index htm.html
% https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03127/tr-03127.html

% https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03130/tr-03130.html

2 https:/iwww.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03139/index htm.htmi
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che Anforderungen werden in verschiedenen internationalen Normen und Standards sowie Branchenstan-
dards gestellt, ohne detaillierte Beschreibung, wie diese zu erfiillen sind. Diese Liicke schlief3t in Europa
die eIDAS-Verordnung. Auf deren Basis kdnnen internationale Vorgaben europaweit auf einheitlicher Basis
erfillt werden, was die Nutzung fir weltweit aktive Unternehmen und internationale Institutionen verein-
facht.

Die folgende Grafik zeigt beispielhaft wesentliche Standards und Normen, die mit der eIDAS-Verordnung
leichter erfullt werden kdnnen:

Norm/Standard Anwendungsgebiet

Organisationskonzept 'elektronische Verwaltungs- | Public Sector
arbeit'

Prufhandbuch des Bundesversicherungsamts fir Health Care, Krankenkassen, Landes-
Sozialversicherungsamt, die sogenannte 'BVA- versicherungsanstalten
Richtlinie'

Kliniken, Health Care

FDA

LifeScience/Pharma

Records Management und Compliance elektroni-
ISO 30301 _

scher Unterlagen weltweit

Records Management, Archivierung und Compli-
ISO 15489 , .

ance elektronischer Unterlagen weltweit
ISO 14721 Langzeitarchivierung weltweit

Angesichts der Tatsache, dass die ETSI-Standards aul3erhalb Europas noch im arabischen Raum
und in Asien eingesetzt werden, sind mit der eIDAS-Verordnung Synergieeffekte Uber Europa hin-

aus zu erwarten.

3.5 Zusammenfassung der fachlich-technischen Aspekte

Die eIDAS-Verordnung referenziert auf vorhandene und etablierte Standards und Normen — unter anderem
auf DIN, ISO, ETSI und CEN — und bildet den regulatorischen Rahmen fiir die technischen Spezifikationen.

Unter diesem Dach werden die fachlich-technischen europaischen Normen zur Umsetzung erarbeitet. Aus
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fachlich-technischer Sicht sind die Anpassungsbedarfe in Deutschland als Uberschaubar einzuschéatzen.

Vielmehr geht es um eine Harmonisierung, zumal die relevanten europaischen Normen in der Regel bereits

Anwendung finden und im elDAS-Kontext nur fortgeschrieben werden. Insofern gewinnen die bestehenden

Normen mit der eIDAS-Verordnung an Verbindlichkeit.

Die fachlich-technische Basis in einem verbindlichen rechtlichen Rahmen ist geschaffen. Es gilt sie

umzusetzen, um europaweit einheitliche, interoperable und vertrauenswirdige elektronische Ge-

schéaftsprozesse zu realisieren und bestehende Vorgehen zu optimieren.

Regulatorische

Vorgaben

Spezifikationen

elDAS-Verordnung

22 weitere

N L FR PL ES Mitgliedsstaaten

elus’nce(;

mmmm—

Fachliche und technische Umsetzung von (qualifizierten) Vertrauensdiensten
gemal Implementing Acts

EGovG

Bundesland 1

Signaturen: CAdES, XAdES, PAdES, elD: elDAS Token Zertifikate: EN 319 412-x Zeitstempel: EN 319 422
ASIC, oder zugehérige Normen,

EN 315 122,EN 319132 EN 319

142, EN 319162

Abbildung 24: Rolle der elIDAS-Verordnung und fachlich-technische Umsetzung
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4 Chancen & Herausforderungen

Das vierte Kapitel benennt Chancen und Herausforderungen, die sich aus den rechtlichen und fachlich-
technischen Mal3gaben der elIDAS-Verordnung ergeben — untergliedert in elD, die verschiedenen Signa-
turarten und Vertrauensdienste.

Aufbauend auf den hier genannten Chancen und Herausforderungen werden in Kapitel 6 konkrete Hand-

lungsempfehlungen erlautert.

Kurz und bindig:

Die elDAS-Verordnung regelt den Rechtsrahmen und definiert die Technik tber Standardisierung und

Interoperabilitat; nicht jedoch Prozesse und organisatorische Aspekte.

Die Standardisierungsbestrebungen bieten groRe Chancen. Erstmals ist eine EU-weite durchgéngige
Vertrauenswirdigkeit in elektronischen Prozessen méglich: von der Authentifizierung und Erstellung von
Datensatzen bis zur Bearbeitung und beweiswerterhaltenden Langzeitspeicherung.

Die eIDAS-Verordnung leistet einen grof3en Vorschub fiir eine EU-weit glltige gerichtsverwertbare Do-
kumentation in Unternehmen und Behdrden.

Wir prifen die Mdglichkeiten, die sich aus der Umsetzung der eIDAS-Verordnung ergeben und nennen die
wichtigsten Herausforderungen, die es zu beriicksichtigen gilt. Aus Griinden der Ubersichtlichkeit beschran-
ken wir uns auf den Anwender aus der Privatwirtschaft und der 6ffentlichen Verwaltung. Fir Anbieter qua-
lifizierter Vertrauensdienste gelten die fiir Anwender getroffenen Aussagen vielfach ebenso - ergénzt um
grof3e wirtschaftliche Potenziale, die sich aufgrund neu zu schaffender Produkte, Dienstleistungen und Ge-
schaftsmodelle erschliel3en.

4.1 Elektronische Identifizierung

Grundsatzlich wird im Bereich der elektronischen Identifizierung auf eine Strategie der Interoperabilitat ge-
setzt, d.h. unterschiedliche nationale Ansatze sollen grenziberschreitend kompatibel sein. Bisher wurde
diese Vorgehensweise auch fur elektronische Signaturen praktiziert, was allerdings dazu fiihrte, dass sich
die Technik der elektronischen Signatur nicht flichendeckend durchsetzen konnte. Vermutlich wird sich
diese Entwicklung im Bereich der elektronischen Identifizierung wiederholen. Die unterschiedlichen An-

séatze der einzelnen Mitgliedstaaten werden dazu fuhren, dass eine kontinuierliche Weiterentwicklung der

53



BearingPoint.

sogenannten Interoperabilitatsplattform notwendig wird. Diese Entwicklung verursacht Herausforderungen,

bietet jedoch auch Chancen.

Herausforderungen

Chancen

e Integration von elD-Lésungskomponenten
und -hardware in bestehende Infrastruktu-
ren sowie deren Betrieb und Pflege

¢ Anbindung an Fachanwendungen und
Vertrauensdiensteanbieter

e Klarung spezifischer organisatorischer,
prozessualer und regulatorischer Aspekte,
zum Beispiel beim Schriftformersatz und

bei Zustandigkeiten im Streitfall

Reduktion der Verwaltungskosten durch
Vermeidung von Papier und Medienbri-
chen

Risikominimierung durch EU-weit aner-
kannte vertrauenswirdige Identifizierung
Schnellere Prozessdurchlauf- und kirzere
Antwortzeiten, zum Beispiel bei der Identi-
fizierung Uber Webseiten
Wettbewerbsvorteile durch neue Pro-
dukte, Dienstleistungen und Geschéfts-
modelle, die sich dem Anwender durch

elD erschlieRen

4.2 (Qualifizierte) elektronische Signaturen, Siegel und Zeitstempel

Die Harmonisierung der Anwendung elektronischer Signaturen, elektronischer Siegel sowie elektronischer

Zeitstempel, insbesondere im qualifizierten Bereich, sowie die Absenkung der Anforderungen an die Sig-

naturerstellungsumgebung lassen darauf schlieRen, dass diese mittelfristig vermehrt im Geschéftsverkehr

genutzt werden.

Herausforderungen

Chancen

¢ Integration von Signaturanwendungskom-
ponenten und Signaturhardware in beste-
hende Infrastrukturen sowie deren Betrieb
und Pflege

e Anbindung an Fachanwendungen und

Vertrauensdiensteanbieter

Hohere Akzeptanz von elektronischen
Signaturen durch vereinfachte Signatur-
prozesse (Verzicht auf Personenbezug
und Zulassung von Serversignaturen)
Vereinfachtes ersetzendes Scannen nach
BSI TR-RESISCAN durch Nutzung von

elektronischen Siegeln und Serversigna-

turen
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¢ Implementierung von Lésungen zur be-
weiswerterhaltenden Langzeitspeicherung
o Klarung spezifischer organisatorischer,

prozessualer und regulatorischer Aspekte

Kostenguinstige Prufbarkeit aller européi-
scher Signaturen

Reduktion der Verwaltungskosten durch
Vermeidung von Papier und Medienbri-
chen

Schaffung durchgéangiger Vertraulichkeit
in elektronischen Prozessen und Doku-
menten

Risikominimierung durch vermehrten

rechtsverbindlichen Ersatz der Schriftform

4.3 (Qualifizierte) elektronische Zustelldienste

Die eIDAS-Verordnung betont die EU-weite Rechtssicherheit der qualifizierten elektronischen Zustell-
dienste und formuliert die Anforderungen an qualifizierte Anbieter solcher Dienste (vgl. Arti-
kel 43, 44 eIDAS). Im Rahmen eines Durchfuhrungsakts kénnen weitere Details, insbesondere Verfahren

und technische Formate, im Kontext der Verordnung spezifiziert werden. Die in Deutschland implementierte

De-Mail wird als qualifizierter Zustelldienst bezeichnet und zeitnah als solcher notifiziert.

Herausforderungen

Chancen

e Integration von Message Brokern in be-
stehende Mail- und De-Mail-Infrastruktu-
ren sowie deren Betrieb und Pflege

e Anbindung an Fachanwendungen und
Vertrauensdiensteanbieter

e Implementierung von Lésungen zur be-
weiswerterhaltenden Langzeitspeicherung

e Klarung spezifischer organisatorischer,

prozessualer und regulatorischer Aspekte

Reduktion der Verwaltungskosten durch
Vermeidung von Papier und Medienbri-
chen

Schaffung durchgéangiger Vertraulichkeit
in elektronischen Prozessen und Doku-
menten

Wettbewerbsvorteile durch neue Pro-
dukte, Dienstleistungen und Geschéfts-
modelle, die sich dem Anwender durch
den Wegfall der analogen Post erschlie-

Ren
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4.4 (Qualifizierte) elektronische Bewahrungsdienste fiir (qualifizierte)

elektronische Signaturen

Mit Inkrafttreten der elIDAS-Verordnung wurde gemaf Artikel 34 und 40 die Notwendigkeit der beweiswer-
terhaltenden Aufbewahrung der qualifizierten elektronischen Signaturen bzw. qualifizierten elektronischen
Siegel bescheinigt. Die geplante Prazisierung der Vorgaben durch die Verdffentlichung des zugehdrigen
Durchfuhrungsakts kann vorgenommen werden. Es besteht jedoch keine Verpflichtung dazu.

Herausforderungen

Chancen

Implementierung von Lésungen zur be-
weiswerterhaltenden Langzeitspeicherung
in bestehende Infrastrukturen sowie deren
Betrieb und Pflege

Anbindung an Fachanwendungen und
Vertrauensdiensteanbieter

Klarung spezifischer organisatorischer,

prozessualer und regulatorischer Aspekte

Risikominimierung durch hdchste Beweis-
kraft elektronischer Dokumente

Hohe Kosteneinsparung durch Zentralisie-
rung des standardisierten Langzeitarchivs
und Wegfall der Hardwarebindung
Reduzierung von Archiv- und Lagerkosten
Schnellere Prozessdurchlauf- und kirzere
Antwortzeiten

Dauerhafte Signaturerneuerung und Be-
weiswerterhaltung

EU-weite richterliche Akzeptanz
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5 Fazit

Kurz und bundig:

Die erwartete EU-weite Interoperabilitdt von elD-Diensten, die Harmonisierung und Standardisierung
von Signaturen und Verfahren sowie die Schaffung von qualifizierten Vertrauensdiensten bieten Chan-
cen fur eine schnelle Verbreitung und hohe Anwenderakzeptanz. Herausforderungen sind Aufbau und

Pflege der erforderlichen IT-Infrastruktur und die Klarung offener rechtlicher Fragen.

Grundsatzlich Giberwiegt der Nutzen der Standardisierungs- und Interoperabilitdtsbestrebungen die Her-
ausforderungen: elektronische Identitaten, Dokumente und Kommunikationswege werden EU-weit
nachprifbar und vertrauenswirdig, Papierarchive werden reduziert und sparen Such- und Lagerkosten
und elektronische Dokumente werden vor Gericht den papiergebundenen gleichgestellt. Diese Entwick-
lungen werden zu einer Zunahme von elektronischen Geschéftsprozessen in Deutschland und Europa

fuhren.

Mit einem nominalen Bruttoinlandsprodukt von etwa 20 Billionen Dollar erwirtschaften die 28 EU-Mitglieds-
staaten sowie Island, Liechtenstein, Norwegen und die Schweiz rund ein Viertel des globalen BIP. Die
elDAS-Verordnung bildet den rechtlichen und organisatorischen Rahmen fiir den sicheren und vertrauens-

wurdigen elektronischen Geschéftsverkehr im somit grof3ten Binnenmarkt der Welt.

Sie definiert technische Standards, die helfen, Kosten und Aufwénde zu reduzieren, um die schnelle Ver-
breitung von elektronischen Prozessen und Diensten zu fordern. Sie regelt Interoperabilitdt, wo Standards
zundachst nicht erreichbar sind, beispielsweise in der national sehr unterschiedlichen Umsetzung der elekt-
ronischen Ildentifizierung. Und sie bietet Verbrauchern, Unternehmen und der 6ffentlichen Verwaltung das
nétige Vertrauen durch transparente Service Level, Notifizierungen und EU-weit einheitliche Kontrollverfah-
ren. Kurzum: Noch nie war es so einfach und wirtschaftlich, elektronische Transaktionen rechtskonform und
vertrauenswuirdig abzusichern, Dokumente zu signieren oder Papierdokumente beweiswerterhaltend und

ersetzend in eine e-Akte zu integrieren. Die eIDAS-Verordnung ist die Basis fur ein starkes digitales Europa!
Die nachsten Jahre werden zeigen, wie schnell die 28 EU-Mitglieds- und 4 EFTA-Staaten auf die steigende

Nachfrage nach neuen elektronischen Vertrauensdiensten aufgrund der raschen Digitalisierung reagieren

kénnen. So mussen Interoperabilitdtsplattformen fir die elektronische Identifizierung entwickelt, betrieben
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und gepflegt sowie Infrastrukturen zur Signatur-, Zeitstempel- und Siegelerstellung sowie -priifung erweitert
und notifiziert werden. Neue elektronische Zustell- und Einschreibdienste miissen ebenso wie die neuen
Bewahrungsdienste fur die dauerhafte Beweiswerterhaltung und Integritatssicherung elektronischer Doku-

mente aufgebaut, betrieben und zu anderen nationalen Lésungen interoperabel gehalten werden.

So gesehen stehen den Vorteilen der Harmonisierung zunéachst betrachtliche technisch-fachliche Heraus-
forderungen gegentber. Fir die Bundesrepublik Deutschland dirfte der Aufwand zur Erreichung der IT-
Compliance im Verhaltnis zu anderen Mitgliedsstaaten Uberschaubar ausfallen, denn das Land ist bei vielen

Standardisierungen und der Entwicklung von Technologien und Verfahren federfiihrend.

Der Ausblick ist vielversprechend: eine halbe Milliarde Menschen werden auf Basis eines einheitlichen
Rahmens elektronische Geschéaftsprozesse und Dokumente vertrauenswiirdig, beweiskraftig und rechtssi-

cher nutzen kénnen — ein entscheidender Wettbewerbs- und Standortfaktor in einem geeinten Europa.

elDAS-Verordnung

22 weitere

N L FR PL ES Mitgliedsstaaten

Regulatorische
Vorgaben

Bundesland n

Fachliche und technische Umsetzung von (qualifizierten) Vertrauensdiensten
gemal Implementing Acts

EGovG

Bundesland 1

Signaturen: CAJES, ¥AdES, PAJES, elD: elDAS Token Zertifikate: EN 319 413-x Zeitstempel: EN 319 4232
ASIC, oder zugehorige Normen,

EN 319 122 EN 319132, EN 319

142, EN 319162

Fachl.-techn
Spezifikationen

Organisatorische MaBhahmen, Anpassung von Prozessen und Geschaftsmodellen

Anwender

Abbildung 25: Rolle der eIDAS-Verordnung, fachlich-technische Umsetzung und MalRnahmen beim Anwender
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6 Handlungsempfehlungen

Die Berater von BearingPoint sind seit vielen Jahren in der Prozess- und Organisationsberatung tétig. Auf-
grund unserer umfangreichen Projekterfahrung in der Privatwirtschaft und der 6ffentlichen Verwaltung —
von der Fachkonzeption bis zur technischen Umsetzung — méchten wir Ihnen einige Anregungen an die
Hand geben.

Die folgenden Fragen sind hilfreich bei der Evaluierung:

1. Werden in meinem Unternehmen oder in meiner Behorde sichere elektronische Geschéftspro-
zesse umgesetzt?
- Dann liefert die eIDAS-Verordnung grofRe Vorteile durch eine EU-weite Standardisierung
und Interoperabilitat. Sie bietet auRerdem eine vereinfachte Anwendung im Vergleich zu

bisherigen deutschen regulatorischen Vorgaben.

2. Wollen Sie Kosteneinsparungen erzielen und Prozesse verschlanken, in dem Sie die elD-Funktio-
nen in lhren Portalen nutzen?

- Dann ware die Verwendung der qualifizierten Identifizierungsdienste von Vorteil.

3. Wollen Sie Wettbewerbsvorteile erzielen oder neue Angebote aufbauen durch Identifizierungs-
dienste und Vertrauensdienste?
- Hier bieten sich zahlreiche Optionen, von der elektronischen Willenserklarung im Allge-

meinen bis hin zur digitalen Police im Besonderen.

4. Gibt es zeitkritische Prozesse, bei denen die Papierbindung und Schriftformerfordernis aufgrund
langer Transportwege hinderlich sind?
- Dann kénnte die Verwendung von elD und der qualifizierten Einschreib- und Zustelldiens-

ten die Prozesse in lhrer Organisation/lhrem Unternehmen beschleunigen.
5. st eine hohe Vertrauenswirdigkeit bei der Identifizierung meiner Website erforderlich? Ist fur Ihre

Kunden die Nachvollziehbarkeit der Echtheit Ihrer Website wichtig?
- Dann waren die neuen Website-Zertifikate die richtige Wahl.
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6. Signieren Sie elektronische Dokumente derzeit aufwandig mit einer personenbezogenen qualifi-
zierten elektronischen Signatur, z.B. zur Unterzeichnung oder beim ersetzenden Scannen?
- Dann kénnte lhnen der Einsatz des qualifizierten elektronischen Siegels oder einer Ser-
viersignatur lhre Prozesse durch Wegfall des Personen- bzw. Kartenbezugs erheblich
vereinfachen.

7. Winschen Sle hohe Rechtssicherheit in der elektronischen Kommunikation und soll die elektroni-
sche Kommunikation die analoge ersetzen?
- Dann kann die Nutzung qualifizierter Einschreib- und Zustelldienste vorteilhaft sein. Diese

waren entgegen nationaler Lésungen EU-weit verfligbar.

8. Arbeiten Sie (nicht nur) elektronisch signierten Dokumenten und mdchte ich deren Beweiswert
dauerhaft und gerichtsverwertbar erhalten?
- Dann empfehlen sich die neuen qualifizierten Bewahrungsdienste fur die beweiswerter-

haltende Langzeitaufbewahrung (nicht nur) elektronisch signierter Dokumente.

9. Verfugt lhre Organisation oder Ihr Unternehmen tber grof3e physische Papierarchive, die bei-
spielsweise Uber das ersetzende Scannen nach BSI TR-RESISCAN abgebaut werden sollen, um
Miet- und Recherchekosten zu reduzieren?

- Dann sind die neuen qualifizierten elektronischen Siegel ohne Personenbezug und die

qualifizierten Bewahrungsdienste eine kostenglnstige Option.
10. Suchen Sie nach neuen Geschéaftsmodellen auf Basis der neuen elDAS-Verordnung?

- Dann kann lhr Unternehmen als Service Provider die Identifizierungs- und Vertrauens-

dienste Dienste anbieten und lhre Kunden an den Vorteilen beteiligen.
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7 Wie kann BearingPoint Sie unterstiitzen?

7.1 Beratung mit Management- und Technologiekompetenz

BearingPoint ist eine unabhangige, partnergefiihrte Unternehmensberatung, die Management- und Tech-
nologiekompetenz vereint. Unsere Kunden sind namhafte, weltweit agierende Unternehmen, Finanzinstitu-
tionen und Organisationen der 6ffentlichen Hand. Wir bieten Beratungsleistungen im Bereich Business
Consulting: Fir unsere Kunden erzielen wir einen messbaren Geschéftserfolg, indem wir Prozesse, IT und
Organisationsmodelle optimieren. Mit unserem tiefgreifenden Branchen-Know-how und unserer fachlichen
Kompetenz verstehen und berlcksichtigen wir die individuellen Bedurfnisse unserer Kunden — und helfen
ihnen so, ihre Ziele zu erreichen.

Unser Team setzt sich aus leidenschaftlichen, engagierten Beratern mit einer pragmatischen und zugleich
innovativen Denkweise zusammen. Rund 140 Partner tragen die personliche Verantwortung fir unser Be-
ratungsgeschéft. Wir betreuen ca. 1.100 Kunden und beschaftigen 3.350 Mitarbeiter an 32 Standorten in
20 Landern. 2014 wurde ein Umsatz von 558 Millionen Euro erwirtschaftet. In Deutschland ist BearingPoint
an acht Standorten vertreten. Im Geschéaftsjahr 2013 erwirtschafteten rund 1.200 Mitarbeiter einen Umsatz
von 238 Millionen Euro. In Deutschland belegt BearingPoint laut Liinendonk-Liste derzeit Platz 15 unter

den Top 25 Managementberatungsunternehmen.

7.2 Standorteund Struktur
BearingPoint ist mit 32 Biros in 20 Landern (Belgien, Dénemark, Deutschland, Finnland, Frankreich, Grof3-
britannien, Irland, Italien, Marokko, Niederlande, Norwegen, Osterreich, Ruménien, Russland, Shanghai,

Schweden, Schweiz, Ukraine, USA, Vereinigte Arabische Emirate) vertreten.
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Fakten

* 558 Mio. Euro
Umsatz (2014)

* rund 3.500 Mitarbeiter

* 20 Lander

Abu Dhabi * Amsterdam e Berlin ¢ Briissel ® Bukarest » Casablanca * Chicago ® Donezk ® Dubai ® Dublin e Diisseldorf
Frankfurt ® Genf ¢ Graz « Hamburg ¢ Helsinki ® Kopenhagen ¢ Leipzig ® London ¢ Mailand ® Malmd ¢ Moskau ¢ Miinchen
Oslo e Paris ® Shanghai ¢ Sibiu ® Stockholm e Stuttgart » Walldorf ® Wien e Ziirich

Abbildung 1:  BearingPoint-Standorte — Option 1

7.3 Unser Service-Portfolio

Wir begleiten unsere Kunden von den ersten strategischen Uberlegungen uiber eine dezidierte Fachkon-
zeption bis hin zur Produktbeschaffung und Einfihrung sicherer elektronischer Geschéftsprozesse auf Ba-

sis der eIDAS-Verordnung. Die nachstehende Grafik zeigt unser Serviceangebot im Uberblick:

P

* Regelungsbeda rfe\
= Fachlich

= Technisch

=  Wirtschaftlichkeits-

(- BE-Reifegradmodell
= Strategie
= Business Case

betrachtung
= Systemauswabhl
\_ Strategie Konzeption J
( Integration \
= Test und

= Prozessintegration
= Fachliche Integration
* Diensteaufbau

= Uberfiihrung in den
Betrieb

Qualitatssicherung
= Governance und
Compliance
= Rollen und
Verantwortlichkeitty

Abbildung 26: BearingPoint Serviceangebot eIDAS
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Strategie

Zunéchst gilt es Chancen und Herausforderungen der elIDAS zur Umsetzung oder Reorganisation sicherer
elektronischer Geschaftsprozesse zu beurteilen. Hierzu gehoren die Erhebung der relevanten Prozesse,
Regularien, Verantwortlichkeiten und Unterlagen sowie deren Abgleich mit den MaRgaben der elDAS
selbst. Gleiches gilt fiir bestehende IT-Dienste und Dienstleistungen 6ffentlicher wie privater IT-Dienstleister
Anhand des BearingPoint-Reifegradmodells erfolgt die standardisierte Einordnung der Erhebungsergeb-
nisse in die fur sichere elektronische Prozesse relevanten Dimensionen. Diese wurden unmittelbar an den
Vorgaben der eIDAS sowie der hierauf basierenden Standards und Normen zur Compliance elektronischer
Unterlagen entwickelt und ermdglichen so eine gezielte Identifikation bestehender Schwachstellen und
Handlungsbedarfe. Das Ergebnis bildet ein dezidierter MalRnahmenkatalog sowie ein strategisches Zielbild
zur Meisterung der Herausforderungen und Nutzung der Chancen von eIDAS. Diese Unterlagen bilden die

Basis spaterer Konzeptionen und Umsetzungsschritte.

Konzeption
Im Rahmen der Konzeption erarbeiten wir kundenspezifische Losungen zur Umsetzung medienbruchfreier
wie sicherer Geschaftsprozesse fir Anwender und den Aufbau kundengerechter elDAS-konformer Lésun-
gen fur IT-Dienstleister. Hierbei konzentrieren wir uns auf die:

e rechtlichen und fachlichen Anforderungen

e sichere elektronische Kommunikation

e die Umsetzung von Dokumentationspflichten (Compliance, Governance)

¢ Digitalisierung sicherheits-/geschéftsrelevanter Prozesse

e Umsetzung der gesetzlicher Vorgaben

e Anpassungen an bestehender IT-Diensten

¢ Identifikation von Anwendungsféllen und deren Umsetzung

e Methoden zur langfristigen Beweiswert- und Datenerhaltung

e Entwicklung von Geschéaftsmodellen

e Beschreibung technischer Komponenten und deren Funktionalitéaten

e Fragen zum Betrieb der kiinftigen Lésung

¢ notwendigen organisatorischen Regelungen und Verantwortlichkeiten

e Wirtschaftlichkeitsbetrachtungen
Die in der Konzeption definierten Anforderungen tberfihren wir bei Bedarf in Ausschreibungsunterlagen

und begleiten die Systemimplementierung bis hin zur -abnahme. Wir kennen die relevanten IT-Verfahren
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sowie deren Stéarken und Schwéchen, sind dabei jedoch vollstandig herstellerunabh&ngig und nur den In-
teressen unserer Kunden verpflichtet.

Einfuhrung

Die Einfihrung einer elIDAS-konformen L&sung schlief3t in der Regel unmittelbar an die Konzeption und
Beschaffung an und ist ein weiteres Element unseres Serviceangebots. Wir unterstiitzen unsere Kunden
bei allen Fragen rund um die Einfihrung wie z. B. Konzeption und Durchfiihrung von Softwaretests, Erar-
beitung technischer Konzepte oder Uberfiilhrung des Verfahrens in den Betrieb. Wir iilbernehmen die Erar-

beitung notwendiger organisatorischer Regelungen sowie Coaching- und Schulungsmafnahmen.

Integration
Um die eIDAS-konforme Losung wie ePoststelle, elektronisches Siegel, qualifizierte elektronische Signatur
fachgerecht in vorhandene oder neu zu schaffende elektronische Geschaftsprozesse einzubinden, unter-
stiitzen wir bei der Integration in bestehende IT-Infrastrukturen. Grundlage unseres Vorgehens bildet ein
fundiertes Weiterentwicklungskonzept, das sich direkt am Bedarf des Kunden orientiert.
Unsere Arbeit basiert auf geltenden rechtlichen Rahmenbedingungen sowie einschlagigen Standards
und Normen, mit denen wir bestens vertraut sind. Daneben wirken wir an der Erstellung und Fortschreibung
einschlagiger Standards und Normen aktiv mit:

e im DIN NABD an der Normung der beweissicheren Langzeitspeicherung sowie der Schriftgutver-

waltung und des Records Managements

e im BITKOM AK — Anwendung elektronischer Vertrauensdienste
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8.2 Abkiirzungsverzeichnis

ASIC

BGB

BNetzA

BSI

CA

CAdES

eAT

eGK

EGovG

elD

elDAS

HSM

nPA

PAdES

PKI

Associated Signature Container

= ETSI-standardisiertes Signaturcontainer-Format auf ZIP-Basis

Birgerliches Gesetzbuch

Bundesnetzagentur

Bundesamt fiir Sicherheit in der Informationstechnik

Zertifikatsanbieter

CMS Advanced Electronic Signature

= ETSI-standardisiertes Signaturformat auf CMS-Basis

Elektronischer Aufenthaltstitel

Elektronische Gesundheitskarte

E-Government-Gesetz

Elektronische Identifizierung
= Prozess der Verwendung von Personenidentifizierungsdaten in elektroni-
scher Form, die eine natirliche oder juristische Person eindeutig reprasentie-

ren; in Deutschland z.B. umgesetzt mittels nPA und eAT

Electronic Identification and Signatures

Hardware Security Module
= eigenstandige Einheit zur Generierung sowie zur sicheren Verwaltung und

Aufbewahrung von kryptographischen Schlisseln

Neuer Personalausweis

PDF Advanced Electronic Signature

= ETSI-standardisiertes Signaturformat fir PDF-Dateien

Public-Key-Infrastruktur

66



BearingPoint.

QES Qualifizierte elektronische Signatur
QZS Qualifizierter elektronischer Zeitstempel
SigG Signaturgesetz

SigV Signaturverordnung

VDA Vertrauensdiensteanbieter

VWVG Verwaltungsverfahrensgesetz

XAdES XML Advanced Electronic Signature

= ETSI-standardisiertes Signaturformat auf XML-Basis
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