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AUFSATZE

Starke Authentifizierung mit nPA fiir jedermann

Fir viele heutige IT-Dienste ware eine starkere Authentifizierung als die mit Nutzername und
Passwort wiinschenswert. Insbesondere fiir sicherheitskritische Prozesse, wie das
Zurlcksetzen von Passwortern, sind bestehende Losungen oft unbefriedigend. Der neue
Personalausweis (nPA) stellt mit seiner eID-Funktion die Moglichkeit fir eine starke
Authentisierung bereit. Jedoch stehen dem erreichbaren Sicherheitsgewinn nicht
unerhebliche Kosten gegentiber, die pro Dienstanbieter aufgebracht werden miissen, um die
elD-Funktion zu nutzen. Wir zeigen mit dem Konzept Auth?(nPA), wie eine
Zweifaktorauthentisierung mit dem nPA von mehreren Einrichtungen gemeinsam genutzt
werden kann. Um fiir diesen Dienst ein Berechtigungszertifikat zu erhalten, realisiert das
Auth?(nPA)-Konzept ein vergleichbar hohes Datenschutzniveau wie die generische elD-
Losung mit getrennten Dienstanbietern.
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DuD ° Datenschutz und Datensicherheit

1 Nachweis digitaler
Identitdten - ein
Verfahrensvergleich

Unser tigliches Leben ist zunehmend ge-
préagt von der Nutzung von I'T-Systemen
und Diensten. Um Zugang zu diesen zu
erlangen, authentisiert sich ein Nutzer
gegeniiber dem Dienst', den er verwen-
den méchte. In der Regel verwendet der
Nutzer dazu einen Identifikator (wie bei-
spielsweise eine Benutzerkennung), der ei-
ne Behauptung darstellt, um welche Per-
son oder welches Subjekt es sich handelt.
Im zweiten Schritt wird dann im Zuge
der Authentisierung ein Nachweis die-
ser Behauptung gegentiber dem IT-Sys-
tem durch den Nutzer angetreten. Die-
ser Nachweis kann auf drei unterschied-
liche Arten erbracht werden: durch Wis-
sen, durch Besitz oder durch Sein (also
mittels biometrischer Verfahren). Die un-
terschiedlichen Verfahren haben verschie-
dene Stirken und Schwichen.
Wissensbasierte Verfahren gestatten ei-
ne enge Bindung an eine Person und sind
ohne hohe Kosten umsetzbar. Allerdings

konnen sich Menschen oft nur wenige
und in ihrer Komplexitdt unzureichende
Passworte zuverldssig merken. Passwor-
te unzureichender Liange und Entropie
sind automatisiert angreifbar, wenn kei-
ne systemseitigen Vorkehrungen? getrof-
fen werden. Eine willentliche oder auch
ungewollte Weitergabe des Wissens kann
nicht sicher ausgeschlossen werden. Ein
Geheimnis kann wihrend der Eingabe an
einem I'T-System oder durch ,,Social Engi-
neering“ ausgespdht werden.
Biometrische Authentifizierungsver-
fahren haben in jiingster Vergangen-
heit eine rapide Entwicklung genommen.
Trotz zusitzlicher Kosten fiir geeignete
Infrastruktur (Sensoren zur Merkmaler-
fassung, Einrichtungen zur sicheren Spei-
cherung der Referenzdatensitze) und ge-
wissen verfahrensimmanenten Fehler-
raten gewinnen diese Verfahren zuneh-
mend an Verbreitung. Die besondere Stér-
ke dieser Verfahren liegt in der extrem en-
gen Bindung des Authentifikators an die
jeweilige Person. Dies stellt aber zugleich
in bestimmten Anwendungsszenarios ei-
ne Schwiche dar: Die Erfassung biome-
trischer Merkmale eroffnet prinzipiell

1 Sinnvollist es auch, dass das IT-System sich
seinerseits vorher gegeniiber dem Nutzer
authentisiert.
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2 Eine Einschrankung des Zugangs oder zeitli-
che Verzégerung nach mehreren Fehlversuchen
sind denkbar.
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die Moglichkeit zur Profilbildung und
Schutzziele wie Anonymitat oder Pseud-
onymitit lassen sich nur sehr schwer re-
alisieren.

Besitzbasierte Verfahren verwenden ein
Hardwaretoken (USB-Token, Smartcard,
RSA-SecurelD), um sich gegeniiber einem
IT-System zu authentisieren. Ahnlich wie
bei Haustiirschliisseln, ist je nach Auf-
wand mit besitzbasierten Verfahren ein
sehr hohes Sicherheitsniveau erreichbar.
Insbesondere stellen hoherwertige Losun-
gen sicher, dass solch ein Token nicht ko-
piert werden kann. Somit ist zur Authen-
tifizierung immer der Besitz oder exakter
der Zugriff auf solch ein Token notwendig.
Wie aber bei einem Hausschliissel auch ist
nach Konstruktion keine Bindung an eine
Person gegeben — wer den Token oder den
Schliissel hat, kann das IT-System nutzen
oder die Tiir 6ffnen.

Um eine starke Authentifizierung zu er-
reichen, werden mehrere dieser Verfahren
in geeigneter Weise kombiniert, sodass
die Starken summiert und die Schwichen
moglichst eliminiert werden. Man spricht
dann von einer Zwei- bzw. einer Mehr-
faktorauthentifizierung. Aus unserem
taglichen Leben kennen wir die tibliche
Zweifaktorauthentifizierung am Geldau-
tomaten mit der EC-Karte (Besitz) und
der zugehorigen PIN (Wissen). Durch die
Verwendung einer EC-Karte mit Chip (im
Gegensatz zum Magnetstreifen) wird er-
reicht, dass die Karte nicht kopiert wer-
den kann. Die PIN realisiert die Bindung
an den legitimen Besitzer (da hoffentlich
nur er die PIN kennt). Obwohl die PIN nur
aus vier Stellen besteht, kann diese nicht
einfach ausprobiert werden, da drei auf-
einanderfolgende Fehlversuche zu einer
Sperrung der Karte fithren wiirden. Die-
ses System realisiert eine sehr starke Au-
thentifizierungsform. Allerdings verur-
sacht es auch nicht zu vernachldssigende
Kosten durch Ausgabe der Karten und In-
stallation der zugehorigen Infrastruktur,
die jedoch aufgrund der zu schiitzenden
Werte gerechtfertigt sind.

2 Der neue Personalausweis
2.1 Funktion

Am 1. November 2010 wurde in Deutsch-
land mit dem neuen Personalausweis
(nPA) ein modernes elektronisches Iden-

tititsdokument eingefithrt. Es gestattet
neben der hoheitlichen Nutzung tiber die
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ePass-Funktion (beispielsweise bei einer
Grenz- oder Polizeikontrolle) mit der eID-
Funktion auch ausdriicklich die optionale
nicht-hoheitliche Verwendung zum elek-
tronischen Identitatsnachweis. Ebenfalls
optional ist das Nachladen eines Zertifi-
kats fiir die sichere Erstellung einer quali-
fizierten elektronischen Signatur und die
Nutzung der eSign-Funktion.

Mit der eID-Funktion erhalt jeder Bun-
desbiirger, der dies wiinscht, ohne Auf-
preis Zugang zu einem Token (dem nPA)
mit sehr starker Zweifaktorauthentisie-
rung (Besitz des nPA und Kenntnis der
zugehorigen eID-PIN). Mit dem nPA
kann er wéihlbare Teile seiner Identitdt
iber das Internet gegeniiber berechtigten
Dienstanbietern beweisen.

2.2 Datenschutz

Die gesetzlichen Vorgaben fiir die Ent-
wicklung des nPA und der zugehdrigen
Infrastruktur sind beziiglich seiner eID-
Funktion auf ein sehr hohes Niveau an
Datensicherheit, Datenschutz, Transpa-
renz und Kontrolle durch den Nutzer und
die Moglichkeit zur pseudonymen und
anonymen Verwendung ausgerichtet. Die-
se Schutzziele finden in dem Protokoll zur
gegenseitigen Zugriffskontrolle zwischen
Ausweis und dem Dienstanbieter ,,Exten-
ded Access Control “~Protokoll (EAC Ver-
sion 2), welches in der Technischen Richt-
linie TR-03110 beschrieben wird [Bu-
nl0a], ihren Ausdruck. So sind insbeson-
dere die Zugriffsmoglichkeiten auf Daten
oder Funktionen des nPA durch ein Ter-
minal feingranular durch Berechtigungs-
zertifikate regelbar.
Berechtigunszertifikate legen fest, auf
welche Anwendung (ePass, eID, eSign)
und auf welche Datengruppen und Funk-
tionen innerhalb dieser Anwendung ein
Terminal hochstens zugreifen darf. Die
Ausstellung dieser Zertifikate durch die
Vergabestelle fiir Berechtigungszertifi-
kate (VB) erfolgt im Interesse der Biirger
recht restriktiv. Ein Dienst muss die Er-
forderlichkeit der aus dem nPA gewiinsch-
ten Daten fiir seinen Geschiftszweck dar-
legen und verschiedene Voraussetzungen
beziiglich Datenschutz und Datensicher-
heit nachweisen. Ein Berechtigungszer-
tifikat wird insbesondere nicht gewdhrt,
wenn ,,der Zweck der Datenerhebung aus-
schlieffllich in der Auslesung oder Bereit-
stellung personenbezogener Daten aus
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dem Personalausweis fiir den Ausweisin-
haber oder Dritte besteht“?

Der Ablauf des Zugriffs auf den nPA,
hier fiir den Fall der eID-Funktion be-
schrieben, erfolgt in mehreren Schritten.
Dem Benutzer wird zuerst angezeigt, wel-
cher Dienstanbieter welche Daten oder
Funktionen aus der eID-Anwendung ver-
wenden mochte. Der Nutzer kann gegebe-
nenfalls hier weitere Einschrankungen
vornehmen. An den Chip des nPA wird
die resultierende Zusage (Anwendung:
elD, die folgenden Daten, durch genau
diesen Dienstanbieter) exakt diesen Pro-
tokolllauf durchzufithren (als effektiver
CHAT in [BunlOa] codiert) iibergeben,
und durch die Eingabe der eID-PIN durch
den Benutzer autorisiert. Der Chip des
nPA kiitmmert sich dann um alles Weite-
re, also das Einhalten der gegebenen Zu-
sage. Es wird zuerst ein kryptografisch si-
cherer Kanal, authentisiert durch die eID-
PIN, etabliert, der die drahtlose Kommu-
nikation zwischen Lesegerit und nPA ab-
sichert (PACE in [Bunl0a]). Nun muss
der Dienstanbieter (durch Vorlage des
Berechtigungszertifikats) den Nachweis
antreten, dass er mindestens tiber die (im
effektiven CHAT) versprochenen Berech-
tigungen verfiigt. Und er muss (durch Be-
antwortung einer Challenge mit dem zum
Berechtigungszertifikat gehorigen priva-
ten Schliissel) nachweisen, dass er selbst
der zugesagte legitime Zertifikatsinha-
ber ist. Die vorgelegten Zertifikate wer-
den von dem Chip des nPA auf das Peni-
belste kryptografisch gepriift. Wenn hier
zweifelsfrei alles korrekt ist, ist die Termi-
nalauthentisierung (TA) erfolgreich.

Wenn ein Terminal oder ein Angrei-
fer nicht tiber ein giiltiges Berechtigungs-
zertifikat (und den zugehorigen privaten
Schliissel) verfiigt, ist es ihm nicht mog-
lich irgendwelche Daten aus dem nPA zu
erhalten, die einem konkreten Ausweis
zuzuordnen sind. Der Benutzer ist nicht
identifizierbar. Erst im Anschluss an die
Terminalauthentisierung macht der nPA-
Chip relevante Angaben iiber sich selbst.

Im Zuge der sich anschlieflenden Chi-
pauthentisierung (CA) weist der Chip des
nPA nach, dass der Dienst mit einem va-
liden neuen Personalausweis spricht. Im
Anschluss wird zum Ende der ,Exten-
ded Access Control“ ein neuer sicherer
Kanal zwischen dem Chip des nPA und

3 Verordnung Uber Personalausweise und den
elektronischen Identitdtsnachweis (Personalaus-
weisverordnung vom 1. November 2010), PAuswV,
Kapitel 8, §29.
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dem Dienstanbieter (genauer dem eID-
Server oder eID-Service) etabliert. Nach
erfolgreich abgeschlossener Chipauthen-
tisierung kann der Dienstanbieter sicher
sein, dass die tiber diesen Kanal vom nPA-
Chip gesendeten Daten (oder Antworten
auf Funktionsaufrufe) authentisch sind.

Die deutsche eID-Losung verzichtet
hier bewusst auf das Signieren der Daten-
gruppen, um moglichst exakt den bisheri-
gen Ablauf ,Jemand zeigt seinen Ausweis
vor“ in der digitalen Welt nachzubilden.
Insbesondere kann sich der digital Ausle-
sende nur zum Zeitpunkt des ,,Vorzeigens®
von der Richtigkeit der Angaben iiberzeu-
gen, dieses Wissen jedoch nicht spater an
einen Dritten beweiskréftig weitergeben.
Der Auslesende kann nicht (und soll auch
nicht) einmal gegeniiber Dritten beweisen,
dass iiberhaupt ein Auslesevorgang statt-
gefunden hat. Ein Berechtigungszertifikat
kann in diesem Bild dann als Schablone
verstanden werden, die iiber den Personal-
ausweis gelegt wird, die nur fiir die bewil-
ligten Datenfelder tiberhaupt durchsich-
tig ist. Der Nutzer konnte ja weitere Fel-
der abwihlen, was in unserem Bild dem
Abdecken durch die Schablone noch sicht-
barer Bereiche auf dem Ausweis entspré-
che, die er nicht preisgeben mochte.

Der nPA-Chip stellt beim Auslesevor-
gang sicher, dass durch diesen sicheren
Kanal ausschlieSlich die im effektiven
CHAT angekiindigten, durch den Nut-
zer bestdtigten und durch das Berechti-
gungszertifikat auch zuldssigen Daten
und Funktionen genutzt werden kénnen.

Neben weitgehend statischen Daten-
gruppen* dhnlich wie bereits auf dem
Ausweis aufgedruckt, stellt die eID-An-
wendung noch vier Funktionen bereit:
die Altersverifikation, die Wohnortabfra-
ge Community-ID Verification, das sek-
torspezifische Sperrmerkmal und die sek-
torspezifische Kennung.

2.3 Anonyme oder pseudonyme
elD-Anwendung

Die vier genannten Funktionen erweitern
das Potenzial der eID-Funktion auf ano-
nyme und pseudonyme Anwendungsfal-
le. So ist es moglich, die Fragen: ,Ist der
Besitzer alter als x Jahre?“ oder ,,Wohnt er
in der Gemeinde y?“ einem Dienst zwei-
felsfrei zu beantworten, ohne Hinweise
auf die Identitdt des Nutzers preiszuge-

4 DG1-DGY, DG17, DG18 siehe TR-03127 S.11
[Bun10b].
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ben. Hier ist Anonymitét das angestreb-
te Ziel, ein Nutzer soll nicht (wieder-)er-
kannt werden.

In anderen Szenarien (z. B. Onlineab-
stimmungen oder pseudonymes Login)
ist es wiitnschenswert, den Nutzer nicht
zu identifizieren, ihn jedoch bei erneu-
ter Dienstnutzung wiederzuerkennen.
Der Dienst soll nicht herausfinden kén-
nen, wer der Nutzer ist, aber der Nutzer
soll mit dem nPA in der Lage sein zu be-
weisen, dass er ohne Zweifel der gleiche ist
wie beim letzten Mal. Verbindet sich der
gleiche nPA mit dem gleichen Dienst, so
ist das die berechnete Pseudonym iden-
tisch. Um ein Zusammenfithren von
Nutzungsprofilen (engl. Tracking) in die-
ser Nutzungsart zwischen verschiedenen
Dienstanbietern zu verhindern, wurden
Terminalsektoren eingefiihrt. Diese Ter-
minalsektoren stellen sicher, dass das fiir
den gleichen nPA berechnete Pseudonym,
das dienste- und kartenspezifische Kenn-
zeichen, bei Nutzung unterschiedlicher
Dienste (mit verschiedenen Terminalsek-
toren) nicht korrelierte Werte annimmt.
Die Reichweite des Psydonyms wird auf
den jeweiligen Dienst begrenzt, daher der
Name Restricted Identification (rID). Die
rID ist fir ein Paar (nPA, Dienst) kons-
tant, dndert sich einer der Teilnehmer, so
dndert sich auch die rID. Technisch erfolgt
die Ermittlung des Sperrmerkmals von
Ausweisen dhnlich der rID-Funktion, al-
lerdings mit unabhdngigem Schliissel-
material. Wird ein Ausweis gesperrt, wer-
den fiir jeden Sektor individuelle Sperrlis-
ten erzeugt, die dann mit dem durch den
nPA zwingend iibermittelten Sperrmerk-
mal abgeglichen werden. Das Sperrmerk-
mal, das verplichtend bei der Verwendung
der eID-Funktion ausgewertet werden
muss, ist somit polymorph und lasst kein
Profiling tiber Sektorgrenzen hinweg zu.’

3 Auth?(nPA)
3.1 Motivation
Will man einen Dienst fiir eine starke Au-

thentisierung mit Besitz und Wissen in
Deutschland realisieren, so bietet sich mit

5 Das vom nPA erhaltene Sperrmerkmal darf
nicht gespeichert werden, sondern ist nur fir den
Abgleich mit den Sperrlisten gedacht. Wird gegen
diese Policy (was natrlich verboten ist) verstoen,
so kann (rein technisch) die anonyme Nutzung (z. B.
Altersverifikation) in eine pseudonyme tberfiihrt
werden.
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der eID-Funktion des neuen Personalaus-
weises eine sehr interessante Moglichkeit.
Der nPA ist kryptografisch stark, kompa-
tible Lesegerite sind oft ohnehin vorhan-
den und werden bereits fiir andere An-
wendungen genutzt. Die notige Software
fir den Endanwender (z. B. AusweisApp)
wird gepflegt und weiterentwickelt. Fiir
den nPA gibt bereits ein etabliertes Sys-
tem zum Sperrmanagement fiir verlorene
oder gestohlene Ausweise.

Pro Nutzer sind folglich nur geringe In-
vestitionskosten nétig. In der Regel wird
zukiinftig der deutsche Biirger iiber den
nPA als Hardwaretoken ohnedies verfii-
gen, sodass er nur, wenn noch nicht ge-
schehen, die eID-Funktion beim Biir-
geramt aktivieren lassen muss.

Damit werden nun ausdriicklich Sze-
narios wirtschaftlich umsetzbar, in denen
die Authentifizierung eines Nutzers we-
niger hdufig, aber insgesamt fiir eine sehr
grofSe Nutzeranzahl (was viele Token not-
wendig macht) erforderlich ist.

So treten Aufgaben wie das Neusetzen
vergessener Passworte, beantragen zusatz-
licher Rechte oder Ressourcen an I'T-Sys-
temen (z. B. WLAN-Zertifikate) in der Re-
gel pro Nutzer nicht wochentlich auf. Je-
doch ist fiir diese Aufgaben eine sichere
Authentifizierung des Nutzers unbedingt
wiinschenswert.

Je grofler die Summe (durch die grofie
Nutzerzahl) aus individuellen Nutzungen
wird, um so mehr rentieren sich die jahr-
lichen Kosten fiir die zentral benétigte In-
frastruktur (im Wesentlichen der Betrieb
des eID-Service und das erforderliche Be-
rechtigungszertifikat).

Das in den folgenden AbschnittenAb-
schnitt erlduterete Auth’(nPA)-Konzept
ermoglicht einen geteilten Authentifizie-
rungsdienst fiir Nutzer an vielen Einrich-
tungen gleichzeitig, auf Grundlage einer
einzigen elD-Service-Instanz. Die strik-
te Trennung der Informationen zwischen
den Einrichtungen, dem Nutzer und dem
einrichtungsiibergreifendem Dienst, stellt
die Basis fiir einen erfolgreichen Antrag
auf ein Berechtigungszertifikat fiir den
Auth?(nPA)-Dienst dar.

3.2 Komponenten

An dem Authentisierungsdienst sind drei

Parteien und eine Anonymisierungskom-

ponente (sieche Abbildung 1) beteiligt:

= Mit einer Einrichtung (E) bezeichnen
wir eine Organisation oder Instituti-
on, die fiir ihre Nutzer oder Mitglieder
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gewisse IT-Dienste erbringt. Jede Ein-
richtung verwaltet ihre Nutzer und de-
ren Zugang zu Ressourcen autark.

® Ein Nutzer (N) kann Accounts an ei-
ner oder auch mehreren Einrichtungen
haben oder er6ffnen. Der Nutzer ver-
fiigt tiber einen nPA mit freigeschalte-
ter eID-Funktion und die nétige Hard-
und Software (Computer, geeigneter Le-
ser, Browser, AusweisApp).

® Mit dem Dienstanbieter (D) sei hier ein
IT-Dienst gemeint, der den Auth?(nPA)-
Dienst fiir mehrere Einrichtungen er-
bringt. Er verfiigt fiir diesen Zweck nach
Beantragung beim Bundesverwaltungs-
amt iiber ein Berechtigungszertifikat
fur die karten-und dienstespezifische
Kennung und hat Zugang zum zugeho-
rigen privaten Schliissel. Der Dienstan-
bieter sei in der Lage die eID-Funk-
tionalitdt beziiglich rID des neuen
Personalausweises zu nutzen.® Insbe-
sondere ist er also auch ein Dienstan-
bieter im Kontext des nPA.

= Ein anonymisierender Proxy’ (P) wird
fiir Datenschutz auf Verbindungsebene
zwischen Einrichtung und Dienst be-
notigt.

3.3 Anforderungen und
Losungsidee

Die Kernaufgabe von Auth?*(nPA) ist es,
eine starke Zweifaktorauthentisierung
mit der rID des nPA fiir mehrere
Einrichtungen unter Benutzung nur ei-
nes Dienstanbieters zu ermdglichen.
Da in unserem Konzept gerade nur ein
Berechtigungszertifikat notig ist, ist kei-
ne Trennung in Terminalsektoren gege-
ben. Jedoch ist das Konzept derart konst-
ruiert, dass das Tracking von Nutzern ver-
schiedener Einrichtungen dennoch wirk-
sam verhindert wird. Dies wird durch ei-
ne Beschriankung des Wissens der drei
beteiligten Parteien (Nutzer, Einrichtung
und Dienstanbieter) auf das absolut not-
wendige Minimum fiir eine sichere Au-
thentisierung des Nutzers erreicht. Der
Dienstanbieter und die Einrichtung besit-
zen jeweils nur Teilgeheimnisse. Der Nut-
zer kennt seine Einrichtung, seinen Lo-
ginnamen dort und die PIN des nPA. Mit
diesem Wissen kann er mithilfe der rID,
die mit der eID-Funktion seines nPA er-

6 Dies kann auch durch Miete eines elD-Servers
oder Nutzung eines elD-Service realisiert sein.

7 Als zentraler vertrauenswiirdiger Dienst oder
dezentral durch Nutzung eines Tor-Netzwerks
(https://www.torproject.org/) realisierbar.
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mittelt wird, die beiden richtigen Geheim-
nisteile referenzieren, die zur Authentisie-
rung notig sind.

Um eine erfolgreiche Authentisierung
eines Nutzers zu bewerkstelligen, miis-
sen also alle drei Parteien aktiv zusam-
menarbeiten. Der Nutzer startet den Au-
thentisierungsvorgang an einer Einrich-
tung, indem er eine Behauptung iiber sei-
ne Identitit (Loginname) angibt, die be-
wiesen werden soll. Die Einrichtung be-
trachtet den Nachweis als erbracht, wenn
der Nutzer mithilfe der Einrichtung, des
nPA und dem Dienstanbieter es schafft,
das in der Einrichtung fiir seinen Account
hinterlegte Referenzergebnis erneut au-
thentisch und frisch berechnen zu lassen.

Fiir die Berechnung, die im Dienstan-
bieter ausgefithrt wird, sind zwei Teilge-
heimnisse G, nétig. Das Teilgeheimnis
G,(E,N) wird fiir jeden Nutzer bei der Ini-
tialisierung individuell und zufillig in der
Einrichtung erstellt und fiir das Nutzer-
konto dort gespeichert. Das zweite Teilge-
heimnis G,(rID) wird beim Dienstanbie-
ter einmal bei Initialisierung fiir den Nut-
zer (authentisiert durch die rID des nPA)
zufillig gewédhlt und wird fiir diese rID
dort abgespeichert. Das beim Dienstan-
bieter unter einer rID gespeicherte Ge-
heimnis G, (rID), ldsst keinen Riickschluss
zu, ob oder wie viele Konten ein Nutzer N
an irgendeiner Einrichtung E hat.

Startet der Nutzer N die Authentisie-
rung, so iibergibt die Einrichtung ih-
ren Geheimnisteil G,(N, E) verschliisselt
fiir den Dienstanbieter dem Nutzer, der
diesen mit der Authentisierungsanfrage
an den Dienstanbieter weiterreicht. Der
Dienstanbieter fithrt mit dem Nutzer
dann die Authentisierung mit dem nPA
und der rID durch, und gelangt im Er-
folgsfall an das zweite Teilgeheimnis
G,(rID). Damit kann das Referenzergebnis
R = R(G,,G,) berechnet werden, welches
fir die Einrichtung verschliisselt frisch
bereitgestellt wird. Zur Berechnung von
R sollte eine geeignete kryptografische
Funktion und® verwendet werden, um zu
verhindern, dass aus dem bereitgestellten
Referenzergebnis ein Riickschluss auf ei-
nes der beiden Teilgeheimnisse gezogen
werden kann. Stimmt dieses Ergebnis mit
dem bei der Einrichtung fiir den Nutzer
gespeicherten Referenzergebnis iiberein,
so war die Authentisierung erfolgreich.

8 z.B.HMACmit G, als Nachricht und G, als
Schlissel [KBCI7].
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Hiermit sind die wichtigsten Anfor-
derungen sowie die Grundidee fiir den
Auth?(nPA)-Dienst skizziert.

Es miissen bei der konkreten Umset-
zung jedoch noch weitere Anforderungen
beachtet werden, die jedoch mit Standard-
techniken® umsetzbar sind und daher hier
nicht ausfithrlich erlautert werden sollen:
= Vertraulichkeit und Authentizitit der

Kommunikation zwischen Nutzer und

Einrichtung bzw. Dienstanbieter,
= Authentisierung der gestellten Anfra-

gen an den Dienstanbieter,

= Signierung und Verschliisselung des Re-
ferenzergebnisses,

= Kontrolle und Sorgfalt beim Informa-
tionsfluss von Einrichtung tiber Nutzer
an den Dienstanbieter.

= Frische der Kommunikation und Bin-
dung der Sitzungen aneinander,

" Verwendung addquater kryptografi-
scher Verfahren und Schliissellingen'®
[Bun08].

Im folgenden Abschnitt wird die Essenz

der in Abbildung 1 dargestellten Kommu-

nikationsschritte angegeben.

3.4 Kommunikation

1. N initiiert starke Authentisierung und
gibt login an E bekannt.

2.Einrichtung generiert Anfrage an
Auth*(nPA)-Dienst. Darin sind G, fiir
das entsprechende login und krypto-
grafisches Material und fiir vertrauli-
che anonyme Abholung des durch D
frisch berechneten Ergebnisses enthal-
ten. Diese Anfrage ist authentisiert und
fiir D verschliisselt und wird an N zu-
sammen mit einer Weiterleitung gesen-
det.

3. N leitet Anfrage an D weiter.

4. Nachweis der rID von N mit der eID-
Funktion des nPA gegeniiber D.

5. Durch P anonymisierte Abfrage des von
D aus G, und G, berechneten Ergebnis-
ses R*.

6. Auslieferung des von D frisch berech-
neten und signierten Ergebnis R°, ver-
schliisselt mit einem Schliissel, den E in
@® gewihlt hat.

9 SSL/TLS mit PKI, MAC, Signaturverfahren wie
RSA oder DSA, AES, standardisierte Formulariiber-
mittlung und Vermeidung von Referer-URLs, Ver-
wendung von Nonces und Sessionkeys.

10 Vorschlag: SHA-512, G: 512 Bit, G,: 2048 Bit.
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Abbildung 1 | Komponenten und ihre Kommunikation in Auth?(nPA).

riD:
-Datum: 2011
-G, : 78d7820af3fe21...

o g,

3.5 Prozesse

Fiir die Umsetzung des Auth*(nPA)-

Diensts werden folgende sieben wesentli-

che Prozesse benétigt.

= Vertragsschluss.
Mit dem Vertragsschluss wird die recht-
liche Grundlage zwischen dem Dienst-
betreiber und der jeweiligen Einrich-
tung geschaffen. Hierbei werden unter
anderem Verpflichtungen zur Einhal-
tung des Datenschutzes und entspre-
chende Nutzungsgebiihren vereinbart."

= Initialisierung des Zugangskontos der
Einrichtung.
Ein Zugangskonto wird, auf Grund-
lage des genannten Vertrags, mit der
entsprechenden Identitdt der Ein-
richtung erstellt und verkniipft (Na-
me, Anschrift, Ansprechpartner, Kon-
taktdaten, Loginname / Zugangskenn-
wort oder Public-Key bzw. Zertifikat).
Mittels dieses Zugangskontos ruft die
Einrichtung das benétigte Schliisselm-

login:
-G,
-R : 5be2f18a...

Authz(n PA)

o -

i -

Einrichtung
——/

: a8f1f0fe8...

r

aterial fiir die Authentisierung'? der An-
fragen an den Auth?(nPA)-Dienstin den
zu vereinbarenden Zeitintervallen ab.
= Schliisselerneuerung.

Die iiber zwei verschiedene Nutzer einer
Einrichtung gestellten Anfragen an den
Dienstanbieter sollen nicht zugeordnet
werden kénnen. Deshalb wire erkenn-
bar einrichtungsindividuelles Schliissel-
material an dieser Stelle problematisch.
Jedoch ist die Nutzung eines gemeinsa-
men symmetrischen Schliissels fiir al-
le Einrichtungen fiir einen relativ kur-
zen Zeitraum (z. B. 24 Stunden) mog-
lich, aber auch entsprechende Gruppen-
schliissel wiren denkbar. Die Schliisse-
lerneuerung fiir die Authentisierung
der Anfragen sollte unabhiangig von der
tatsdchlichen Dienstnutzung regelma-
Lig geschehen, sodass zwischen Schliis-
selaktualisierung durch eine Einrich-
tung und Nutzerauthentisierung mit
dem Auth?(nPA)-Dienst keine unmit-
telbare zeitliche Korrelation sichtbar

11 Aus Datenschutzgriinden ist ein pauschales
Vergitungsmodell hier sicherlich naheliegend.

DuD ° Datenschutz und Datensicherheit

12 Nachweis, dass Einrichtung berechtigt ist,
diesen Dienst zu nutzen.
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wird. Dies ist leicht automatisiert zu be-
werkstelligen.

= Neuer rID-Eintrag.
Wird im Zuge des elektronischen Iden-
titdtsnachweis durch einen nPA eine in
der Auth?(nPA)-Datenbank noch nicht
als Schliissel vorhandene rID iibertra-
gen, wird ein neuer Eintrag in dieser mit
dem rID als Schliissel erstellt. Unter die-
sem Schliissel werden zwei Werte, das
Erstellungsdatum (Jahr)" und das Ge-
heimnis G, (ein hinreichend langer zu-
falliger Wert') abgespeichert. Ist der
Eintrag fiir die neue rID einmal erstellt,
so bleibt er im Laufe seines etwas ldn-
ger als 10 Jahren langen Lebens unver-
andert und wird lediglich gelesen.

" Nutzerinitialisierung an einer Einrich-
tung.
Soll ein Account an einer Einrich-
tung fiir die Nutzung des Auth*(nPA)-
Diensts freigeschaltet werden, so miis-
sen bereits alle drei Parteien mitwirken,
um ein Referenzergebnis zu berechnen
und fiir spatere Authentisierungen in
der Einrichtung zu hinterlegen. Die
Einrichtung erweitert die Accountda-
ten des Nutzers um zwei weitere Fel-
der (fiir G, und R)." Es wird ein zufalli-
ges Geheimnis fiir den Nutzer durch die
Einrichtung erzeugt und in dem Feld G,
gespeichert. Anschlieflend werden die
Schritte @ bis @ in Abbildung 1 abge-
arbeitet. Das im letzten Schritt erhalte-
ne Ergebnis R’ wird der Einrichtung im
Feld R als Referenz gespeichert und bil-
det die Grundlage fiir die Authentisie-
rung dieses Nutzers an dieser Einrich-
tung.

= Nutzerauthentisierung.
Zur Authentisierung eines Nutzers wer-
den die Schritte @ bis ® in Abbildung
1 durchlaufen. Das im letzten Schritt
erhaltene Ergebnis R’ wird mit dem in
der Einrichtung fiir diesen Nutzer ge-
speicherten Referenzergebnis R vergli-
chen. Die Authentisierung ist nur dann
erfolgreich, wenn R = R’ gilt.

= Loschung.
Ein explizites Loschen eines durch eine
rID referenzierten Nutzereintrags in der
Datenbank des Auth?(nPA)-Dienstes ist

13 Es empfiehlt sich, nur die Jahreszahl zu
speichern, da eine genauere Angabe Seiteninforma-
tion offenlegen wiirde.

14 Hier sollte an die Laufzeit von 10 Jahren
gedacht werden, sodass wir derzeit 2048 Bit
vorschlagen.

15 Diese Felder konnen mit in einem bereits
existierenden LDAP-Verzeichnis abgelegt werden.
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nicht nétig. Ist der Datensatz dlter als
10 Jahre (Erstellungsdatum in Daten-
bank), so kann er getrost automatisch
aus der Datenbank entfernt werden, da
kein giiltiger Ausweis'® mehr zu dieser
rID existieren kann. Wird ein nPA we-
gen Diebstahl oder Verlust gesperrt, so
muss ebenfalls keine explizite Loschung
fiir den zugehorigen rID-Eintrag erfol-
gen, da dieser nPA nun auf der sektor-
spezifischen Sperrliste des Auth?(nPA)-
Dienstanbieters steht und somit der Zu-
griff auf die rID mit der eID-Funktion
verwehrt wird. Scheidet ein Nutzer aus
einer Einrichtung aus, so sperrt die-
se seinen lokalen Account. Aktionen
auf dem Auth?(nPA)-Dienst sind hier-
zu nicht erforderlich. Insbesondere wird
der zu dem Nutzer gehdrende rID-Ein-
trag nicht geldscht, da der Nutzer das
Teilgeheimnis G, ggf. noch in anderen
Einrichtungen nutzt. Ahnlich verhélt es
sich, sollte eine Einrichtung ihren Ver-

16 Gultigkeitsdauer des nPA ist maximal 10 Jahre.

trag mit dem Dienstanbieter beenden.
Dies bedeutet lediglich, dass die Ein-
richtung kein neues Schliisselmaterial
mehr bekommt und somit keine wei-
teren Auth?(nPA)-Authentisierungs-
anfragen stellen kann. Die rID-Eintra-
geim Auth?(nPA)-Dienst bleiben davon
unberiihrt.

4 Fazit

Mit dem Auth?(nPA)-Dienst gelingt es,
das Potenzial des neuen Personalauswei-
ses als starker Zweifaktorauthentifikator
fiir Anwendungsfille mit vielen Nutzern
aber seltener bis mittlerer Nutzung pro In-
dividuum wirtschaftlich zu erschlieflen.
Der einrichtungsiibergreifende Dienstan-
bieter muss insbesondere keine personen-
bezogenen Daten in seiner Datenbank,
sondern lediglich pro rID die Jahreszahl
der ersten Nutzung und einen zufilligen
Bytestring, speichern. Eine Profilbildung
oder die Zusammenfithrung von Daten

iiber Nutzerdaten an einer oder mehreren
Einrichtungen wird effektiv verhindert,
sodass ein Berechtigungszertifikat fiir den
Auth?(nPA)-Dienst erfolgreich beantragt
werden kann.

Wir hoffen, dass zukiinftig auch auf
diese Weise, der nPA als starkes Authen-
tifizierungstoken intensiv genutzt wird.
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