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1. Zielgruppe dieses Dokuments

Zielgruppe dieses White Papers sind IT-Entscheider und Mitarbeiter von Unternehmen, welche
die Online-Ausweisfunktion (elD-Funktion) des neuen Personalausweises in Web-Anwen-
dungen und Kundensysteme integrieren mdchten. Angesprochen sind inshesondere Personen,
die innerhalb der Unternehmen fiir die technische Ausgestaltung und Anwendungssicherheit
der elD-Integration verantwortlich sind. Dieses White Paper betrachtet den héaufigsten
Anwendungsfall des neuen Ausweises im E-Business und E-Government, ndmlich die Online-
Authentisierung Uber das Internet gegeniiber der Web-Anwendung eines Diensteanbieters.
Hersteller und Betreiber von Automaten (z.B. Verkaufsautomaten, Selbstbedienungsauto-
maten), welche Interesse an einer Integration des neuen Personalausweises haben, sei
ergdnzend das White Paper " Automaten-Anwendungen" empfohlen.

2. Begrundung der Sicherheitsanforderungen

( . . ") Die Anforderungen zum Schutz der elD-Daten des neuen
Auf einen Blick Personalausweises leiten sich aus dem Personalausweis-
« Datenschutz und gesetz (PAuswG) _und 'der Personalausw_eisverordnung
_ L (PAuswV) ab. Darin heil3t es, dass der Diensteanbieter
Datensicherheit sind nach den Datenschutz und die Datensicherheit nach dem Stand
dem Stand der Technik zu der Technik zu erfullen hat, um insbesondere die Vertrau-
erflllen. lichkeit und Unversehrtheit der elD-Daten zu gewahrleis-
« eID-Daten aus dem ten. Als Stanq dgr_ Technik gel;en Qie Vorgaben der
) ) technischen Richtlinien, welche in einem Anhang der
Personalausweis besitzen PAuswV genannt werden. Grundlage dieser technischen
das Schutzniveau ,hoch®. Richtlinien wiederum ist das Sicherheitsrahmenkonzept
des neuen Ausweises, das fir alle elD-Daten des neuen
Ausweises das Schutzniveau "hoch" vorsieht. Die damit
verbundenen Anforderungen und Mafinahmen sind in der
zu beachten. IT-Grundschutzsystematik des BSI n&her beschrieben.
= Verbot der Weitergabe der Dahsl_ El(?hr? dS(t:hutzniveau g'!t i?Ch danné v(\;t_annAltaus-
L schlieBlich datensparsame Funktionen, z.B. die Alters-
\ Daten ohne Einwilligung. ) verifikation oder die Pseudonymfunktion des Ausweises
genutzt werden. In jedem Fall sind die Vorgaben des
Bundesdatenschutzgesetzes (BDSG) zu beachten:
e Einhaltung der Zweckbindung der ausgelesenen Daten

= \Vorgaben des
Datenschutzgesetzes sind

o Recht auf Auskunft Uber gespeicherte Daten bzw. Léschen gespeicherter Daten
¢ Verpflichtung zur Absicherung der Verarbeitung personenbezogener Daten
e Verbot der Weitergabe der Daten ohne Einwilligung.

Der Diensteanbieter ist auch dann fir die Einhaltung der Datenschutzvorschriften verantwort-
lich, wenn ein elD-Service genutzt wird, der die personlichen Daten des Ausweisinhabers im
Auftrag des Dienstanbieters erfasst (vgl. §11 BDSG). Die Vergabestelle fir Berechtigungszerti-
fikate (VfB) des Bundesverwaltungsamts ist dazu befugt, konkrete technische und organisatori-
sche Anforderungen fir Diensteanbieter festzulegen (vgl. 829 Abs.2 PAuswV). In der Regel
wird die VfB dabei auf die technischen Richtlinien des BSI verweisen, insbesondere auf die
Richtlinie [TR-3130], in der sicherheitstechnische Anforderungen an den Betrieb von elD-Ser-
vern beschrieben sind. Weitere Vorgaben werden ggf. unter www.personalausweisportal.de
veroffentlicht.
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Gemal3 den technischen Richtlinien missen grundsétzlich alle Nachrichten, die Uber offene
Netze laufen, verschlisselt und digital signiert werden, um im Gesamtsystem den Schutz der
elD-Daten auf hohem Niveau zu gewahrleisten. Die Einsatzumgebung des Diensteanbieters
muss die zugehorigen kryptographischen Schliissel und Zertifikate vor missbrauchlichem Zugriff
schitzen. Auch die Verfligbarkeit des elD-Servers und seine Kommunikation mit den Infra-
strukturdiensten stehen unter dem Schutzniveau "hoch". Die folgenden Kapitel beschreiben die
wichtigsten Sicherheitsmaflinahmen, fur die der Diensteanbieter verantwortlich ist.

3. Der gegenseitige ldentitatsnachweis

( )

Der neue Personalausweis bietet mit seiner Online-

Auf einen Blick

= Sichere gegenseitige
Identitatsprifung im Internet
zwischen Ausweisinhaber und
Diensteanbieter.

= Erhéhter Schutz vor Online-Betrug
und Identitatsdiebstahl.

Ausweisfunktion die Mdoglichkeit einer sicheren
gegenseitigen  ldentitdtsprifung im  Internet
zwischen Ausweisinhaber und Diensteanbieter des
E-Government / E-Business. Bei dieser so
genannten Online-Authentisierung kann sich der
Blrger mittels des neuen Ausweises einfach und
sicher ausweisen.

Der Diensteanbieter identifiziert sich mit Hilfe des

Berechtigungszertifikates gegeniiber dem Birger,
das vom Ausweis-Chip Uberprift wird. Auf diese
Weise erhalt der Diensteanbieter gemald seiner
Berechtigung personliche Daten aus einem
N\ _ hoheitlichen Dokument. Die Online-Authentisierung
kann auf diese Weise den Schutz vor fehlerhaften Dateneingaben, Online-Betrug und Identitats-
diebstahl erhéhen. Abb. 1 zeigt den Ablauf der Online-Authentisierung zwischen dem PC des
Dienstenutzers, dem Web-Server des Diensteanbieters und dem elD-Server. Die Online-
Authentisierung lauft in den folgenden Schritten ab:

= Alle Nachrichten, die Uber offene
Netze laufen missen verschliisselt
und digital signiert werden.

Datenubermittlung

Nutzer authentisiert . .
an Diensteanbieter

Burgerinnen

Aufruf der Webseite

Weiterleitung zum
elD-Service Provider

Chip-und
Anzeige der P Terminalauthentisierung R
angefragten l ¢
Daten v
Datenubermittlung
J'| Vorname Q .
\ elD-Service
Nachname id
Alter oder: Bestitigung Provider
P/\*bl?hlfll’ﬂﬂls durch PIN
‘:‘ + Anbieternummer
= Pseudonym

Abb. 1. Ablauf der Online-Authentisierung
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e _ _ N 1. Der Nutzer ruft iber den Web-Browser eine Seite in
Auf einen Blick der Web-Anwendung des Diensteanbieters auf, fur die

o ein ldentitatsnachweis erforderlich ist.
= Alle persoénlichen

Informationen werden durch 2. Die Web-Anwendung antwortet mit einer
Authentisierungsanfrage an den elD-Server.

kryptographische
Sicherheitsmechanismen 3. Der elD-Server sendet Informationen uUber den
geschutzt. Diensteanbieter  (Datenschutzerklarung, gewiinschte
_ Leserechte, Daten fir die Alters- und Wohnortverifikation
= Der elD-Server darf keine etc.) an den Nutzer und ruft tiber den Web-Browser die
Identitatsdaten vorhalten. AusweisApp des Nutzers auf.
= Der Nutzer authentisiert sich 4. Nachdem der Nutzer seinen Personalausweis auf den
gegeniiber dem Kartenleser gelegt hat, werden ihm Informationen U(ber

den Diensteanbieters angezeigt. Der Nutzer kann die
Auswahl der Daten, die der Diensteanbieter vom Ausweis
N\ _ lesen darf, weiter einschranken.

Diensteanbieter

5. Zur Freigabe der Daten gibt der Birger abschlieRend seine sechsstellige PIN ein. Mittels
PACE-Protokoll wird die Korrektheit der eingegebenen PIN Uberprift und eine sichere Verbin-
dung zum kontaktlosen Ausweis-Chip aufgebaut.

6. Der elD-Server fuhrt mittels der kryptographischen Protokolle die Kommunikation mit dem
Personalausweis durch. Dies ist der zentrale Vorgang der Online-Authentisierung. Der Ausweis
prift zunachst das Berechtigungszertifikat und die Authentisierungsdaten des Diensteanbieters
(Terminal-Authentisierung). AnschlieBend prift der elD-Server, ob es sich um einen echten
Ausweis handelt (Chip-Authentisierung), ob der Ausweis noch gultig und nicht als gesperrt
gemeldet ist. SchlieBlich werden Uber den verschlisselten Kommunikationskanal die vom
Nutzer freigegegebenen elD-Daten aus dem Ausweis gelesen.

7. Die ermittelten Ergebnisse und elD-Daten werden vom elD-Server an den Web-Server des
Diensteanbieters zu Verfigung gestellt.

8. Die Web-Anwendung des Diensteanbieters entscheidet, ob die Authentisierung des Nutzers
als erfolgreich gelten kann und sendet die Antwort an den Web-Browser des Nutzers. Im
Erfolgsfall bekommt der Nutzer Zugang zum angefragten Dienst.

Als wichtigste Komponente der Online-Authentisierung bietet der neue Personalausweis hohe
Sicherheit fur die im Ausweis elektronisch gespeicherten elD-Daten. Alle persdnlichen Informa-
tionen werden gleichermafien als sensibel behandelt und durch dieselben kryptographischen
Sicherheitsmechanismen geschiitzt. Dabei ist bereits konzeptionell sichergestellt, dass die
Ubertragung der elD-Daten vom Ausweis-Chip zum elD-Server mittels der Sicherheitsmecha-
nismen immer gegen Zugriff durch Dritte gesichert ist.

Als Identitatsnachweis des Nutzers gilt die geschitzte Ubermittlung der elD-Daten an den elD-
Server und die Weitergabe der Daten an den Web-Server des Diensteanbieters. Der elD-Server
darf dabei keine Identitatsdaten vorhalten und gar als Identity Provider gegentuber Dritten auf-
treten. Der Nutzer authentisiert sich formal gegeniber dem Diensteanbieter, der die
Berechtigung besitzt, bestimmte elD-Daten aus dem Personalausweis zu lesen. Der Dienstean-
bieter ist daher fur die Einhaltung samtlicher Sicherheitsanforderungen an die Ermittlung und
den Umgang mit den elD-Daten des Personalausweises verantwortlich. Einen Uberblick tber
die Verfahren und technischen Spezifikationen gibt die Richtlinie [TR-3127].
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4. Entscheidung fir den elD-Service oder den eigenen elD-Server

Um den elektronischen Identitdtsnachweis des

(Auf einen Blick neuen Persor)alausweiges nutzen zu kdnnen,
bendtigt der Diensteanbieter die Anbindung seiner
* Einsatz eines eigenen elD-Servers Web-Anwendung an einen elD-Server. Dies
oder eines elD-Services eines erfolgt Uber die elD-Schnittstelle des elD-Servers
externen Anbieters. wie in der Richtlinie [TR-3130] beschrieben. Als
. zentrale Infrastrukturkomponente kommuniziert der
= e|D-Server: . -

. . N elD-Server zudem Uber die so genannte eCard-API
Diensteanbieter fur Einhaltung der gemal [TR-3112] mit der AusweisApp und dem
organisatorischen, technischen und | personalausweis des Nutzers sowie iiber die PKI-
sicherheitstechnischen Schnittstelle [TR-3128] mit den zentral bereitgestell-
Maflinahmen verantwortlich. ten Infrastrukturdiensten, um  Berechtigungs-

) zertifikate, Dokumentenprifschliissel und Ausweis-

= elD-Service: sperrlisten zu laden. Neben den genannten
Alle wesentlichen Mal3nahmen funktionalen Schnittstellen besitzt der elD-Server
werden vom Betreiber des elD- eine administrative Schnittstelle [TR-3130] zur
Service durchgefuhrt. Konfiguration von Parametern und Schlisseln. An

N\ _/ den Betrieb des elD-Servers werden besondere

sicherheitstechnische Anforderungen gestellt.

Dem Diensteanbieter stehen grundsatzlich zwei alternative Integrationsszenarien zur Auswabhl:
Er kann den elD-Service eines externen Dienstleisters nutzen oder seinen eigenen elD-Server
betreiben. Abb. 2 zeigt das erste Szenario mit Nutzung eines elD-Service, das insbesondere fir
kleine und mittlere Unternehmen attraktiv ist.

Dienstenutzer Diensteanbieter

% N Betreiber it eID-Service Berechtigungszertifikate

) eID-Server Dokumentenprifschlissel

Ausweissperrlisten

Infrastrukturdienste

Ausweis AusweisApp

Abb. 2: Szenario mit Nutzung eines elD-Service

Die Vorteile liegen auf der Hand: Alle wesentlichen MalRBhahmen zur Durchfihrung der Online-
Authentisierung werden beim Betreiber des elD-Servers durchgefihrt. Der Diensteanbieter
bendtigt fur die Anbindung an den elD-Service kein anspruchsvolles technisches Know-How
und kann auf zusatzliche Ausstattung weitgehend verzichten. Dennoch bleibt der
Diensteanbieter formal fir die Einhaltung samtlicher Sicherheitsanforderungen verantwortlich,
auch im Bereich des elD-Service. Fuhrt ein externer Dienstleister im Namen mehrere Dienste-
anbieter Online-Authentisierungen durch, so liegt ein mandantenfahiger elD-Service vor. Die
Kommunikation zwischen elD-Service und Web-Server lauft typischerweise Uber offene Netze,
z.B. das Internet, und muss daher besonders geschuitzt werden.

In einem zweiten Szenario betreibt der Diensteanbieter seinen eigenen elD-Server, siehe
Abb. 3. Folglich muss er selbst fur die Einhaltung der organisatorischen, technischen und
sicherheitstechnischen Maflinahmen zur Durchfiihrung der Online-Authentisierung sorgen.
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Dazu gehort auch, die beiden Kommunikationsverbindungen des Web-Servers und des elD-
Servers zum PC des Nutzers eindeutig einander zuzuordnen. Web-Server und elD-Server sind
typischerweise in einer geschitzten Umgebung des Diensteanbieters aufgestellt und Uber ein
internes Netz verbunden. Die Kommunikation zwischen elD-Server und Web-Server kann
dennoch auch in diesem Szenario Uber den PC des Nutzers und damit Uber offene Netze
verlaufen.

Dienstenutzer Diensteanbieter

Web-Browser =8 mc4 Web-Server

Infrastrukturdienste

Berechtigungszertifikate

Ausweis AusweisApp =% eID-Server

Do entenp e
Ausweissperrlisten

Abb. 3: Szenario mit eigenem elD-Server

Um fur beide Szenarien die Integration der elD-Funktion in den Web-Server zu vereinfachen,
beschreibt die technische Richtlinie [TR-3130] eine elD-Schnittstelle, die als Web Service flr
die direkte Kommunikation zwischen Web-Server und elD-Server genutzt werden kann. Die
Web-Anwendung ruft dazu wiederholt die elD-Schnittstelle des elD-Servers auf, bis die elD-
Daten vom Ausweis ausgelesen wurden und zur Beantwortung der Anfrage vorliegen. Diese
direkte elD-Anbindung ist in Abb. 2 und Abb. 3 als gestrichelte Verbindung zwischen Web-
Server und elD-Server dargestellt. Als alternative Anbindung ist in [TR-3130] eine
Kommunikation mit SAML-Token [SAML] und ein entsprechendes SAML-Profil beschrieben.
Dabei kommunizieren der Web-Server und der elD-Server nicht direkt miteinander, sondern
mittels POST-Binding ausschlielich Gber den Web-Browser des Nutzers. Diese Anbindung ist
in Abb. 2 und Abb. 3 als gestrichelte Verbindung angedeutet, die Uber den Web-Browser des
Nutzers verlauft. Welche Anbindung konkret genutzt wird, muss der Diensteanbieter mit dem
Betreiber des elD-Servers abstimmen.

5. Sicherheitsmalinahmen bei Nutzung eines elD-Service

Nutzt der Diensteanbieter einen elD-Service, so verlasst er sich in der Regel darauf, dass der
Betreiber des elD-Service alle technischen Anforderungen beachtet und die notwendigen
SicherheitsmaRnahmen implementiert hat. Der Diensteanbieter ist aber formal auch fur die
Sicherheit des elD-Services verantwortlich und muss den elD-Service in seinem Sicherheits-
konzept mitbetrachten. Abb. 4 zeigt die Kommunikationskanale zwischen Diensteanbieter,
Nutzer und Betreiber des elD-Service.
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Dienstenutzer Diensteanbieter
€D : O = TLS
\ .
\ | Infrastrukturdienste
\
S\ Betreiber I'| eID-Service G e lle[talel743 ate sy
N
A nic o eID Do entenp el M
=3 BZ TLS
A A be A TLS
Erklarungen: <« =-> Verschlusselte & signierte Token:
(:O ( O ( O SOAP-Nachrichten (direkt als Web Service)
eCard-API-Kanal TLS-Kanal VPN oder TLS Alternative: SAML-Token ((iber Web-Browser)

Abb. 4: Kommunikationsverbindungen bei Nutzung eines elD-Service

Die Kommunikation Uber offene Netze erfolgt tGber abgesicherte TLS-Verbindungen. In Abb. 4
angedeutet sind die notwendigen Zertifikate und zugehdrigen Schlisselpaare auf Seiten des
Diensteanbieters. Da der PC des Nutzers in den TLS-Verbindungen immer die Rolle des Aufru-
fers (TLS-Clients) innehat, wird dort kein eigenes TLS-Zertifikat benétigt. Die elD-Schnittstelle
zwischen Web-Server und elD-Service kann anstelle von TLS auch durch ein anderes Verfah-
ren geschutzt werden, z.B. durch ein virtuelles privates Netz (VPN).

5.1 Sicherheitskonzept des Diensteanbieters

( ] ] 7\ Auf Basis der technischen Richtlinien muss der
Auf einen Blick Diensteanbieter ein Sicherheitskonzept erstellen,
) N . das die MalBnahmen zur Einhaltung der
" Die qumumkatlon erfqlgt Uber technischen und organisatorischen Sichereits-
abgesicherte TLS-Verbindungen. anforderungen nachvollziehbar darstellt. Dazu
gehoren insbhesondere die Verhinderung unberech-
tigten Zugriffs auf das Schlisselmaterial und die
SchutzmaBhahmen gegen den Missbrauch der
_ _ _ Ubertragenen elD-Daten durch Dritte. Neben der
technischen und organisatorischen | Organisation und Technik im eigenen Hause muss
Sicherheitsanforderungen darstellt. | das Konzept auch den Betreiber des elD-Service
= Der Webserver muss in einer sowie die Ko_mmunikation zwisch_e_n_Web-Server

_ _ und elD-Service betrachten. Leitlinien fur das
sicheren Betriebsumgebung Sicherheitskonzept sind im Anhang C der Richtlinie

aufgestellt sein. ) [TR-3130] zu finden.

Der Diensteanbieter ist dazu verpflichtet, auf dieser Grundlage sein Sicherheitskonzept laufend
zu aktualisieren und bei Aufforderung der VfB vorzulegen.

= Der Diensteanbieter muss ein
Sicherheitskonzept erstellen,
welches die Einhaltung der

5.2 MaRnahmen fur den Web-Server

Als vordringliche MaRnahme muss der Diensteanbieter den Web-Server gegen webbasierte An-
griffe absichern. Der Web-Server muss in einer sicheren Betriebsumgebung aufgestellt sein, da
die vom elD-Server sicher empfangenen elD-Daten geschitzt werden mussen. Geht z.B. der
Diensteanbieter mit den privaten Schliisseln sorglos um, kénnen diese Schliissel Angreifern in
die Hande fallen. Diese kdnnten dann, z.B. im Falle der elD-Anbindung mit SAML-Token, Nach-
richten abfangen und elD-Daten entschlisseln. Zum Schutz der kryptographischen Schlussel
und Zertifikate stehen Software-Losungen zur Verfigung, dessen Zugriffsschutz in der Regel
per Passwort gewahrleistet ist. Derartig geschitzte Schlissel und Zertifikate werden als Soft-
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token oder auch als Software-Zertifikate bezeichnet. Im Falle eines erfolgreichen Angriffs auf
den Web-Server kénnen jedoch Offline-Angriffe auf das Passwort veriibt werden, wobei je nach
Passwortgite eine Kompromittierung der Schlissel mdglich ist. Deshalb wird fur die sichere
Aufbewahrung der Schlissel und Zertifikate der Einsatz eines kryptographischen Hardwaremo-
duls empfohlen, beispielsweise eines zertifizierten High Security Modules (HSM). Anstelle eines
HSM koénnen auch zertifizierte Signaturkarten eingesetzt werden, die kostengunstiger, aber
auch weniger leistungsstark sind.

5.3 MalRnahmen fir die Kommunikation mit dem Web-Browser des Nutzers

( . . ) Die Kommunikation zwischen Web-Server des
Auf einen Blick Diensteanbieters und Web-Browser des Nutzers
L : B : muss auf Basis von HTTPS erfolgen. Das
?nsat_z e'\l/lneds zlertlfﬁlse’\r/fen .Hollgh entsprechende TLS-Zertifikat sollte der Dienstean-
ecurity Modules ( ) wir bieter mdoglichst von einer Zertifizierungsstelle
empfohlen. beziehen, deren offentlicher Schllissel sich bereits
in den gangigsten Web-Browsern, wie z.B. Mozilla
. Firefox, Apple Safari, Opera und Microsoft Internet
S_erwce “”q Web-Server des Explorer befindet, da in diesem Fall der Nutzer
Diensteanbieters durch keine manuelle Zertifikatspriifung vorzunehmen
gegenseitige Authentisierung und braucht.

Verschlisselung der Daten.

= Kommunikation zwischen elD-

Nach erfolgreichem Identitdtsnachweis kénnen je
= Alternative Ubermittlung mittels nach Geschéftsfall weitere Anfragen durch den

signiertem SAML-Token Nutzer Uber den Web-Browser ausgelost werden.
Alle auf die Online-Authentisierung bezogenen
Daten, die zwischen dem Web-Browser des Nutzers
und der Web-Anwendung des Diensteanbieters ausgetauscht werden, missen in derselben
TLS-Session Ubertragen  werden. Der Web-Server muss die notwendigen
Sicherheitsvorkehrungen umsetzen, z.B. im Umgang mit der HTTPS-Session. Ebenso sollten
alle weiteren Anwendungsdaten des Dienstangebots Uber dieselbe TLS-Verbindung tbermittelt
werden, solange der Nutzer als angemeldet gilt.

- J

5.4 MaRnahmen fir die Kommunikation mit der AusweisApp des Nutzers

Der Betreiber des elD-Service fihrt im Auftrag des Diensteanbieters die Kommunikation
zwischen dem elD-Server und der AusweisApp bzw. dem Web-Browser des Nutzers durch.
Hierfur ist ebenfalls das TLS-Verfahren vorgeschrieben. Zusatzlich wird auf Anwendungsebene
durch die Sicherheitsprotokolle des Ausweises (PACE, Terminal- und Chip-Authentisierung) ein
verschlisselter Kommunikationskanal (eCard-APIl) zwischen dem Ausweis-Chip und dem elD-
Server aufgebaut, um die elD-Daten der Online-Authentisierung zu Ubertragen, siehe Abb. 4.
Dabei ist automatisch sichergestellt, dass die elD-Daten ausschliel3lich vom beteiligten elD-
Server, welcher das Berechtigungszertifikat des Diensteanbieters verwendet hat, entschlisselt
werden kdnnen.

5.5 Malnahmen fur die Kommunikation mit dem elD-Server

Fur die Kommunikation zwischen elD-Service und Web-Server des Diensteanbieters missen
sich beide Seiten auf Transportebene gegenseitig authentisieren und alle Daten verschlisseln.
Das kann auf Basis von TLS geschehen. TLS kann aber auch gegen eine beliebige andere
Verschlisselungstechnik wie z.B. ein VPN auf Layer 3 oder Layer 2 ausgetauscht werden. Der
Web-Server muss das entsprechende Serverzertifikat prifen, um die Echtheit des elD-Servers
sicherzustellen. Auf Anwendungsebene werden signierte SOAP-Nachrichten zwischen elD-Ser-
ver und Web-Server ausgetauscht, wobei beide Seiten die Echtheit und Integritéat der Nachrich-
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teninhalte mit einer digitalen Signatur absichern. Alternativ kdnnen die elD-Daten per signierten
SAML-Token Uber den Web-Browser des Nutzers vom elD-Server an den Web-Server Gibermit-
telt werden. In jedem Fall bendtigen beide Server also zusatzliche Zertifikate zum Schutz dieser
Nachrichten-Token. Auf Seiten des Diensteanbieters werden die Zertifikate und Sicherheitsme-
chanismen bevorzugt in der elD-Anbindung des Web-Servers konfiguriert, so dass hierfur keine
zusatzlichen Implementierungsarbeiten in der Web-Anwendung anfallen.

5.6 MalRnahmen fur die Kommunikation mit den Infrastrukturdiensten

Der Betreiber des elD-Service unterhélt die Kommunikation mit den Infrastrukturdiensten, um
die Berechtigungszertifikate, Dokumentenprufschliissel und Ausweissperrlisten auf den elD-
Server zu laden. Hierfirr ist ebenfalls das TLS-Verfahren mit einer gegenseitigen Authenti-
sierung vorgeschrieben. Grundlage hierfur ist das Registrierungsverfahren, das der Dienste-
anbieter gemeinsam mit dem Betreiber des elD-Service bei der VfB durchlaufen muss. Darin
einbezogen sind auch die Anbieter der Infrastrukturdienste, die vom Betreiber des elD-Service
beauftragt werden.

5.7 Malnahmen fiur den elD-Server

e N Auch die folgenden MalRnahmen werden vom

Auf einen Blick Betreiber des elD-Service ilbernommen. So muss

. . . der elD-Service die Kommunikationsverbindungen

= Eindeutige Informationen (,Hash- des Web-Servers und des elD-Servers zum PC des

Werte®) der beiden TLS-Zertifikate Nutzers klar einander zuordnen ("Kanalbindung").

sind im Berechtigungszertifikat Dazu sind eindeutige Informationen ("Hash-Werte")

enthalten, diese werden durch der beiden TLS-Zertifilkate im Berechtigungs-

AusweisApp und Ausweis gepriift. zertifikat des Diensteanbieters enthalten und

werden im Rahmen der Sicherheitsprotokolle auf

= elD-Daten verschiedener Seiten des Nutzers von der AusweisApp und dem

Diensteanbieter mussen im elD- Personalausweis Uberprift. AuRerdem wird der

Server strikt voneinander getrennt TLS-basierte Kommunikationskanal zwischen elD-

werden. Server und AusweisApp auf Basis eines Pre-

Shared-Keys (PSK) aufgebaut, um die

= eID-Server sollte eine revisions- urspriingliche Verbindung des Diensteanbieters

sichere Protokollierung der zum Nutzer an die Kommunikation der Online-

verwendeten Berechtigungs- Authentisierung  (eCard-API  plus TLS) von
zertifikate tibernehmen. AusweisApp und elD-Server zu binden.

\ ~/ Auf Seiten des elD-Service miissen sichere

Hardwaremodule (HSM, Signaturkarten) zum Einsatz kommen, um die Speicherung der elD-
Daten, Zertifikate und Sperrlisten physikalisch abzusichern und rollenbasierte Zugriffs-
mechanismen und logische Zugriffe auf das Schlisselmaterial zuverlassig zu kontrollieren.
Keinesfalls darf der elD-Service die ausgelesenen Daten dauerhaft speichern, sondern muss
sie unmittelbar nach der Ubermittlung an den Diensteanbieter l6schen.

Betreut der Betreiber des elD-Service mehrere Diensteanbieter, dann sind die Sicherheitsinfor-
mationen verschiedener Diensteanbieter und fiir verschiedene Diensteanbieter ausgelesenen
elD-Daten strikt voneinander zu trennen (Mandantentrennung).

Der mandantenfahige elD-Service muss die eindeutige Zuordnung von Diensteanbieter bzw.
Dienst zu einem Berechtigungszertifikat als Funktionalitat des elD-Servers realisieren. Da der
Web-Server des Diensteanbieters jede Anfrage an den elD-Server mit seinem Tokenschlissel
signiert, kann der elD-Server nach Uberpriifung der Signatur den Mandanten anhand seines
Tokenzertifikats identifizieren. Die Anfrage wird dann im Auftrag des Mandanten und mit dessen
Berechtigungszertifikat bearbeitet.
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Der Betreiber des elD-Service muss technisch und organisatorisch sicherstellen, dass Ausweis-
daten ausschlief3lich an den Diensteanbieter Ubermittelt werden, in dessen Auftrag sie ausgele-
sen wurden. SchlieRlich muss der elD-Server eine revisionssichere Protokollierung der verwen-
deten Berechtigungszertifikate vornehmen, damit der Betrieb jederzeit nachvollziehbar ist.

6. SicherheitsmalRnahmen bei Nutzung eines eigenen elD-Servers

Unterhalt der Diensteanbieter seinen eigenen elD-Server, so ist er direkt fur die Komponenten
und Kommunikationsverbindungen des Web-Servers und elD-Servers verantwortlich. Abb. 5
zeigt die Kommunikation zwischen Web-Server und elD-Server des Diensteanbieters und den
Komponenten des Dienstenutzers und der Infrastrukturdienste. Grundsétzlich gelten die im vori-
gen Kapitel genannten Sicherheitsmaflinahmen, d.h. die Kommunikation uUber offene Netze
muss Uber TLS-Verbindungen abgesichert werden. Allerdings muss der Diensteanbieter direkt
auch fur die Sicherheitsmalinahmen des elD-Servers und seiner Kommunikationsverbindungen
sorgen. Daher gelten strengere Vorgaben an die Betriebsumgebung des Diensteanbieters.

6.1 Sicherheitskonzept des Diensteanbieters

Fur das Sicherheitskonzept des Diensteanbieters bestehen grundsatzlich strengere Anforde-
rungen als die in Kapitel 5.1 genannten. Auf Basis der technischen Richtlinien ist der Dienste-
anbieter verpflichtet, ein Sicherheitskonzept gemafR den Standards [BSI-100-2], [BSI-100-3] und
[BSI-100-4] zu erstellen, in dem die grundsatzlichen Gefahrdungen der IT-Grundschutz-
Kataloge und die entsprechenden SicherheitsmalRnahmen dargestellt werden. Zur Uberpriifung
und Bestéatigung der IT-Grundschutz-Vorgehensweise wird dem Diensteanbieter mit eigenem
elD-Server schliel3lich eine Grundschutz-Zertifizierung nach [ISO-27001] empfohlen.

Dienstenutzer Diensteanbieter

b-Bro e Web-Server

Infrastrukturdienste

N 1 Bere ate N5

A

BZ TLS

TLS

M |

Erklérungen: (:O (:) €« =-> Verschlisselte & signierte Token:

SOAP-Nachrichten (direkt per Web Service)
eCard-API-Kanal TLS-Kanal Alternative: SAML-Token (iiber Web-Browser)

Abb. 5: Kommunikationsverbindungen bei Nutzung eines eigenen elD-Servers

6.2 MaRnahmen fur den Web-Server

Fur den Web-Server des Diensteanbieters sind mindestens die in Kapitel 5.2 genannten Sicher-
heitsmaRnahmen erforderlich. Der Web-Server sollte mdglichst in der gleichen sicheren Be-
triebsumgebung wie der elD-Server aufgestellt sein, um in beiden Servern das gleiche hohe
Niveau zum Schutz der elD-Daten zu realisieren.
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6.3 Malnahmen fir die Kommunikation mit dem Web-Browser des Nutzers

Da fur die Kommunikation mit dem Web-Browser prinzipiell die gleichen Anforderungen gelten
bezogen auf die Nutzung eines eigenen elD-Servers oder eines elD-Service, gelten die in
Kapitel 5.3 genannten Sicherheitsmalinahmen.

6.4 MalRnahmen fir die Kommunikation mit der AusweisApp des Nutzers

Der Diensteanbieter muss nun selbst sicherstellen, dass sich die Online-Authentisierung des
Nutzers gegeniiber dem elD-Server mittels der offiziellen AusweisApp durchfilhren l&asst. Auf
diese Weise kann jeder Nutzer, auch ohne im Web-Browser aktive Inhalte zuzulassen, die elD-
Funktion des neuen Ausweises nutzen. Grundséatzlich kann nattrlich auf dem PC des Nutzers
eine andere Implementierung der AusweisApp zum Einsatz kommen. Der elD-Server des Dien-
steanbieters darf entsprechend andere Formen der Authentisierung mit dem neuen Personal-
ausweis unterstitzen. Bietet der Diensteanbieter dem Nutzer eine alternative Software zum
Download an, muss diese jedoch vom BSI nach [PP-AA] zertifiziert sein. In jedem Fall muss der
Nutzer den Hinweis erhalten, dass fiir die Online-Authentisierung auch die offizielle AusweisApp
verwenden werden kann und dass diese kostenlos Uber das Downloadportal des BMI
(www.ausweisapp.bund.de) erhdltlich ist. Aus Grinden der Sicherheit darf der Diensteanbieter
die AusweisApp nicht selbst zum Download anbieten.

6.5 Malnahmen fir die Kommunikation mit dem elD-Server

Der elD-Server und Web-Server des Diensteanbieters missen sich innerhalb der Netzstruktur
eindeutig identifizieren und authentisieren, wobei eine Transportverschlisselung entfallen darf,
wenn der elD-Server im selben Sicherheitsbereich wie der Web-Server betrieben wird. Die
Nachrichten missen aber immer auf Anwendungsebene verschlisselt und signiert sein.

6.6 MalRnahmen fur die Kommunikation mit den Infrastrukturdiensten

Der Diensteanbieter muss nun mit dem eigenen elD-Server die Kommunikation mit den Infra-
strukturdiensten unterhalten. Hierfur ist ebenfalls das TLS-Verfahren mit einer gegenseitigen
Authentisierung vorgeschrieben. Grundlage ist ein Registrierungsverfahren, das der Dienstean-
bieter bei der VfB durchlaufen muss. Hierfir miissen auch die Anbieter der Infrastrukturdienste
genannt werden, die der Diensteanbieter nach Erhalt der Berechtigung beauftragen méchte.

6.7 Malnahmen fir den elD-Server

Als elD-Server darf der Diensteanbieter nur zertifizierte Software-Module einsetzen, die eine
Konformitatsprifung der eCard-API mit der TestSuite des BSI erfolgreich durchlaufen haben.
Damit soll sichergestellt werden, dass der elD-Server mit der offiziellen AusweisApp kommuni-
zieren kann. Der elD-Server und der Web-Server missen in einer sicheren Betriebsumgebung
aufgestellt sein, um in beiden Servern das gleiche hohe Niveau zum Schutz der elD-Daten zu
realisieren. Die ausschliel3lich berechtigte Verwendung aller kryptographischen Schlissel muss
durch technische und organisatorische Malinahmen sichergestellt werden, die durchaus mit
denen vergleichbar sind, die in Trustcentern getroffen werden. Dies umfasst insbesondere den
Schutz der IT-Systeme vor Angreifern Uber 6ffentliche Netze sowie gegenlber Innentatern, z.B.
Absicherung durch Einrichtung aufgabenorientierter Nutzerrechte und protokollierbare Nutzer-
aktivitaten.

Alle Schlissel und Zertifikate des elD-Servers sind in kryptographischen Hardwaremodulen ein-
zusetzen, die eine physikalisch gesicherte Speicherung und sichere Zugriffsmechanismen reali-
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sieren kdnnen. Zu beachten ist, dass sich die Schliissel der Terminal-Authentisierung mit jedem
neuen Berechtigungszertifikat &ndern, im Regelfall also beinahe taglich im Kryptographiemodul
aktualisiert werden mussen. Der Zertifikats-Request fur das néchste Berechtigungszertifikat
muss im Kryptographiemodul mit dem privaten Schliissel des aktuellen Zertifikats signiert wer-
den. Als Kryptographiemodul ist der Einsatz von Signaturkarten oder High Security Modules
(HSM) zulassig, die gemaf der Schutzprofile [PP-Sig] bzw. [PP-CM] nach den Common Criteria
mit Priiftiefe EAL4+ zertifiziert sind. Im Einzelfall kann aber auf Antrag des Diensteanbieters das
BSI einer Ausnahme von dieser Regelung zustimmen.

7. SicherheitsmaRnahmen im Uberblick

Die folgende Tabelle fasst die wichtigsten Anforderungen und Sicherheitsmal3nahmen
zusammen. In der Spalte "Sicherheitsmaflnahmen bei Nutzung elD-Service" sind die Maflinah-
men, welche direkt vom Betreiber des elD-Service Ubernommen werden, mit einem Stern (*)

gekennzeichnet.

Sicherheitsfokus

Sicherheitsanforderung

MaRnahmen bei Nutzung
eines elD-Service

Maflnahmen bei Nutzung
eines eigenen elD-Servers

1. Sicherheitskonzept
des Diensteanbieters

(Kap. 5.1 und 6.1)

Nachweisbarkeit von
Sicherheitsmanahmen
gegenuber VB

- Laufend aktualisiertes
Sicherheitskonzept unter
Einbezug des elD-Service

- Laufend aktualisiertes
Sicherheitskonzept gemag [BSI-
100-2, -3, -4]

- Grundschutz-Zertifizierung nach
[ISO-27001] empfohlen

2. Komponente
Web-Server

(Kap. 5.2 und 6.2)

Schutz der Schlissel und
Zertifikate

- Sichere Betriebsumgebung
gemanR Sicherheitskonzept

- Einsatz von Kryptographie-
modulen (HSM, Signaturkarten)
empfohlen

- Sichere Betriebsumgebung
geman Sicherheitskonzept

- Einsatz von Kryptographie-
modulen (HSM, Signaturkarten)
empfohlen

3. Kommunikation
zwischen Web-Server
und Web-Browser

(Kap. 5.3 und 6.3)

Aufbau einer autorisierten
Kommunikationsverbindung

- TLS-Server-Authentisierung

- Auf Anwendungsebene:
Datenschutzerklarung +
Berechtigungszertifikat

- TLS-Server-Authentisierung

- Auf Anwendungsebene:
Datenschutzerklarung +
Berechtigungszertifikat

Geschitzte Kommunikation

- Halten der TLS-Verbindung
solange Nutzer authentisiert ist

- Auf Anwendungsebene: HTTPS

- Halten der TLS-Verbindung
solange Nutzer authentisiert ist

- Auf Anwendungsebene: HTTPS

4. Kommunikation
zwischen Web-Server
und elD-Server

(Kap. 5.4 und 6.4)

Aufbau einer autorisierten
Kommunikationsverbindung

- TLS oder VPN mit gegenseitiger
Authentisierung auf Basis einer
Registrierung

- Auf Anwendungsebene: Vorab
gesicherter Austausch der
Tokenzertifikate

- Eindeutige Identifizierung/
Authentisierung von Sender und
Empfanger in der internen
Netzstruktur

- Auf Anwendungsebene: Vorab
gesicherter Austausch der
Tokenzertifikate

Geschitzte Kommunikation

- TLS oder VPN mit
Verschliisselung

- Auf Anwendungsebene: Signierte
SOAP-Nachrichten oder signierte
SAML-Token mit Verschllsselung

- Verschliisselung optional

- Auf Anwendungsebene: Signierte
SOAP-Nachrichten oder signierte
SAML-Token mit Verschliisselung

5. Kommunikation
zwischen elD-Server
und AusweisApp
bzw. Web-Browser

(Kap. 5.5 und 6.5)

Aufbau einer autorisierten
Kommunikationsverbindung

- *) TLS-Server-Authentisierung

- TLS-Server-Authentisierung

Geschitzte Kommunikation

-*) TLS mit Verschlisselung

- *) Auf Anwendungsebene:
nPA-Sicherheitsprotokolle,
HTTPS bzw. HTTPS-Redirect

- TLS mit Verschlisselung

- Auf Anwendungsebene:
nPA-Sicherheitsprotokolle,
HTTPS bzw. HTTPS-Redirect

6. Kommunikation
zwischen elD-Server
und Infrastruktur-
diensten

(Kap. 5.6 und 6.6)

Aufbau einer autorisierten
Kommunikationsverbindung

- *) TLS mit gegenseitiger
Authentisierung auf Basis einer
Registrierung

- TLS mit gegenseitiger
Authentisierung auf Basis einer
Registrierung

Geschitzte Kommunikation

- *) TLS mit Verschlisselung

- TLS mit Verschlisselung

7. Komponente
elD-Server

(Kap. 5.7 und 6.7)

Einsatz zertifizierter Produkte

- *) Konformitatsprufung des BSI

- Konformitatsprifung des BSI

Schutz der Schliissel und
Zertifikate

- *) Sichere Betriebsumgebung
gemaf Sicherheitskonzept

- *) Einsatz von Kryptographie-
modulen (HSM, Chipkarten),
zertifiziert nach [PP-Sig] bzw.

- Sichere Betriebsumgebung
geman Sicherheitskonzept

- Einsatz von Kryptographie-
modulen (HSM, Chipkarten),
zertifiziert nach [PP-Sig] bzw.
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Sicherheitsfokus Sicherheitsanforderung

MaRnahmen bei Nutzung
eines elD-Service

Maflnahmen bei Nutzung
eines eigenen elD-Servers

[PP-CM] auf EAL4+

[PP-CM] auf EAL4+

Eindeutige Zuordnung gultiger
Berechtigungszertifikate zu
Diensteanbietern

- *) TLS-Server-Authentisierung

- *) Auf Anwendungsebene:
Berechtigungszertifikat mit TLS-

- TLS-Server-Authentisierung

- Auf Anwendungsebene:
Berechtigungszertifikat mit TLS-

Hashes + PSK

- *) Mandantenfahigkeit
des elD-Servers

Hashes + PSK

Teilprozesse

Zuverlassige Zuordnung der

- *) Mechanismen fiir Kanalbindung
z.B. liber PSK

- Mechanismen fir Kanalbindung
z.B. Uber PSK

wendung von Zertifikaten

Nachvollziehbarheit d. Ver-

- *) Revisionssichere
Protokollierung

- Revisionssichere Protokollierung

Ergebnisdaten

Sicherer Umgang mit den elD-

- *) Mandantenfahigkeit

- *) Erheben, Speichern, Weiter-
geben und Ldschen der elD-
Daten gemaR Zweckbindung

- Erheben, Speichern, Weitergeben
und Léschen der elD-Daten
geman Zweckbindung

8. Konsequenzen fir den Diensteanbieter bei Nichtbeachtung

p
Auf einen Blick

= Das Berechtigungszertifikat kann
durch die VfB entzogen werden.

= Technische
Berechtigungszertifikate habe nur
eine Laufzeit von zwei Tagen.

= Verstold gegen die
Verpflichtungen der
Diensteanbieter kann zu einem
BulRgeldverfahren fuhren.

&

J

Die VfB kann die Berechtigung des Dienstanbieters,
elD-Daten aus dem Personalausweis zu lesen,
wieder entziehen, wenn sich z.B. herausstellt, dass
die im Personalausweisgesetz genannten
Voraussetzungen (vgl. 821 PAuswG) tatsachlich gar
nicht erfallt sind oder die Angaben des
Diensteanbieters bei der Beantragung unrichtig oder
unvollstandig waren.

Die VB wird aufgrund einer Beanstandung der
datenschutzrechtlichen Aufsichtsbehérde die erteilte
Berechtigung zurtiicknehmen, wenn der
Diensteanbieter sich nicht an die Vorgaben halt und
beispielsweise:

e elD-Daten geschéaftsmafig oder unberechtigt an Dritte Gbermittelt,

e seine Berechtigung z.B. durch eine unzuléassige Verarbeitung oder Nutzung von elD-
Daten missbrauchlich verwendet, oder

e notwendige MaRnhahmen zu Datenschutz und Datensicherheit nicht erftillt.

Bei Entzug der Berechtigung ist der Diensteanbieter dazu verpflichtet, vorhandene Berechti-
gungszertifikate nicht mehr zu verwenden und muss bei einem Verstol3 gegen diese und ande-
re Verpflichtungen zudem mit einem Buf3geldverfahren rechnen (vgl. 832 und 833 PAuswG).
Die Aufhebung der Berechtigung hat auch bei einem Rechtsstreit keine aufschiebende Wirkung
(vgl. 830 PAuswG) und kann, da die Zertifikate in der Regel eine kurze Laufzeit von 2 Tagen
besitzen, technisch sehr schnell durch Nicht-Ausstellen der Folgezertifikate erreicht werden.

9. Links

Die Technischen Richtlinien zum neuen Personalausweis stehen auf der Webseite des BSI
unter: www.bsi.bund.de -> Publikationen -> Technische Richtlinien.

Die Dokumente zum IT-Grundschutz sind erhaltlich unter www.bsi.bund.de -> IT-Grundschutz.
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11. Informationen

Das Personalausweisportal

(0| Der neue Personalausweis

[([75] AusweisApp ]
L Download kosterlos ‘ J

Bundesamt fiir Sicherheit in
der Informationstechnik

Der neue Ausweis

Version 1.0

Das Bundesministerium des Innern hat unter
www.personalausweisportal.de ein Informations- und Ser-
viceportal zum neuen Personalausweis eingerichtet. Hier
kénnen sich Burgerinnen und Birger, Firmen und Verwal-
tungen umfassend Uber den neuen Ausweis informieren. Das
Portal gibt Auskinfte zu den neuen Funktionen, zur
Handhabung und zum Schutz der persénlichen Daten.

Die AusweisApp wird vom Bundesministerium des Innern
kostenlos bereitgestellt und kann von der Webseite der
AusweisApp www.ausweisapp.bund.de heruntergeladen wer-
den. Ebenfalls findet man hier geeignete Kartenleser.

Das Bundesministerium des Innern hat ein
.Kompetenzzentrum neuer Personalausweis“ eingerichtet,
siehe auch www.ccepa.de. Hier finden Birger weitere
Informationen Uber den Personalausweis, verfligbare
Kartenleser und Erlauterungen zum Thema Sicherheit. Das
Test- und Demonstrationszentrum (TDZ) im Fraunhofer
FOKUS stellt dabei den Kernbereich des Kompetenz-
zentrums neuer Personalausweis dar.

Das Bundesamt fir Sicherheit in der Informationstechnik
(BSI) stellt auf seinen Webseiten ,BSI fur Blrger® unter
www.bsi-fuer-buerger.de vielfaltige Informationen rund um die
Sicherheit fir Heim-PCs, das Internet und den neuen
Personalausweis zur Verfligung. Die technischen Richtlinien
werden unter www.bsi.de zur Verfigung gestellit.

Bei allen Fragen zum Personalausweis steht auch der
Burgerservice zur Verfugung:

Birgerservice (Servicezeiten Mo — Fr, 7.00 — 20.00 Uhr)
Telefon: 0180-1-33 33 33
(3,9 ct/Min dt. Festnetz, max. 42 ct/Min Mobilnetz)
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