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0. Vorwort

0. Vorwort

wDenk' ich an den nPA in der Nachtl.....,

Das Projekt Einfuhrungs- und Kommunikationsstrategien fur IT-Infrastrukturprojekte startete von der
Pramisse aus, dass es ein erfolgreiches elD-Einflhrungsprojekt wissenschaftlich zu begleiten gilt, um
von den dort ergriffenen MaBnahmen zu Einfiihrung und Kommunikation und deren Wirkung Good
Practices und Handlungsempfehlungen abzuleiten. Im Gegensatz zu dieser Pramisse konnten wir ein
elD-Einfuhrungsprojekt nahezu ohne begleitende MalRhahmen zur Einfiihrung und Kommunikation
beobachten, abgesehen von einer Reihe von Pilottests, die von Offentlichkeit nicht wahrgenommen
wurden. In der Folge musste der Projektansatz dahingehend gedndert werden, dass zundchst literatur-
basiert Erkenntnisse zur Einfuhrung von IT-Innovationen und Faktoren im Hinblick auf Nutzerpréfe-
renzen und speziell den Aspekt des Vertrauens gegenuber elD Infrastrukturen gesammelt wurden. Im
empirischen Teil der Studie wurde einerseits die erwahnte Umfrage begleitet und zudem Interviews
mit Ansprechpartnern der Pilotpartner gefiihrt. Diese waren allerdings von der Erkenntnis begleitet,
dass das aktuell nutzbare Potenzial der nPA-Infrastruktur, insbesondere aus Birgerperspektive, sehr
begrenzt ist.

Im Folgenden die im Rahmen der Studie gewonnenen Erkenntnisse anhand einiger Thesen zusam-

mengefasst:
1. Netzeffekte sind ausschlaggebend fur den Einfliihrungserfolg

2. ,,If we build it, they will come* — Implementierung x Einflihrung x Nutzung (Krcmar 2009, 12) in
Anlehnung an (Markus/Keil 1994)

3. Mobilisierung des nPA unerldsslich

1. Netzeffekte sind ausschlaggebend fir den Einfiihrungserfolg

Das Projekt Einfuhrungs- und Kommunikationsstrategien fiir IT Infrastrukturprojekte (eKIT) wurde
von der Technischen Universitat Miinchen in Zusammenarbeit mit der Universitat St. Gallen unter
Forderung von ISPRAT durchgefiihrt. Zielsetzung der Studie laut Projektantrag war es Einflihrungs-
und Kommunikationskonzepte fur IT-Infrastrukturprojekte am Beispiel des nPA bzw. der Aus-
weisApp zu differenzieren und zu bewerten. Im Rahmen des Projektes eKIT sollten die Anforderun-

gen der relevanten Akteure analysiert, die Kommunikation verschiedener Anwendungsfélle unter-

! dann bin ich um den Schlaf gebracht* (in Anlehnung an H. Heine)
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sucht, und konkrete Gestaltungsempfehlungen fur weitere Infrastrukturprojekte am Beispiel des nPA
bzw. der Ausweis App entwickelt werden. Aus den gewonnenen Erkenntnissen sollten Gestaltungs-
empfehlungen fur kunftige IT Infrastrukturprojekte am Beispiel des nPA/der AusweisApp abgeleitet

werden.

Es sollten vor allem Aspekte wie Einfachheit, Vertrauen und Marktchancen beleuchtet werden. Da
einige der pilotierten Anwendungsfalle der ¢ffentlichen Verwaltung immer noch der Schriftform be-
durfen und dieses Problem noch nicht geldst ist, fir Anwendungen der Privatwirtschaft, wie Online-
Banking und eBay allerdings bereits Losungen (z. B. mobile Banking, PayPal) existieren, haben wir
uns in diesem Projekt auf Anwendungsfalle des 6ffentlichen Sektors konzentriert.

An dieser Stelle stellt sich die Frage, warum es bislang nur so wenige Anwendungsfalle gibt, in denen
der nPA mit all seinen Vorziigen eingesetzt werden kann. Das Problem ist, dass in Deutschland fiir die
Sicherstellung der Rechtsgultigkeit von Vertragen und Behdrdenkontakten in den meisten Féllen im-
mer noch die Schriftform erforderlich ist. Durch dieses Erfordernis werden Neuerungen wie bspw. die
Nutzung des nPA gehemmt. Hier ist vonseiten des Staates mehr Mut nétig: Durch die Einfihrung
eines E-Government-Gesetzes missen verschiedenste Gesetze geprift und ggf. neu geord-
net/Uberarbeitet werden. In einem E-Government-Gesetz muss verankert werden, dass auch mittels

elektronischem/digitalem Identitatsnachweises die Schriftform erflllt wird.

Der nPA sollte den Biirgern helfen sowohl Zeit als auch Geld einzusparen und gleichzeitig das Internet
fiir Kontakte zur Verwaltung zu nutzen (Bundesministerium des Inneren 2010b, 1). Durch die nétige
Schriftform fir viele Behdrdenkontakte wurde bisher allerdings weder Zeit noch Geld eingespart. Im
Gegenteil entstent durch die Aufteilung von Behordenkontakten in elektronische und personli-

che/schriftliche Bearbeitungsbereiche zuséatzlicher Aufwand und Arbeit.

Gleichzeitig sind die bisher wenigen Nutzerszenarien eher anbieterorientiert gestaltet und nicht auf die
Bedirfnisse der Birger ausgerichtet. Um das Interesse der Nutzer zu wecken, muss allerdings vor
allem ihnen ein entstehender Mehrwert durch die Benutzung des nPA aufgezeigt werden. Daflr ist es

wichtig die Anwendungsfalle und Szenarien endnutzerorientiert zu gestalten (Grote et al. 2010, 4).

Waéren die nétigen Voraussetzungen von rechtlicher Seite gegeben und wiirden vonseiten des Staates
Anreize fur die Nutzer geschaffen, wirde auch die Attraktivitat des gesamten nPA-Netzwerks fur sei-
ne Nutzer steigen. Denn Nutzer sorgen fiir Nachfrage nach Anwendungen, diese bringen mehr Poten-
zial wodurch wiederum mehr Nutzer gewonnen werden und wertvolle Netzwerkeffekte entstehen.
Jeder zusétzliche Nutzer steigert den Wert des Netzwerks und somit auch die Anzahl der entwickelten
systemspezifischen Produkte und der Anwendungsfélle. Positives Feedback der Nutzer tragt zu weite-
rem positiven Feedback anderer Nutzer bei und zur Entwicklung weiterer Netzwerkprodukte und An-

wendungen (Zerdick et al. 2001, 156ff). Es ist daher wichtig, Nutzungsanreize zu schaffen, um ein
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Netzwerk um den nPA aufzubauen, damit die Attraktivitdt des nPA fur Blrger und andere Nutzer

sowie die Anzahl der Anwendungsfalle steigen (Krcmar 2009, 15).

Damit potenzielle Nutzer dem neuen Personalausweis eine Chance geben und oben genannte Netzef-
fekte entstehen konnen, missen zwei Pramissen erfillt sein. 1. Die Nutzer des nPA miissen von einer
gewissen Kompetenz des Staates in Bezug auf Sicherheit im Netz Uberzeugt sein und 2. auf die Moti-
vation des Staates zum Datenschutz vertrauen. Jedoch ist die dafiir nétige Transparenz in den wenigs-
ten Féllen gegeben, da viele Blrger und Nutzer die Technologie, die hinter dem nPA steht nicht nach-
vollziehen kénnen. Mit der fehlenden Transparenz fehlt auch das Vertrauen und die ndtige birgerliche
Unterstutzung bei der Einfihrung und Nutzung des nPA (Grote et al. 2010, 3).

2. If we build it, they will come — Wert = Entwicklung x Deployment x Nutzen (Krcmar 2009, 12)
in Anlehnung an (Markus/Keil 1994)

Der Wert einer neuen Technologie ist gleich Entwicklung mal Deployment mal Nutzen bzw. Nutzung.
Verbindet man die drei Aspekte, Entwicklung von technischen Innovationen, Deployment von techni-
schen Innovationen und Nutzung von technischen Innovationen multiplikativ miteinander, so wird
deutlich, dass, wenn bspw. die Nutzung gleich null wére, auch die Entwicklung und das Deployment
von Innovationen keinen Sinn hat (Krcmar 2009, 12). Das bedeutet, dass so schnell wie mdglich ein
Angebot fiir Biirgerservices aufgebaut werden muss, damit der Nutzen des nPA endlich zur Geltung

kommit.

Die Entwicklung des nPA wurde erfolgreich abgeschlossen/geldst, sodass an dieser Stelle keine Prob-

leme entstanden.

Das Deployment betrifft in diesem Fall vor allem die Verbreitung der Lesegerate. Der nPA soll einge-
setzt werden, um die Authentifizierung eines Benutzers gegenuber einem Dienstleister sicherer und
einfacher zu gestalten. Jedoch wurden die dafir nétigen Lesegerdte erst verspétet (nach dem
01.11.2010) zur Verfugung gestellt. Zum Misserfolg der Einfihrung des nPA trug auRerdem die Tat-

sache bei, dass anfangs nur 1.000 Lesegerate bereitgestellt werden konnten.

Sobald der Biirger einen nPA ergattert hat, steht er vor einem weiteren Problem: Es gibt insgesamt drei
verschiedene Varianten des Lesers mit unterschiedlichen Funktionen und Sicherheitslevels. Setzt man
einen sogenannten Basisleser ein und gibt deswegen die PIN Uber die Tastatur eines Computers ein,
besteht ein hoheres Restrisiko, dass Eingaben bei einem Befall durch Malware mitgelesen werden. Im
schlimmsten Fall kann der Angreifer die Identitit des betroffenen Benutzers bei jedem Dienstleister
willkdrlich verwenden, was ein enormes Sicherheitsproblem darstellt. Die anderen zwei Lesegeréte,
Standard- und Komfortleser, ermdglichen hingegen eine Eingabe Uber das Pinpad des Geréts und be-

sitzen dadurch ein geringeres Restrisiko (Dietrich et al. 2010, 4f). Blrger stehen somit vor der Qual
10
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der Wahl und mussen sich zuerst tber Preis, Funktion und Sicherheit der drei Gerate informieren,
anschlieend Vor- und Nachteile abwdagen und eine Entscheidung fiir ein Gerét treffen. Jeder potenti-
elle Nutzer sollte Gber die elD-Funktion, die vorhandenen Lesegeréte und die unterschiedlichen Si-
cherheitslevel informiert werden, um von den Funktionen des nPA einfach und sicher Gebrauch ma-
chen zu kénnen. Ein wesentliches Manko bei der Einfiihrung des nPA war, dass die Nutzer tUber die
genannten Unterschiede der Lesegerate nicht offensiv informiert wurden. Erst wenn ein Biirger sich
selbst mit dem nPA auseinandergesetzt hat, wurde ihm bewusst, dass es Unterschiede bei der Hard-
ware gibt. Nicht nur zu Informationszwecken, sondern auch um den nPA populér zu machen und den
Benutzern néher zu bringen, ist es daflr unerldsslich Werbeaktionen und Aufklarungskampagnen zu
starten. Es wurde dartiber hinaus keine Werbung geschaltet, in der man dartiber informiert wird, wo

man die AusweisApp downloaden/beziehen kann.

Nutzen kommt von Nutzung und demensprechend war aufgrund der wenigen vorhandenen Informati-
onen wie bspw. lber den Bezug der AusweisApp die Nutzung fur Birger nicht ergonomisch genug,
wodurch das Verhalten der Birger hinsichtlich der Nutzung des nPA restriktiv war. Da die Nutzung
fiir Biirger nicht ergonomisch ist, konnte dadurch fir sie auch kein Nutzen entstehen.

Der Markt fiir eine AusweisApp ist nicht vorhanden, obwohl wir eigentlich erwartet hatten, dass sich
im Laufe der Zeit ein Markt entwickeln wiirde — dem war aber nicht so. Am deutlichsten wird das
Dilemma, wenn man andere Themenbereiche betrachtet: was wére der iPod ohne mp3 oder ein Smart-

phone ohne Apps? - Nur maRige Technik ohne Nutzen!

Die Formel fur den nPA heifdt also: Wert = 1 (Entwicklung) x 0 (Deployment) x 0 (Nutzen) = 0, das
heif3t ein Wert bzw. Einfiihrungserfolg des nPA ist nicht vorhanden, da sowohl Deployment/Ausrollen

des nPA und dessen Equipment als auch ein Nutzen nicht vorhanden sind.

Am Anfang des Projektes sind wir davon ausgegangen, dass man etwas lernen kann, wenn man die
Einflhrung des nPA begleiten darf. Doch leider konnten verschiedenste Aspekte des Projektes auf-
grund der mangelnden Anwendungen und Nutzung nicht untersucht werden. Auf so etwas waren wir
nicht vorbereitet: Am Ende der Untersuchung kommen wir zu dem Schluss, dass die Einflihrung des
nPA ein Misserfolg war. Eine solches Projekt setzt eine Einfuhrungs- und Kommunikationsstrategie
voraus und nicht eine NICHT-Einfiihrungs- und NICHT-Kommunikationsstrategie. Es gibt derzeit
tber die bereits existierende Forschung von bspw. Mertens, der sich mit existierenden Schwierigkeiten
und Problem bei IT-Projekten in der offentlichen Verwaltung beschaftigt, hinaus, keine neuen Er-
kenntnisse. Basierend auf einer Untersuchung von sieben gescheiterten IT-Projekten der 6ffentlichen
Verwaltung identifizierte Mertens (2009, 46ff) unterschatze Komplexitét, falsche Relation zwischen
der Vorbereitungszeit und der Umsetzungszeit, eine zu grofle Anzahl an Change Requests und bei-
spielsweise Ausschreibungsprobleme als Hauptschwierigkeiten bei der Projektumsetzung. Er emp-

fiehlt einen dreiphasigen Projektablauf, bestehend aus Vorbereitung, Funktionalausschreibung und der
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anschliefenden Realisierung, sowie die Durchfihrung von Methoden, die seit langer Zeit im Bereich
des Software Engineering (z.B. Pflichtenheft, Stakeholderanalyse) und Projektmanagement (z.B.
Netzplantechnik) etabliert sind. AulRerdem schlégt er vor, eine sogenannte Fachspezialistenlaufbahn
im offentlichen Dienst einzufiihren um die Kluft zwischen Beamten, welche auf IT spezialisiert sind
und hochspezialisierten Beratern zu tberbricken. Der Bedarf an Fachkréften ist auch in IT-Projekten
hoch und sollte gedeckt werden, damit Projekte erfolgreich abgeschlossen werden kénnen.

Die missglickte Einflihrung des nPA bedeutet allerdings nicht seinen sofortigen Todesstol3, sondern
zeigt, dass es an dieser Stelle noch genug Verbesserungspotenzial gibt (z B. Ideenwettbewerbe fir
App-Entwicklung). Des Weiteren verfiigt der nPA derzeit Uber einige verpflichtende, aber auch uber
optionale Funktionen, wie bspw. die elD-Funktion. Das Problem bei WahIlmdglichkeiten ist, dass man
sich dafur oder dagegen entscheiden kann. Entscheidet man sich also gegen die elD-Funktion, so kon-
nen die eigentlichen Vorteile, die der nPA mit sich bringt, nicht genutzt werden. Dies hat zwar vor
allem Nachteile fiir den jeweiligen Biirger selbst, aber auch fir die Gemeinschaft, da dadurch mégli-
che Netzeffekte nicht entstehen kénnen. Eine Losungsmdglichkeit dieser Tatsache entgegenzuwirken,
ware die Zwangsfreischaltung der elD-Funktion, ohne Mehrkosten, sodass die Hemmschwelle fur den
Ein oder Anderen niedriger ist etwas Neues auszuprobieren. Denn mit jedem zusétzlichen Nutzer,
steigt der Wert des Netzwerks (Krcmar 2009, 13).

Eine Losung, um die mangelnde Anzahl von Apps in den Griff zu bekommen ware, den Kontext zu
andern. Da, wie bereits erwéhnt, in Deutschland immer noch die Schriftform erforderlich ist, ist der
Einsatz des nPA noch (berfliissig. Dem konnte entgegengewirkt werden, indem im E-Government-
Gesetz verankert wird, dass auch mittels nPA die ndtigen Voraussetzungen fur einfache und sichere

Kontakte zwischen Verwaltung und Birger bzw. Unternehmen gegeben sind.

3. Mobilisierung des nPA ist unerlasslich

Durch die zunehmende Mobilisierung, ist eine Zukunftsvision fiir die Nutzung des nPA sicherlich
dessen Mobilisierung. Das heil3t, dass es mdglich werden muss, den nPA mittels Smartphone auslesen
zu konnen. Fir ein Land das Elektroautos baut, muss es moglich sein dieser Forderung nachzukom-

men. Es muss also mdglich sein, dass der nPA auch fir mobile Anwendungen eingesetzt werden kann.

Eine Madglichkeit, wie man den nPA mobil nutzen kénnte ist, ihn mittels NFC Technologie auszule-
sen. Fast jeder Jugendlich besitzt heutzutage ein Smartphone und auch andere Generationen kdnnen
ohne nicht mehr leben. Die Menschen drédngen nach Mobilitat, nach Erreichbarkeit und nach Komfort.
Sie wollen auf Dienste und auf Kontakte jeder Zeit und an jedem Ort zugreifen kdnnen. Dies bezieht
sich auch auf Verwaltungskontakte und damit auch auf die Funktionen des nPA. Die momentane tech-

nische Umsetzung der nPA-Funktion steht jedoch genau im Widerspruch zu diesem Trend, da sie nur
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stationar von zu Hause aus genutzt werden kann. Deswegen sollte es mdglich sein, den nPA auch mit-
tels NFC Handy/Smartphone auszulesen. Nicht zuletzt kénnen dadurch viele neue Anwendungsfélle
geschaffen werden, in denen der nPA eingesetzt werden kann. Erste Entwicklungen sind an verschie-
denen Stellen bereits im Gang und miissen mit Nachdruck und entsprechenden Kommunikationsoffen-
siven begleitet werden.

Zusammenfassend kann festgehalten werden, dass das Gesamtkonzept des nPA zu wenig durchdacht
war. Da den Birgern von Anfang an nicht klar vermittelt wurde, wozu ein neuer Personalausweis be-
notigt wird und welchen Nutzen dieser fur sie bietet, akzeptieren viele Birger den neuen Personalaus-
weis und dessen Funktionalitdt nicht. An dieser Stelle wére es Aufgabe der Behdrden/des Staates ein
zielgruppenorientiertes Marketing zu etablieren, denn wenn Biirger die Vorteile des nPA kennen, er-
hoht sich auch dessen Akzeptanz. Erst die Kombination aus Infrastruktur und Angeboten bringt einen
Nutzen fur alle Beteiligten. Letzten Endes sind Nutzen, Sicherheit und Netzeffekte wesentliche Be-
stimmungsfaktoren fiir den weiteren Erfolg des nPA. Zum einen mussen fir Burger gentigend Anreize
geschaffen werden, sich den nPA mit allen Funktionen freischalten zu lassen. Zum anderen miissen
aber auch die Prozesse und Rahmenbedingungen der Verwaltung entsprechend angepasst bzw. verbes-
sert werden um kiinftig die Vorteile des nPA ausschopfen zu kdnnen (Krcmar 2009, 28).

Garching, im Mérz 2012 Helmut Krcmar
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1. Einleitung

1.1. Hintergrund und Motivation der Studie

Laut deutschem Gesetz sind alle Blrger tUber 16 Jahren dazu verpflichtet, einen Personalausweis zu
besitzen und diesen auf Anfrage vorzuzeigen (Bundesministerium der Justiz 2010a). Im November
2010 wurde der neue Personalausweis (nPA) eingefiihrt. Das Hauptziel der Einflihrung ist die Erweite-
rung des konventionellen Personalausweises um elektronische Funktionen und die damit einhergehen-
de Anpassung an die Herausforderungen und Maglichkeiten des 21. Jahrhunderts. Neben der Identifi-
kationsfunktion ist die Nutzung als europdisches Reisedokument ein weiterer Vorteil des nPA. Gleich-

zeitig kann er fur Onlineanwendungen im privaten Sektor genutzt werden.

Folgende Komponenten sind fur die elektronische Nutzung des nPA notwendig (Bundesamt fir
Sicherheit in der Informationstechnik 2011b):

1. AusweisApp: Software fur die Authentifizierung zwischen E-Business-Unternehmen bzw.
Behorden und dem Ausweisbesitzer. Die AusweisApp ist eine Client-Middleware-Software,
die auf dem ,,eCard API Framework” des Bundesamtes fir Sicherheit in der Informations-
technik (BSI) basiert (Bundesamt fir Sicherheit in der Informationstechnik 2011a).

2. Internetfahiger Computer.

Internetzugang.

4. Kartenlesegerat (verschiedene Typen sind erhaltlich).

Traditionell ist die Akzeptanz der Nutzer eine Herausforderung im Rahmen von E-Government-
Projekten, da Birger regelméssig den Nutzen von E-Government nicht erkennen (0. V. 2010a, 10ff).
Aus diesem Grund befasst sich das Projekt eKIT (Einfiihrungs- und Kommunikationsstrategien fir IT
Infrastrukturprojekte) mit Fragestellungen wie der ,Einfachheit des Angebots, dem ,Vertrauen® der
Nutzer sowie Marktmdoglichkeiten, nicht nur fir die AusweisApp im Speziellen, sondern fiir den digi-

talen Ausweis als innovatives E-Government-Angebot in Deutschland.

Bevor auf Aspekte eingegangen wird, die im Rahmen dieses Projekts zu analysieren sind, sollen die

Begriffe ,ldentifikation® und ,Authentifizierung* definiert werden:

o Identifikation ist die Erkennung einer Einheit wie z. B. einer bestimmten Person. Identitét ist
definiert als “a reference or designation used to distinguish a unique and particular individual
(organization or device)” (Bouma 2006; Deutsche Emissionshandelsstelle im
Umweltbundesamt 2010b, 1).

e Authentifizierung ist der Prozess, durch den die elektronische Identitat eines Nutzers mithilfe

eines Informationssystems fiir einen bestimmten Anlass bestétigt und validiert wird. Die Au-
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thentifizierung kann auch mithilfe eines Passworts oder Biometrie gewahrleisten, dass der

Nutzer der wahre Besitzer dieses Berechtigungsnachweises ist (UK Cabinet Office 2002, 4).

Dabei sind zwei Typen der Authentifizierung zu unterscheiden (Price 2008, 95-103):

(1) unilaterale Authentifizierung, bei der nur eine Partei die andere von ihrer Identitat ber-
zeugt, aber nicht umgekehrt. Sie ist auch als einseitige Authentifizierung bekannt.
(2) bilaterale Authentifizierung, bei der sich jede Partei zur selben Zeit von der Identitat der je-

weils anderen Partei Uberzeugt. Sie wird auch als gegenseitige Authentifizierung bezeichnet.

1.2. Zielsetzung der Studie

Die Zielsetzung des Forschungsvorhabens ist es, Einfihrungskonzepte fur IT-Infrastrukturprojekte am
Beispiel des nPA bzw. der AusweisApp zu differenzieren und zu bewerten. Im Rahmen des Projektes
eKIT werden die Anforderungen der relevanten Akteure analysiert, die Kommunikation verschiedener
Anwendungsfalle untersucht, und konkrete Gestaltungsempfehlungen fiir weitere Infrastrukturprojekte
am Beispiel des nPA bzw. der AusweisApp entwickelt.

Fokus des Projektes ist die sorgféltige Analyse des Marktpotenzials fiir den nPA/die AusweisApp, um
klare Hinweise fur die Strategieentwicklung hinsichtlich der lohnenden Anwendungsbereiche zu erhal-
ten. Die Ergebnisse der Marktpotenzialanalyse ermdglichen eine Betrachtung der Aufnahmeféhigkeit

des Marktes sowie auch der Anwendungsbereiche des nPA.

Die Verfligbarkeit der Infrastruktur ist einer der wichtigsten Faktoren fiir den Erfolg des elektroni-
schen ldentitatsmanagements. Die Forderung dieser Infrastruktur setzt den Einsatz entsprechender
Geschéaftsmodelle voraus, die eine einfache und kostengiinstige Beschaffung der Produkte fiir die Bur-
ger ermoglichen. Ziel der Studie ist es deshalb, zu ermitteln, wie und durch welche Geschéftsmodelle
die AusweisApp fur die Endnutzer verfugbar werden kann. Dazu werden beteiligte Akteure und Ein-
flussfaktoren in diesem Bereich identifiziert und organisationsiibergreifende Modelle fiir den nPA/die

AusweisApp entwickelt.

Fir die Auseinandersetzung mit den genannten Aspekten ist es neben der Grundlagenarbeit auf Basis
einer Literaturauswertung und Dokumentenanalyse notwendig, die involvierten Akteure in Form von
Expertengesprachen einzubinden. Abbildung 1 stellt die Komponenten des Projekts und ihre Zusam-
menhé&nge vor. Die entwickelten Modelle (u. a. Modelle des Vertrauens und der Einfachheit) werden
in einer empirischen Phase berprift. Die Ergebnisse flieRen in die Uberpriifung von Marktchancen
und die Entwicklung mdglicher Kommunikationsstrategien ein. Marktchancen und Kommunikation
stehen in enger Beziehung. Mit einer geeigneten Kommunikation kénnen die Markteinfihrungsmodel-
le erfolgreich gestaltet und die Marktchancen des nPA/der AusweisApp gesteigert werden. Einfachheit

und Vertrauen stehen wiederum im Mittelpunkt sowohl hinsichtlich der Marktchancen als auch der
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Kommunikation. Einfachheit und Vertrauen beeinflussen die Anwenderakzeptanz im Rahmen der

technischen Implementationen. Daher mussen diese Aspekte den Anwendern effektiv vermittelt wer-

den. Aus den gewonnenen Erkenntnissen werden Gestaltungsempfehlungen fiir IT Infrastrukturprojek-

te am Beispiel des nPA/der AusweisApp abgeleitet.

Vertrauen

1. Einfachheit und 2. Marktchancen

3. Kommunikation

4. Ableitung von
Empfehlungen

Abbildung 1: Komponenten des Projektes

Ankniipfend an diese Herausforderungen brachten der Lehrstuhl fur Wirtschaftsinformatik der Techni-

schen Universitdt Miinchen und das Institut fir Medien- und Kommunikationsmanagement der Uni-

versitdt St. Gallen ihre Kompetenzen im Bereich Einfachheit und Vertrauen, Marktchancen und

Kommunikation ein. Die Komponenten des Projektes und seine Phasen werden in einer Matrix in Ab-

bildung 2 dargestellt. Fir jede Komponente und Phase des Projektes werden auch die verantwortlichen

Projektpartner aufgefihrt.

Komponenten
1. Einfachheit und
Phasen Vertrauen
Konzept TUM, Uni. St. Gallen
Entwicklung
Empirische TUM, Uni. St. Gallen
Validierung
Auswertung und TUM, Uni. St. Gallen
Empfehlungen

2. Marktchancen

TUM

TUM

TUM

3. Kommunikation

Uni. St. Gallen

Uni. St. Gallen

Uni. St. Gallen

4. Ableitung von
Empfehlungen

TUM, Uni. St. Gallen

TUM, Uni. St. Gallen

TUM, Uni. St. Gallen

Abbildung 2: Phasen und Komponenten Mapping und ihre verantwortlichen Projektpartner
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1.3. Methodik

Die Studie basiert auf einer umfangreichen Literatur- und Internetrecherche. Nach Analyse der rele-
vanten Dokumente wurden Randbedingungen, wie elD-Akteure in Europa, Geschaftsmodelle und
Marktchancen abgeleitet/festgelegt. VVorstellungen der Nutzer konnten mithilfe einer Umfrage im Auf-
trag von D21, durchgefuhrt von TNS Infratest in Zusammenarbeit mit der Technischen Universitét
Miinchen, identifiziert werden. Daten und Informationen hinsichtlich der Anwendungsszenarien konn-
ten anhand von Interviews mit jeweils einem Ansprechpartner der beteiligten Parteien herausgefunden
werden. Folgende Forschungsfragen lagen dem Projekt zu Grunde und sollen in diesem Bericht adres-

siert werden:

1. FF: Welche Faktoren beeinflussen die Akzeptanz von elD-Infrastrukturprojekten?

2. FF: Welche Anforderungen werden von den involvierten Akteuren an elD-Projekte gestellt?

3. FF: Welche Aspekte hinsichtlich Vertrauen und Kommunikation sind bei der Einflihrung von
elD-Projekten wichtig/zu beriicksichtigen?

4. FF: Wie sieht das Marktpotenzial fir die AusweisApp aus?

5. FF: Welche Einfuhrungskonzepte fur Infrastrukturprojekte am Beispiel des nPA/ der
AusweisApp existieren?

6. FF: Welches Geschaftsmodell ist fur die Einfiihrung von elD-Projekten passend?

7. FF: Welche Kommunikationsstrategien der Einfiihrung von elD-Projekten lassen sich  diffe-

renzieren?
8. FF: Welche konkreten Handlungsempfehlungen lassen sich fur weitere elD

Infrastrukturprojekte ableiten?

1.4. Aufbau des Dokuments

Das vorliegende Dokument stellt den Abschlussbericht zum Projekt ,,Einfithrungs- und Kommunikati-
onsstrategien fiir IT Infrastrukturprojekte* (eKIT) dar. Ausgangspunkt dieser Studie ist die Erfassung
der Umfeldvoraussetzungen fir elD-Infrastrukturprojekte in Kapitel 2. Darin wird auf Faktoren, die
die Akzeptanz von elD-Projekten beeinflussen, wie Nutzer- und Innovations-Charakteristika, und
kritische Erfolgsfaktoren zur Akzeptanzférderung von elD-Projekten eingegangen. Kapitel 3 bietet
einen Uberblick (iber eID-Projekte in Europa und leitet Schlussfolgerungen hinsichtlich der Marktpo-

tentiale solcher Projekte ab.

In Kapitel 4 werden die Marktchancen fir elD-Infrastrukturen in Deutschland erldutert. Zunéchst wird
auf das VVorgehen zur Ermittlung von Marktchancen eingegangen. Danach wird eine Marktanalyse fiir
die Einflhrung des nPA in Deutschland vorgestellt, die zentrale Marktcharakteristika der elD-
Infrastrukturen in Deutschland beschreibt. Nachdem elD-basierte Geschaftsmodelle und Einfih-

rungsmodelle  fir  elD-Infrastrukturen  dargestellt  wurden, werden ausgewahlte elD-
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Anwendungsszenarien beschrieben und analysiert. In Kapitel 5 werden Kommunikationsstrategien fir
die Einfiihrung von elD-Infrastrukturprojekte in Deutschland differenziert und basierend auf den zuvor
identifizierten Einflussfaktoren auf die Nutzerakzeptanz analysiert.

Der Abschlussbericht wird mit einer Zusammenfassung und Handlungsempfehlungen hinsichtlich
Markteinfuhrungs- und Kommunikationsstrategien fur elD-Infrastrukturen in Kapitel 6 abgerundet.
Darin werden die wesentlichen Erkenntnisse der Studie nochmals aufgegriffen und Handlungsempfeh-

lungen vorgeschlagen.
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2. Umfeldvoraussetzungen von elD-Infrastrukturprojekten

2.1. Einleitung

Die Adoption des neuen Personalausweises unterscheidet sich von den Adoptionsprozessen, die bei
der Markteinfiihrung anderer neuer Produkte stattfinden. Im Unterschied zu den dargestellten flnf
Kriterien der Diffusion liegt bei der Adoption des nPA die Entscheidung zur Ubernahme nicht bei der
Adoptionseinheit, den Birgern. Nach dem Personalausweisgesetz (PersAusG) miissen sich deutsche
Staatsangehoérige mit der Vollendung des sechzehnten Lebensjahres durch einen Personalausweis oder
Reisepass ausweisen kénnen (Bundesministerium der Justiz 2010a). Die Entscheidungsphase wird
somit durch Gesetze des Staates gepragt. Rogers nennt solche Entscheidungssituationen ,,authority
innovation decisions* — Nutzer der Innovation haben wenig Einfluss bei der Ubernahme der Innovati-
on, diese wird von einer kleinen Gruppe beschlossen: ,,An individual member of the system has little
or no influence in the authority innovation decision; he or she simply implements the decision once it
is made by an authority (Rogers 2005, 29). ,,Authority* Innovationsentscheidungen zeichnen sich
durch eine hohe Adoptionsrate (die relative Geschwindigkeit, mit der die Mitglieder eines sozialen
Systems diese Innovation annehmen) aus, insbesondere im Vergleich zu den zwei weiteren von Ro-
gers vorgestellten Moglichkeiten der Adoption — die optionale (,,optional“) und kollektive (,,collecti-
ve) Entscheidungssituation. Die hohe Adoptionsrate wird aber weitgehend von den Besonderheiten
der Entscheidungssituation und nicht von der subjektiven Einstellung der Adoptionseinheit gegentiber
dem Produkt (,,perceived attributes of innovation (Rogers 2005, 221) oder der wahrgenommenen
Nutzlichkeit beeinflusst. Eine Wahlfreiheit fiir Biirger bleibt allerdings hinsichtlich der Nutzung der
elD- und der Signaturfunktion bestehen. Um Aussagen iber die erfolgreiche Ubernahme des nPA zu
treffen reicht es nicht, sich auf die Entscheidungsphase und die damit verbundene Adoptionsrate zu
konzentrieren. Die Akzeptanz des nPA beinhaltet nicht nur die erfolgreiche Adoption, sondern driickt
sich maRgeblich in der kontinuierlichen Nutzung der neuen elektronischen Funktionen durch Birger

und Wirtschaftsakteure aus.

2.2. Faktoren, die die Akzeptanz von elD-Projekten beeinflussen

Sowohl Diffusion® als auch Adoption® und Akzeptanz hangen von zahlreichen Einflussfaktoren ab.

Wahrend Adoptionsfaktoren den Adoptionsprozess und die erhoffte Ubernahme einer Innovation be-

2 Unter Diffusion wird sowohl die zeitliche Ausbreitung einer Innovation als auch die individuelle Entscheidung
zur Ubernahme einer Innovation verstanden (Rogers 2005, 13).
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einflussen, beeinflussen Akzeptanzfaktoren die wiederholte Nutzung einer Innovation. Gemeinsam
konnen sie in innovations-, personen- und umweltbezogene Einflussfaktoren unterschieden werden
(Kollmann 1998, 117ff). Unter umweltbezogenen Adoptionsfaktoren werden makrodkonomische,
technologische, politisch-rechtliche und soziokulturelle Faktoren verstanden (Weiber 1992, 7). Auf
diese wird in diesem Projektbericht nicht vertieft eingegangen. Das Forschungsprojekt konzentriert
sich auf Faktoren, die individuelle Entscheidungen beeinflussen, da eine Nutzung der elD- und Signa-
turfunktion von den individuellen Entscheidungen der Burger abhangig sind.

Zielgruppen

Die umfangreichste Zielgruppe des nPA bilden deutsche Staatsangehdrige (Blrger/Konsumenten),
die bei elektronisch abgewickelten Transaktionen die Rolle des Burgers (Nutzer von E-Government
Dienstleistungen) oder des Konsumenten (Nutzer von E-Commerce Diensten) annehmen (Kaya 2009,
17f). Laut einer Studie von BITKOM hinsichtlich der Akzeptanz des neuen Personalausweises sind
von Behdérden angebotene Dienste im Internet die bevorzugte Anwendungsmdglichkeit des nPA. Wei-
terhin besteht ein Interesse der Blrger an der Nutzung des Personalausweises bei Online-Banking-
Dienstleistungen (38 % der befragten Internetnutzer) und bei Online-Shopping (33 %) (0.V 2010, 11).
Individuen unterschiedlicher Altersgruppen verursachen Schwankungen in der vorausgesagten Akzep-
tanz des nPA — wahrend jiingere Blrger die Einflihrung begriRen, wéchst mit steigendem Alter die
Skepsis gegeniiber dem neuen Personalausweis. Die neuen elektronischen Funktionen sind weiterhin
fur online aktive Birger attraktiver — Individuen, die sich bis jetzt von Kommunikation und Transakti-
on im Netz ferngehalten haben, missen also zuerst als Onliner gewonnen werden (Schallbruch 2010,
214).

Eine weitere Zielgruppe ist die Wirtschaft. Vor dem Hintergrund steigender Onlineaktivitat und dem
Zuwachs von Online-Einkaufen (,,Sechs von zehn Deutschen kaufen im Internet ein®, BITKOM 2010)
ist die Sicherheit und Zuverl&ssigkeit fur Dienstanbieter im E-Business von strategischer Bedeutung.
Durch den Einsatz des neuen Personalausweises konnen diese den Identitatsdiebstahl erschweren und

durch den damit verbundenen Aufbau von Vertrauen htheren Umsatz erzielen (Kaya 2009, 27).

Behdrden sind staatliche Einrichtungen, die Aufgaben der Verwaltung zu erfiillen haben. Dies sind
vor allem Dienstleistungen des Staates gegeniiber den Birgern (Kaya 2009, 22). Die derzeitigen An-
gebote der Verwaltung beschranken sich mit einigen Ausnahmen wie der elektronischen Einkommen-
steuererklarung (ELSTER-Online) auf Informationsangebote — Offnungszeiten, Formulardownload,
Serviceinformationen (Kaya 2009, 22). Mit der Einfuhrung des nPA kodnnen E-Government Dienst-

leistungen ausgeweitet und dadurch Behdrden von Routineaufgaben entlastet werden.

® Unter Adoption versteht man die konkrete Ubernahme einer Innovation durch ein Individuum (Rogers 2005,
4ff).
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Einflussfaktoren

Um die Akzeptanzwahrscheinlichkeit einer Innovation charakterisieren zu kénnen, kann zwischen
Intention und Disposition der Zielpersonen unterschieden werden. Unter Intention wird verstanden,
dass die Zielpersonen gewisse Ziele verfolgen, flr deren Erreichung eine Innovation mehr oder weni-
ger hilfreich sein kann. Im Mittelpunkt stehen daher hier die Charakteristika der Innovation. Verschie-
dene theoretische Modelle differenzieren Innovationscharakteristika, darunter insbesondere der Adap-
tionsprozess nach Rogers, TAM* und UTAUT?®. Charakteristika der Innovation, welche die Intention

der Zielpersonen beruihren, werden in Kapitel 2.2.1 behandelt.

Der zweite Baustein, aus dem die Akzeptanzwahrscheinlichkeit abgeleitet werden kann, ist die Dispo-
sition. Fur die Disposition sind die Charakteristika der Nutzer, wie Umgebung, Rolle oder persdnliche
Merkmale ausschlaggebend. Sowohl Alter, Geschlecht oder Erfahrung, als auch die Aufwandserwar-
tung, freiwillige Nutzung und soziale Einflussfaktoren spielen flir die Disposition eine entscheidende
Rolle. Auch demografische, soziografische und physiografische Merkmale der Nutzer sowie umwelt-
bezogene Einflussgrofien, die durch die Eigenschaften des Marktes bestimmt werden, beeinflussen die
Disposition (Hensel/Wirsam 2008, 24f). Dabei ist allgemein festzustellen, dass innovationsbezogene
Faktoren mit weniger Aufwand erhoben und analysiert werden kdnnen, als die soziobkonomischen
oder umweltspezifischen EinflussgroRen, insbesondere im Falle grosser, heterogener Zielgruppen, da
sie mit dem innovativen Produkt (oder Dienstleistung) und dessen bekannten Eigenschaften zusam-
menhangen. Charakteristika der Nutzer und ihrer Situation, welche die Disposition der Zielpersonen

beeinflussen, werden in Kapitel 2.2.2 behandelt

Abbildung 3 stellt das Zusammenwirken der Innovations- und Nutzercharakteristika grafisch dar.
Demnach beeinflusst die Charakteristika der Innovation die Intention, die Nutzercharakteristika sind
ausschlaggebend fir die Disposition. Intention und Disposition ergeben gemeinsam die Akzeptanz-
wahrscheinlichkeit. Aussagen Uber Merkmale von Innovationen wie auch Zielgruppen sollten daher
die Ableitungen von Schlussfolgerungen fir die Akzeptanz von elD-Infrastrukturprojekten ermdgli-

chen.

* Technology Acceptance Model (TAM) (Davis 1989)
®> Unified Theory of Acceptance and Use of Technology (UTAUT) (Venkatesh et al. 2003)
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Charakteristika der Innovation Charakteristika der Nutzer

Umgebung

Wahrgenommene Bedienbarkeit

Erprobbarkeit

relativer Vorteil
Komplexitat
Kompatibilitat
Effizienzerwartung
Beobachtbarkeit
Wahrgenommener Nutzen

Image

Aufwandserwartung
Freiwillige Nutzung

Verstandlichkeit
Sichtbarkeit

Soziale Einflussfaktoren
Soziale Beeinflussung

Freiwilligkeit

beeinflussen ] ausschlaggebend fur

Intention Disposition

Ziel: Ziel:
Merkmale von Innovationen identifizieren verschiedene Zielgruppen charakterisieren

Abbildung 3: Das Zusammenwirken von Innovations- und Nutzercharakteristika (Quelle: Eigene Darstellung)

2.2.1.Innovationsbezogene Einflussfaktoren

Innovationsbezogene Faktoren beschreiben vor allem Charakteristika einer Innovation. Es finden sich
hier also die wesentlichen Eigenschaften, die eine Innovation haben muss, um sich schnell auszubrei-
ten. Rogers definiert flnf innovationsbezogene Faktoren: relativer Vorteil, Kompatibilitat, Komplexi-
tat, Erprobbarkeit und Beobachtbarkeit (Rogers 2005, 15f). Diese haben neben anderen Variablen wie
der Entscheidungssituation oder die Kommunikationskanéle den grdfiten Einfluss auf die Adoptionsra-
te einer Innovation. Sie kdnnen auch fur den Fall der Einfiihrung des neuen Personalausweises heran-

gezogen werden. Eine Innovation, die aus Sicht der potenziellen Nutzer mit ihren eigenen und den
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Werten des sozialen Systems Ubereinstimmt, sehr vorteilhaft, gut beobachtbar und einfach zu verste-
hen ist sowie im kleinen Rahmen ausprobiert werden kann, wird schneller adoptiert (Rogers 2005, 16).
Im Folgenden werden zunéchst die Akzeptanzfaktoren nach Rogers, im Anschluss daran weitere Fak-
toren, die inshesondere auf die Einfachheit der Innovation abzielen, naher erldutert. Abgerundet wird
dieses Unterkapitel mit Beispielen innovationsbezogener Faktoren.

2.2.1.1.  Akzeptanzfaktoren nach Rogers

Relativer Vorteil

Der relative Vorteil (relative advantage) ist ,,(...) the degree to which an innovation is perceived as
better than the idea it supersedes.” (Rogers 2005, 15). Der relative Vorteil muss nicht immer 6konomi-
scher Natur sein, sondern kann ebenso gut auch die soziale Akzeptanz oder das Ansehen verbessern.
Umso groRer der relative Vorteil einer Innovation ist, umso schneller breitet sie sich aus oder wird

adoptiert.

Bei der Adoption einer Innovation, sowie bei deren spaterer Akzeptanz durchlauft der potenzielle Nut-
zer komplexe Meinungsbildungsprozesse. Durch diese wird die Unsicherheit, die mit der Innovation
verbunden ist, reduziert (Rogers 2005, 233). Die subjektiv wahrgenommene Vorteilhaftigkeit der In-
novation hat dabei eine entscheidende Rolle fiir ihre Adoption und spéter ihre dauerhafte Bestatigung.
Der relative Vorteil beschreibt das Ausmal3, in dem eine Innovation im Vergleich zu anderen Innova-
tiven oder bisher verwendeten Produktalternativen die individuellen Bedirfnisse des Nachfragers bes-
ser befriedigen kann (Hensel/Wirsam 2008, 16). Im Fall des neuen Personalausweises muss folglich
untersucht werden, inwieweit die neuen Funktionen den Nutzern einen erkennbaren Mehrwert bringen,

damit diese einen Anreiz zur kontinuierlichen Benutzung verspiren.

Aus Sicht des Burgers bietet die elD-Funktion den Vorteil einer einheitlichen Identitat — dem Benutzer
wird die mehrmalige Anmeldung bei verschiedenen Onlineanbietern von E-Government und E-
Commerce Diensten erspart. Mit der Pseudonymfunktion kann sich der Birger aufRerdem bei einem
Dienstanbieter ohne Ubermittlung personenbezogener Daten anmelden und wird bei wiederholtem
Besuch der Website wieder erkannt (Schallbruch 2010, 216). Das reduziert den Aufwand bei Onlinet-
ransaktionen deutlich. Im Vergleich zu der friiheren Transaktionsabwicklung im Internet, wird fir die
Burger die Sicherheit erhoht, indem die Geschaftspartner in einem Authentifizierungsprozess vor der
eigentlichen Dateniibermittlung ein Berechtigungszertifikat vorweisen missen, um auf die personen-
bezogenen Daten des nPA zugreifen zu kénnen (Bundesministerium des Inneren 2008, 85). Blrger
kdnnen danach in der Anzeige der zu bertragenden Daten gemaR dem Berechtigungszertifikat durch
Ankreuzen die Ubertragung bestimmter Daten auch ablehnen, und miissen zusétzlich zu dem Einlesen
der Chipkarte eine PIN-Eingabe zur Bestatigung des Datentransfers ausfuhren, d. h. sie haben die per-
sonliche Wahl zur Weitergabe der Daten. Die Falschungssicherheit des VVorgangs wird gesteigert,
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indem statt der einzelnen Komponente ,,Wissen* (PIN-Eingabe) die Kombination von , Wissen*
(Ausweis-PIN) mit physischem ,,Besitz* (Ausweiskarte) etabliert wird. Die neuen Funktionen werden
fur Nutzer attraktiv sein, vorausgesetzt, dass durch deren Nutzung keine zusétzlichen Sicherheitsrisi-
ken flr Birger entstehen. Als solche kdnnten z. B. der Kartendiebstahl oder die Entwendung von per-
sonenbezogenen Daten gesehen werden. Um missverstandene Sicherheitsliicken oder Angst vor Da-
tenmissbrauch zu verhindern, ist besonders wichtig, dass die Vorgange im Rahmen der Onlineidentifi-

zierung fur den Benutzer transparent gemacht sind.

Die wahrgenommenen Vorteile der elD-Funktion des neuen Personalausweises h&ngen weiterhin
maligeblich von der Anzahl der Anwendungen in der Verwaltung und Wirtschaft ab, die den nPA als
Identifizierungsmoglichkeit unterstiitzen werden (Schallbruch 2010, 212). Ist eine Vielzahl solcher
Anwendungsmadglichkeiten vorhanden, wird Burgern eine hohere Bequemlichkeit, Flexibilitdt und
Verfligbarkeit von Verwaltungsleistungen angeboten (Bundesministerium des Inneren 2008, 30). Im
Rahmen eines zentralen Anwendungstests wurden in Zusammenarbeit mit Akteuren aus der Wirtschaft
attraktive Anwendungen fur den nPA entwickelt. Ziel ist, dass Birger bei der Einfihrung des nPA den

Anreiz haben, diesen zu nutzen.

Fur Behorden stellt der eindeutige Identitatsnachweis im Internet eine entscheidende Voraussetzung
fur die Verwaltungsmodernisierung und Grundlage zur Bereitstellung von innovativen Dienstleistun-
gen im E-Government Bereich dar. Beispielszenarien sind die Abldsung des Meldeverfahrens bei Na-
mens- oder Adressenanderung durch ein auszufiillendes Onlineformular, der Einsatz des nPA flr die
Einkommensteuererklarung, fir Kfz-An- und Ummeldung sowie bei der Internetauskunft aus Regis-
tern und Datenbanken (Bundesministerium des Inneren 2008, 49f). Vorteile gegentiber der friheren
Situation treten fur alle Beteiligten auf. Es wird erhofft, dass durch die standardisierte elD-Funktion
mehr Blrger die modernisierten Versionen von bisherigen Onlineangeboten (wie die Einkommens-
steuererklarung) sowie die neu entstandenen Dienste (wie das Onlinemeldeverfahren) nutzen werden.
Mit dem Einsatz der elD-Funktion sparen die Behdrden Ressourcen z. B. durch den Verzicht auf die
Belegpflicht oder die verkirzten Bearbeitungszeiten aufgrund der elektronischen Erfassung der Daten.
Die eindeutige Identifizierungsmoglichkeit erlaubt somit die Ausbreitung des Serviceangebots der
Verwaltung im Internet, fihrt zu Kosteneinsparungen und entlastet die Sachbearbeiter in den Behor-
den von Routineaufgaben (DIHK 2009, 14ff; Bundesamt fur Sicherheit in der Informationstechnik
2005, 4).

Aus Sicht der teilnehmenden Wirtschaftsakteure ergeben sich ebenfalls Vorteile durch die Einfuihrung
der elektronischen Identitatsnachweisfunktion. Fir Anbieter von Onlineleistungen, wie Online-
Shopping und Online-Banking, steigt die Sicherheit, weil dem Identitatsdiebstahl (z. B. durch
Phishing) durch die eindeutige ldentitatsfunktion vorgebeugt wird. Der Aufbau von Zuverldssigkeit
und Vertrauen beim Konsumenten durch die eingesetzten Sicherheitsmechanismen im Onlinehandel

kann weiterhin zu steigenden Nutzerzahlen und erhéhtem Umsatz fiihren. Im Online-Banking, wo das
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Vertrauen der Kunden von besonderer Bedeutung ist, kann durch den Einsatz der elD-Funktion zu-
sétzlich zu den bestehenden PIN-TAN-Verfahren die Sicherheit erhéht und neue Funktionen wie z. B.
die medienbruchfreie Online-Kontoerdffnung ermdoglicht werden (Bundesministerium des Inneren
2008, 45f). Allerdings sollte das Basislesegerat nicht fur sensible Transaktionen verwendet werden, da
es nicht sicher genug ist. Durch die Verwendung von Lesegeraten hoherer Sicherheitsklassen konnen
Transaktionen sicher abgewickelt werden, auch wenn der Rechner durch Schad-Software angegriffen
wird (Euro Security 2010). Der nPA kann im Rahmen von Online-Banking sicher eingesetzt werden,
wird aber die bestehenden PIN-TAN-Verfahren wohl nicht ersetzen, obwohl er eine alternative Ab-
wicklungsform anbietet. Online-Banking beinhaltet zwei Komponenten: Identifikation und Autorisie-
rung. Die Identifikation kann durch eine PIN-Nummer oder (ber den nPA geschehen, wobei die Ver-
wendung des nPA hierfiir als sicherer angesehen wird. Eine Autorisierung wird nicht mehr wie bisher,
mittels TAN-Nummern erreicht, sondern durch die qualifizierte elektronische Unterschrift (Euro
Security 2010). Allerdings stellen die derzeit angebotenen TAN-Verfahren aus Sicht der Banken eine
ausreichend sichere Authentifizierungsmoglichkeit dar, weshalb es derzeit nicht geplant ist, den nPA
im Online-Banking einzusetzen (Borchers 2010b; Euro Security 2010). Laut Bankexperten lasst sich
auflerdem das hadufigste Nutzungsszenario — Online-Banking vom Arbeitsplatz aus — nicht mit dem
nPA realisieren. Kartenlesegerate und AusweisApp kénnen aufgrund der Sicherheitsrichtlinien der
Unternehmen am Arbeitsplatz nicht installiert daher nicht genutzt werden. Analog zu den sich erge-
benden Vorteilen in der Verwaltung kénnen auch in der Privatwirtschaft Kosteneinsparungen realisiert
werden, indem Geschaftsprozesse vollstdndig elektronisch abgewickelt werden. Teilnehmende Wirt-
schaftsakteure kdnnen sich weiterhin gegentiber Konkurrenten durch die erhéhte Sicherheit und Zu-

verlassigkeit ihrer Angebote strategische Wettbewerbsvorteile sichern und ihr Markenimage stérken.

Neben der elektronischen Identitdtsnachweisfunktion bietet der nPA auch eine optionale elektronische
Signatur, fur die der Blrger bei einem Zertifizierungsanbieter ein Signaturzertifikat abfragen muss
(Bundesministerium des Inneren 2008, 93). Die Ubernahme der optionalen Funktion einer qualifizier-
ten elektronischen Signatur hat den Charakter einer vorbeugenden Innovation — Nutzer entscheiden
sich gegen die Ausfihrung von Onlinetransaktionen ohne eine zusétzliche Signatur um zukinftige
Risiken bei deren Abwicklung zu minimieren (Rof3nagel 2006, 75). Solche Innovationen werden von
Rogers als ,,preventive innovations* bezeichnet und haben in der Regel eine unsichere Adoptionsrate
im Vergleich zu anderen Innovationen, da die Vorteile der Adoption erst in der Zukunft eintreten oder
Uberhaupt nicht zu beobachten sind (Rogers 2005, 233). Die subjektiv wahrgenommenen Vorteile fur
Burger und Wirtschaft hdangen deswegen stark von den entwickelten Anwendungen fir die Signatur ab
— sind attraktive Anwendungsmadglichkeiten vorgesehen, so steigt die Akzeptanz der Technologie.
Eine bereits existierende und erfolgreich verwendete Einsatzmdglichkeit ist die Unterschriftfunktion
im elektronischen Abfallnachweisverfahren. Analog zu der elD-Funktion spielt hier die Transparenz
auch eine wichtige Rolle — den Nutzern muss erkléart werden, welche Rechtsfolgen die Nutzung der

elektronischen Signatur nach sich zieht, um die Unsicherheit zu reduzieren.
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Kompatibilitét

Kompatibilitat (compatibility) ist ,,(...) the degree to which an innovation is perceived as being con-
sistent with existing values, past experiences, and needs of potential adopters.” (Rogers 2005, 15). Die
Kompatibilitat einer Innovation beinhaltet, inwieweit die Neuerung in die technische Infrastruktur der
Adoptionseinheit passt sowie die Vereinbarkeit dieser mit bestehenden Werten, Normen und Beduirf-
nissen (Hensel/Wirsam 2008, 16). Im Fall des nPA stellt der erste Aspekt — die Vorbereitung der tech-
nisch-organisatorischen Rahmenbedingungen bei den einzelnen Nutzern eine noch zu bewaltigende
Herausforderung dar (Schallbruch 2010, 213). Fir die Nutzung der elD-Funktion brauchen Biirger ein
Lesegerat, das fur Karten mit kontaktloser Schnittstelle geeignet ist, einen internetfahigen Rechner und
eine Treiber-Software, die auf dem Rechner installiert ist. Fir die elektronische Signatur wird ein
Komfortlesegerét mit eigenem Display und einem separaten Tastaturfeld ("PIN-Pad™) zur Eingabe der
Signatur-PIN benétigt (Bundesministerium des Inneren 2010c). Fir die reibungslose Nutzung der
digitalen Funktionen wird von der Bundesregierung die Verfugbarkeit von Lesegeraten durch den
Verkauf und Vertrieb von IT-Sicherheitskits gefordert. Fiir den Aufbau der technischen Infrastruktur
beim Nutzer werden Chipkartenleser, Informationen zur Nutzung von Chipkarten sowie weitere indi-
viduell zusammengestellte Bestandteile kostenlos oder verbilligt ausgegeben (Bundesministerium des
Inneren 2010c). Durch Kooperation mit unterschiedlichen Anbietern wie VVolksbanken, Krankenversi-
cherungsanbietern sowie Zeitschriften werden den Kunden von den entsprechenden Partnerunterneh-
men unentgeltliche oder verbilligte IT-Sicherheitskits angeboten und somit der Aufbau einer technolo-
gischen Infrastruktur bei den Blrgern wie auch bei den teilnehmenden Wirtschaftsakteuren geférdert
(Die Beauftragte der Bundesregierung fiir Informationstechnik 2010). Solche MalRnahmen haben einen
positiven Einfluss auf die Kompatibilitat und dadurch auf die Akzeptanz der elektronischen Funktio-

nen des neuen Personalausweises bei den Nutzern.

Umso besser sich eine Innovation an bestehende Werte und Erfahrungen des sozialen Systems oder
eines Individuums anpasst, umso eher wird diese Innovation auch adoptiert, da ein Individuum bei der
Adoption einer inkompatiblen Innovation ein hohes soziales Risiko eingeht. Da sich soziale Werte nur
sehr langsam &ndern, dauert es — wenn uberhaupt - sehr lange, bis eine inkompatible Innovation (ber-

nommen wird (Rogers 2005, 16).

Komplexitat

Der Grad der Komplexitat (complexity) bezeichnet, wie schwer eine Innovation zu verstehen ist
(Rogers 2005, 16). Da jedes Individuum einen unterschiedlichen Wissensstand hat, scheint dieser Fak-
tor zuerst sehr individuell. Wéhrend dies bei sehr technischen Innovationen auch zutrifft und durchaus
auch ein Kriterium sein kann, wird hier vor allem der allgemeine Wissensstand des sozialen Systems
betrachtet. So sind die Blrger der Bundesrepublik zum Beispiel mit der Nutzung eines Computers

relativ vertraut, wahrend fir abgelegene Indianerstdmme Lateinamerikas die Nutzung eines Computers
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sehr schwierig bzw. komplex erscheinen kann. Je komplexer eine Innovation also ist, umso langer

dauert es, bis eine Innovation adoptiert wird (Rogers 2005, 16).

Rogers bewertet die Komplexitat, Erprobbarkeit und Kommunizierbarkeit im Vergleich zu den oben
bereits dargestellten relativer Vorteil und Kompatibilitat als weniger relevante Einfllisse auf die Adop-
tionsrate (Rogers 2005, 95). Die Komplexitat einer Innovation beinhaltet ihre Nutzbarkeit sowie die
Schwierigkeiten beim Erlernen und Erkennen des Nutzens der Innovation. Beim nPA driickt sich die
wahrgenommene Komplexitat vor allem in der Erlernbarkeit der neuen Funktionen aus — die elD-

Funktion und elektronische Signatur.

In einem Positionspapier von BITKOM werden dazu zahlreiche Empfehlungen gemacht: Es soll eine
einfache verstandliche Benutzerfiihrung zur Verfiigung gestellt werden, die sich an bestehenden grafi-
schen Oberflachen orientiert und interaktiv gestaltet ist, um die schnelle Erlernbarkeit zu férdern
(BITKOM 2009, 2). Nutzer sollen durch die Bereitstellung von Supportfunktionen unterstiitzt werden
— Help Desk, Webseiten, Informationsmaterialien u. a. (Bundesministerium des Inneren 2008, 82).
Besonders wichtig ist die Schaffung von Transparenz durch die Implementierung eines guten Sperr-
managements und die Einrichtung eines zentralen Ansprechpartners, an den sich Bilirger mit Fragen
zur Sperrung des nPA, bei Verlust oder Diebstahl wenden kdnnen. Die relativ hohe Komplexitét der
Sicherheitstechnologien des nPA wirkt sich jedoch nicht unbedingt negativ auf seine Akzeptanz aus.
Nutzer brauchen kein umfassendes technologisches Verstandnis zu haben, um die Sicherheit des nPA
als hoch einzuschatzen — zum Beispiel werden Geldautomaten weitgehend benutzt, obwohl Nutzer

wenig Uber die darin implementierten Sicherheitsmechanismen wissen (Rol3nagel 2006, 77).

Erprobbarkeit

Mit Erprobbarkeit (trialability) wird ,,(...) the degree to which an innovation may be experimented
with on a limited basis.*“ (Rogers 2005, 16) bezeichnet. Dieses Kriterium ist besonders fiir die Nutzer-
kategorien der Innovatoren und frihen Adopter wichtig, da sie nur sehr beschrankt auf Informationen
anderer zuruickgreifen kdnnen und somit ein hohes Risiko bei der Adoption eingehen. Ist es daher
mdoglich, die Innovation im kleinen Rahmen zu testen, sind die mdglichen negativen Konsequenzen

beschrénkt, und die Innovation wird eher ausprobiert und eventuell adoptiert.

Wiéhrend des Adoptionsprozesses sowie nach der Adoption der Innovation sammeln Individuen In-
formationen Uber die Innovation, wégen die Vorteile gegenuber ihren Nachteilen ab, bewerten die
Benutzerfreundlichkeit und die Mdglichkeiten zur Einbindung der Neuerung in die individuellen Ab-
ldufen mit dem Ziel, die Unsicherheit der Innovation zu reduzieren. Innovationen, die leicht erprobbar
sind, sind mit geringerer Unsicherheit fiir die Nutzer verbunden — Neuerungen, die mit wenig Auf-
wand getestet werden konnen, haben folglich eine héhere Adoptionsrate (Hensel/Wirsam 2008, 24).
Da die Adoptionsentscheidung beim nPA autoritér ist und keine Mdglichkeit fur jeden einzelnen Biir-

ger vorgesehen, ist zuerst die Funktionen des nPA zu testen und diese erst dann zu tibernehmen, kénn-
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te man schlussfolgern, dass der nPA nicht erprobbar ist. Dennoch ist es méglich, Aussagen Uber die
Akzeptanz des nPA anhand eines Testkonzepts zu machen — seit Oktober 2009 laufen Test- und Im-
plementierungsmalnahmen. In einem zentralen Anwendungstest werden unterschiedliche E-Business-
und E-Government-Dienste in Zusammenarbeit mit Dienstanbietern unterschiedlicher Branchen vor-
bereitet (0. V. 2009b, 5). Teilnehmende Biirger sind dabei Kunden der beteiligten Wirtschaftsakteure.
Ziel des zentralen Anwendungstests, der von einem Kompetenzzentrum im Auftrag des BMI (Bun-
desministerium des Inneren) unterstiitzt wird, war die Bewertung der Praxistauglichkeit, Handhabbar-
keit und Akzeptanz des nPA und die Entwicklung attraktiver Applikationen fir die Funktionen des
nPA vor seiner Einfihrung im November 2010 (0. V. 2009b, 5). Die gesammelten Ergebnisse konnten
erste Informationen Uber die Akzeptanz des nPA bieten.

Kommunizierbarkeit/Beobachtbarkeit

Der letzte innovationsbezogene Faktor ist die Beobachtbarkeit (observability), welche Rogers als
,»(...) the degree to which the results of an innovation are visible to others.” (Rogers 2005, 16) defi-
niert. Wenn Ergebnisse einer Innovation fiir andere gut sichtbar sind, erfahren diese entweder von der
Innovation oder fragen den Adopter nach Erfahrungen. Ist eine Innovation gut beobachtbar, breiten

sich Informationen Uber diese Innovation schneller aus.

Der Begriff Kommunizierbarkeit bezeichnet, inwieweit man Nutzern die Eigenschaften oder den Nut-
zen der Innovation bekannt machen kann (Hensel/Wirsam 2008, 24). Je grofer die Beobachtbarkeit
der Innovation, desto schneller ist in der Regel deren Adoption. Im Fall der nPA-Einfiihrung bekom-
men Nutzer (Burger, Wirtschaft, Verwaltung) die Mdglichkeit, die Eigenschaften des nPA selber zu
,,beobachten* — aber erst nachdem sie diesen erhalten und eingesetzt (sich fur die Adoption entschie-
den) haben. Fir die Akzeptanz sind also die individuellen Erfahrungen im Umgang mit dem nPA so-

wie die allgemeine Informiertheit der Nutzer tiber die Eigenschaften des nPA ausschlaggebend.

2.2.1.2. Beispiele innovationsbezogener Faktoren

Im folgenden Abschnitt werden innovationsbezogene Faktoren, wie Biometrie, Authentifizierungsme-
thoden sowie Ergonomie und Einfachheit n&her betrachtet. Der relative Vorteil dieser Faktoren besteht
darin, dass sie Neuerungen darstellen, die wesentliche Vorteile zu bestehenden Authentifizierungsme-
thoden bspw. Uber Passworte bieten. Kompatibilitét besteht darin, dass Werte, Erfahrungen und poten-
zielle Erwartungen von Birgern in die Entwicklung neuer Authentifizierungsmethoden miteinflieR3en.
Fir die Adoption der folgenden Authentifizierungsmethoden ist es vor allem wichtig, dass deren
Komplexitét fir Burger minimiert wird, da dann eine bessere Akzeptanz erzielt werden kann. Erprob-
barkeit und Beobachtbarkeit sind Aspekte, die an dieser Stelle zu vernachlassigen sind, da zwar An-
wendungstests im Vorfeld stattgefunden haben, allerdings nur ausgewahlte Biirger daran teilnehmen
konnten.
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Biometrie

Biometrie ist eines der am heftigsten diskutierten Merkmale eines digitalen Ausweises. Ein Vorteil der
biometrischen Verfahren ist ihre Sicherheit. Des Weiteren reduziert sich dadurch das Risiko, dass
Passworter oder PIN-Nummern vergessen oder gestohlen werden kénnen. Auf der anderen Seite ent-
stehen durch Missbrauch erhebliche Konsegquenzen. Werden biometrische Daten gestohlen, ist es nicht

mdglich, diese zu &ndern, wie dies bei Passwortern der Fall ist.

Auch wenn es Meinungen (Dunstone 2000) gibt, wonach die Speicherung biometrischer Daten nicht
gefahrlich ist, haben Blrger hauptsachlich hinsichtlich der Wahrung ihrer Privatsphare Bedenken.
Aufgrund dessen entstehen hitzige Diskussionen, viele Blirger betrachten die Biometrie weiterhin als
ein umstrittenes Thema. Immer mehr Blrger sehen ihre Privatsphare durch Biometrie bedroht, da die-
se es der Regierung und anderen Organisationen ermdglichen konnte, unbemerkt personliche Merkma-
le wie auch die gesundheitliche Verfassung zu lberwachen. Die Speicherung von zwei Fingerabdri-
cken ist beim nPA optional, wéhrend dies flr den elektronischen Reisepass (ePASS) in Deutschland
verpflichtend ist. In den Medien wurde diskutiert, ob die Speicherung das Grundrecht zur informatio-
nellen Selbstbestimmung verletzt, da die Daten ohne Kontrolle des Eigentiimers (ibertragen werden
und ,,niemand weil}, wer Zugriff darauf hat*“ (Chaos Computer Club e.V.). Von der deutschen Regie-
rung wurde ausdriicklich erklart, dass nur Regierungsbeamte Zugang zu den biometrischen Daten er-

halten.

Der Hauptunterschied des nPA zum ePASS ist, dass das Hinzufligen von biometrischen Daten optio-
nal ist und Ausweisbesitzer entscheiden kdnnen, ob biometrische Daten hinzugefligt werden sollen.
Falls diese vorhanden sind, kann der nPA innerhalb der Schengenlénder als Reisedokument verwendet

werden.

Das Hinzufuigen von biometrischen Daten zu den nationalen ldentifikationsdokumenten musste von
allen EU-Mitgliedsstaaten als Teil der European Citizen Card (ECC) umgesetzt werden. Verschiedene
L&nder haben dies bereits eingefiihrt. In den meisten L&ndern wurden diese Ausweise von Biirgern
problemlos akzeptiert. Die anhaltende Diskussion und negative Haltung der deutschen Birger kann in
Onlineforen und Blogs zum Thema nPA verfolgt werden. Dies ist ebenfalls ein Beweis fiir den gros-

sen Einfluss kultureller Unterschiede auf die Einfuhrung einer neuen Technologie.
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Authentifizierungsmethoden

In der Literatur werden verschiedene Mdoglichkeiten zur Identifikation von Personen definiert. Tabelle
1 listet die verschiedenen Mdglichkeit in Anlehnung an Clarke auf (1994, 6ff):

Moglichkeiten der Identifikation | Clarkes Definition Beispiele
Erscheinung Wie die Person aussieht Nutzung von Fotos auf Aus-
weisdokumenten, Gesichtsbi-
ometrie
Soziales Verhalten Wie die Person mit anderen intera- | Aushildungsnachweise, Mo-
giert bilfunk Aufzeichnungen
Namen/Codes Wie die Person von anderen oder | Name, der im Einwohnermel-
einer Organisation genannt wird deamt steht, Geburtsurkunde,

Ausweisnummer, Sozialver-
sicherungsnummer, usw.

Wissen Was die Person weil Passworter, PINs

Tokens Was die Person hat Smart Cards, Secure ID Cards

Bio-Dynamik Was die Person tut oder ist Die meisten Formen der Bi-
ometrie: Fingerabdriicke, Iris,
Retina, usw.

Oktroyierte, physikalische Merkmale | Was die Person jetzt ist Grole, Gewicht

Tabelle 1: Verschiedene Authentifizierungsmethoden (Clarke 1994)

Im Allgemeinen kann man diese verschiedenen ldentifikationsfaktoren zu drei Schutzmethoden zu-
sammenfassen (Petkovic/Jonker 1998, 1; 0. V. 2010c, 90):

(1) Wissen, wie Passworter, PINs oder personliche Informationen (wie den Mé&dchennamen der
Multter),

(2) Besitz, Nutzung von Hardware-Sicherheits-Token, wie Chipkarten mit Sicherheitsmodul,

(3) Sein, biometrische Methoden, wie z. B. Gesichtsbild, Fingerabdriicke und Iris.

Nach heutigen Erfahrungen uber die genannten Methoden zum Schutz von Identitdten wird der Schutz
durch Wissen als nicht ausreichend eingeschétzt (0. V. 2010c, 90). Viele Organisationen sammeln
bzw. speichern personliche Informationen, wie z. B. den Madchennamen der Mutter als Sicherheits-
frage. Diese Informationen kdnnen ebenfalls mithilfe einer Recherche lber eine Person in Erfahrung
gebracht werden. Das Problem mit Passwortern ist ahnlich: Gewdhnlich tendieren Menschen zur Nut-
zung desselben Passworts bzw. einer Anzahl von wenigen Passwortern fur alle Authentifizierungsme-
chanismen um eine einfache Identifizierung sicherzustellen. Menschen kdnnen ihre Passworter verges-
sen, was weitere Probleme hervorruft. Um dies zu vermeiden, werden Passworter hdufig notiert. Eine
andere Methode ist die Wahl von Passwortern, an die man sich leicht erinnert, jedoch kénnen diese

auch leicht erraten werden. Einige Organisationen erlauben das Zurlicksetzen eines Passworts telefo-
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nisch oder nur mit einer Bestatigungs-E-Mail. Dies ist ein weiterer Nachteil von Passwdrtern und per-

sonlichen Informationen, den Nutzer normalerweise nicht erkennen.

Der Einsatz von biometrischen Methoden stol3t schnell an rechtliche Grenzen bzw. verstofit gegen
Datenschutzbestimmungen (0. V. 2010c, 90). Obwohl eine Authentifizierung mithilfe biometrischer
Verfahren als sehr verlasslich angesehen wird, entstehen auch an dieser Stelle Probleme, da die Be-
standigkeit biometrischer Daten mit der Zeit variiert. Um dies zu berucksichtigen, beinhalten einige
biometrische Authentifizierungssysteme eine Toleranzspanne. Jedoch vermindert dies die Zuverlas-
sigkeit des Systems, da sich die Wahrscheinlichkeit einer falschen Akzeptanz erhoht. Obwohl die Ver-
lasslichkeit von Biometrie als sehr hoch angesehen wird, gibt es in der Literatur Félle, die Bedenken
hervorrufen. Matsumoto et al. (2002) haben es geschafft 80 % der Fingerabdruckscanner mit falschen
bzw. kiinstlichen Fingern zu tduschen (Matsumoto et al. 2002, 275ff). Bei diesem Experiment wurden
kinstliche Finger aus Gelatine benutzt. Diese wurden zu einem sehr hohen Anteil bestimmter Finger-
abdruckscanner akzeptiert. Auch wenn es unwahrscheinlich ist, gibt es auch Félle falscher Ablehnung
bei einer biometrischen Authentifizierung. Das grofite Risiko biometrischer Verfahren ist der Verlust.
Einmal verloren oder kopiert ist die Identitdt des Nutzers das ganze Leben lang anféllig fir miss-
brauchliche Verwendung. Die Zuruckgewinnung ist nicht moglich, da biometrische Merkmale nicht
wie Passworter verandert werden konnen. Deshalb sind Angriffe gegen biometrische Verfahren gra-
vierender als gegen andere Authentifizierungsschlissel. Im Falle eines Angriffs auf eine zentrale Da-
tenbank mit biometrischen Daten waren die Risiken katastrophal. Zudem werden fiir die biometrische
Authentifizierung spezielle Lesegerate benétigt. Zusatzlich sollten Schulungen sowohl fiir das Perso-

nal, das diese Technologie anwendet, als auch in einigen Fallen fiir Nutzer, eingeplant werden.

Aus den genannten Griinden stehen Hardware-Sicherheits-Token, in denen unter anderem Identitaten
sicher gespeichert und verarbeitet werden, haufig mit kryptografischen Verfahren, im Mittelpunkt des
Interesses. Trotz Erfahrungen mit derartigen Token in vielen Anwendungsbereichen sind Fragen nach
der technischen Machbarkeit, der Wirtschaftlichkeit im praktischen Einsatz sowie rechtliche Fragen
immer noch nicht vollstdndig geklart (0. V. 2010c, 90). Authentifizierungsmethoden, die auf den Be-
sitz eines Tokens basieren, leiden aber dennoch unter einer Vielzahl von Problemen. Sie kénnen verlo-
ren, gestohlen oder sogar vervielfaltigt werden. Fiir Online-Transaktionen bendtigen Token die Instal-
lation spezieller Software und externer Lesegeréate, was zu einer Erhdhung der gesamten Kosten flhrt.
Falls eine dieser Komponenten verloren geht oder beschadigt wird, kann sich der Nutzer nicht authen-

tifizieren, bis diese ersetzt wird.

Es gibt auch Authentifizierungsmethoden, die aus einer Kombination der drei Faktoren bestehen. Dies
wird als Multi-Faktoren-Authentifizierung bezeichnet. Die Nutzung von zwei gleichen Faktoren ist bei
der Multi-Faktoren-Authentifizierung nicht erlaubt. Die Bereitstellung eines Passworts und des Mad-
chennamens der Mutter mag die Sicherheit leicht erhéhen, aber es ist immer noch eine Ein-Faktor-

Authentifizierung. Bei der Zwei-Faktoren-Authentifizierung werden zwei Faktoren kombiniert, bspw.
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wird fur den Zugang zum Bankautomaten die Kombination aus Passwort und Bankkarte bendétigt.
Drei-Faktoren-Authentifizierungssysteme werden fiir den Zugang zu Sicherheitsbereichen genutzt. Die
Stérke des Authentifizierungsschlissels ist innerhalb einer Kategorie nicht kongruent. Ein zuféllig
gewahltes, achtstelliges, alphanumerisches Passwort wird voraussichtlich héhere Sicherheit bieten als
der Madchenname der Mutter. Im Allgemeinen ist die Sicherheit eines Systems hoher, je mehr Au-
thentifizierungsfaktoren genutzt werden. Jedoch gibt es hierbei auch Ausnahmen. Der Besitz einer
Bankkarte und des dazugehoérigen Passworts schiitzt den Nutzer wahrscheinlich nicht im selben Male

wie ein Gesichtserkennungssystem.

Auswahl der Multi-Faktoren-Authentifizierung

Wie bereits diskutiert, ist die Nutzung der Multi-Faktoren-Authentifizierung empfehlenswert. Die
Wahl der Faktoren ist eine wichtige Entscheidung, die viele Aspekte wie Kosten, Zeit und Anwend-
barkeit bzw. Relevanz beinhaltet. Die Regierung von Neuseeland betrachtete fiir die Wahl der richti-

gen Kombination bei ihren E-Government-Initiativen folgende Aspekte:

Aspekte Punkte, die zu beachten sind
Bildungsniveau der Kun- | e  Haben die Kunden die nétigen Fahigkeiten?
den e  Stehen Trainingsmittel zur Verfligung?
e Sind fortlaufende Schulungs- und Achtsamkeitsprogramme vorhanden?
Ressourcen fir Kunden e Haben die Kunden die notige grundlegende Hard- und Software?

e st es notig, spezielle Software auf dem PC des Kunden zu installieren oder
basiert das System darauf, dass Kunden (ber spezielle Hardware verfligen?

e Soll das System mehrere Authentifizierungsschlissel unterstiitzen, um alle
Kunden abzudecken?

e  Wird angenommen, dass die EDV-Umgebung des Kunden mit schadlichen
Programmen infiziert ist, oder dass ubliche Computer-Schutzvorkehrungen
vorhanden sind?

Andere (kundenbezogene) | ¢  Wie schwierig wird es sein, die Akzeptanz des Kunden zu erreichen?

Aspekte e Welche Mdglichkeiten gibt es, um die Akzeptanz zu férdern?
e Ist Portabilitat eine Anforderung?
Mitarbeiterstab e  Welche Anforderungen werden an die Belegschaft fiir die Entwicklung und

den fortlaufenden Betrieb des Systems gestellt?
e Braucht die Belegschaft zusatzliches Training?

Systembetrieb e  Muss das System in bestehende Systeme integriert werden?

e Was wiirde die Migration des bestehenden Systems beinhalten?

e  Welches Mal} an Zuverlassigkeit muss erfallt werden?

e Kann das System angepasst werden, falls es notwendig wird?

e Ist Kompatibilitdt mit anderen Systemen eine Anforderung? Falls ja, was
wird verlangt?

e Welche Zusammensetzung proprietérer und nicht proprietérer Technologie
wird verwendet?

e Systemangelegenheiten sind oft komplex, aber Vorrang sollte die Vision,
die eine Organisation fir ihr System hat, haben.

Systemkosten e Was sind die Kosten fir den Einsatz und den Betrieb des Systems? Diese
sollten die Entwicklungs- und laufenden Betriebskosten beinhalten. Es wer-
den auch Kosten anfallen um Sicherheitsvorschriften im Regierungssektor
und andere Gesetze, Verordnungen und Standards einzuhalten.
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Aspekte Punkte, die zu beachten sind

Geschéftsbetrieb e Konnen die Funktionen des Authentifizierungsschlissels wirksam fir die
Geschéaftsprozesse eingesetzt werden? Dies konnte der Treiber fiir die Aus-
wahl eines Authentifizierungsschliissels gegeniiber anderen sein.

Anwendungszeitraum e Gibt es zeitliche Einschrankungen fur die Anwendung des Systems? Neue
Lésungen brauchen langer, bis sie angewendet werden kénnen.

Tabelle 2: Losungsauswahlfaktoren (Information & Communications Technology branch)

Der Identifizierungsprozess des neuen Personalausweises lauft mithilfe einer PIN ab. Die Kombinati-
on aus Ausweis (etwas, das man besitzt) und PIN (etwas, das man weill) gewahrleistet hthere Sicher-
heit und somit doppelten Schutz. In den Medien wurden die Konsequenzen bei Verlust oder durch
Ausspahen der PIN kritisiert (0. V. 2008). Das Risiko ist bei der Nutzung des nPA im Internet hther,
da dort Nervositat oder eine abweichende Erscheinung vom Originalbild nicht nachgewiesen werden

kann.

Ein Rechtsschutz fiir solch einen Fall wird offiziell nicht geplant. Bei Bankkarten kann der Kontobe-
sitzer seine Karte ersetzen, falls die PIN verloren geht. Diese Mdglichkeit und die Konsequenzen dar-

aus sind im Gesetzesentwurf zum neuen Personalausweis nicht enthalten (Bundesregierung 2008).

Ergonomie und Einfachheit

Einfachheit ist ein weiterer entscheidender Erfolgsfaktor fur digitale Ausweis-Projekte. Anders als
andere Projekte, die zumeist eine spezielle Zielgruppe von Nutzern haben, betreffen solche landeswei-
ten Projekte alle Burger. Mit einem solch breiten Spektrum an Nutzern kénnen Nutzeranforderungen
nur mithilfe von reprasentativen Stichproben gewonnen werden. Angesichts der verschiedenen Hinter-
griinde, technischen und sozialen Fahigkeiten der Biirger ist die Akzeptanz eines komplexen Systems
eines der Hauptrisiken der Einfuhrung. Um dies zu vermeiden, sollte das System so einfach wie még-

lich entworfen werden und die Nutzer sollten ein hohes Niveau an Unterstiitzung erhalten.

Die deutsche Bundesregierung hat die Entwicklung der AusweisApp fur den neuen Personalausweis
an ein Konsortium vergeben. Fir den Erfolg des Projekts ist die Einfachheit der Software obligato-
risch. Dies wird auch vom Konsortium als entscheidend anerkannt und entsprechend beachtet: ,,The
Burger-Client is Software for everyone and should be therefore easy-to-handle. We highly value the
usability and accessibility in the development of our software* (Open Limit 2009). Die AusweisApp
wird auch im Rahmen von Testszenarien des Bundesministeriums des Inneren (BMI) getestet. Das
BMI testete den nPA zusammen mit ungefahr 150 Organisationen anhand verschiedener Szenarien
(Bundesministerium des Inneren 2009b). Die Teilnehmer hatten dabei die Mdglichkeit, ihre Szenarien
mit der AusweisApp ohne zusatzliche Kosten zu testen (0. V. 2009a). Die Ergebnisse dieser Tests

kénnen fiir die Einschatzung der Einfachheit der AusweisApp verwendet werden.
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2.2.2.Personenbezogene Faktoren

Personenbezogene Einflussfaktoren der Akzeptanz umfassen nach Rogers drei Kategorien: soziotko-
nomischer Status, Personlichkeitsmerkmale und Kommunikationsverhalten (Rogers 2005, 287). In der
Adaptionsforschung wird dabei meist vertieft auf solche Faktoren eingegangen, die die Wahrnehmun-
gen der Nutzer massgeblich prégen. Hierzu zahlen das Vertrauen der Nutzer, ihre Risikowahrnehmung
oder ihr Wunsch nach Sicherheit und Privatsphére.

2.2.2.1. Personenbezogenen Faktoren nach Rogers

Zum soziobkonomischen Status (socioeconomic status) gehtéren Faktoren wie Bildung, sozialer Sta-
tus und Einkommen (Rogers 2005, 288). Bei materiellen Innovationen (zum Beispiel Solarzellen) sind
die Kosten fur Innovatoren sehr hoch, sinken jedoch im Laufe der Zeit. Aber auch bei kostenlosen
oder immateriellen Innovationen kénnen bei der Anwendung spater Kosten entstehen, die von den

Individuen abgeschétzt werden.

Die Einstellung gegeniiber Neuem, Neugierde, Spontanitdt, das Umgehen mit Risiko, die Einstellung
zur Wissenschaft, Selbstbewusstsein und die Lernbereitschaft sind die wesentlichen Faktoren der Per-
sonlichkeitsmerkmale (personality values) (Rogers 2005, 289f). So zeichnen Innovatoren zum Bei-
spiel der bewusste Umgang mit Risiko und ein hohes Selbstbewusstsein aus, wahrend Nachzugler

Neuem gegenliber oft negativ eingestellt sind.

Unter Kommunikationsverhalten (communication behavior) versteht Rogers die Art der Kommuni-
kation eines Individuums mit seiner sozialen Umgebung (Rogers 2005, 295f). Wéhrend Innovatoren
stark in ihr weites soziales Netzwerk integriert sind und sich auch tUber Massenmedien informieren,

haben Nachzugler meistens ein sehr kleines, lokales Netzwerk und agieren auch nur innerhalb dessen.

2.2.2.2.  Weitere bedeutende personenbezogene Faktoren

Einer der wichtigsten Erfolgsfaktoren des nPA-Projekts ist dessen Akzeptanz durch die Endnutzer, die
Biirger. Fiir die Akzeptanz des digitalen Ausweises ist der Aspekt ,Vertrauen® von entscheidender
Bedeutung. Bedenken hinsichtlich der Datensicherheit und dem Schutz der Privatsphédre kdnnen Nut-
zer davon abhalten, eine Innovation anzuwenden. Die Angst der Birger, als blosse Nummer gesehen
zu werden, ist ebenfalls Gegenstand der 6ffentlichen Debatte. Zahlreiche Vertrauensaspekte hangen
auflerdem von kulturellen Einflissen ab. Des Weiteren beeinflusst auch die Bewertung der innovati-
onsbezogenen Faktoren durch die Burger deren Vertrauen. Auf den folgenden Seiten wird deshalb

vertieft auf das Konstrukt VVertrauen sowie auf die Aspekte Sicherheit und Privatheit eingegangen.
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Vertrauen

Unterschiedliche wissenschaftliche Disziplinen beschéftigen sich seit Jahrzehnten mit dem Vertrau-
enskonstrukt. Psychologen, Soziologen und auch Wirtschaftswissenschaftler sind aus unterschiedli-
chen Beweggrinden daran interessiert, mehr tber die Voraussetzungen und Wirkungen menschlichen
Vertrauens zu erfahren. Aufgrund dieses interdisziplinaren Interesses Uberrascht es kaum, dass keine
allgemeingtiltige Definition von Vertrauen existiert. Trotzdem ist es wichtig, nach Gemeinsamkeiten
der verschiedenen Forschungsstrange Ausschau zu halten. Vertrauen wird in der Literatur oft als sub-
jektive Wahrnehmung beschrieben, eine Uberzeugung, ein Glaube, ein Gefiihl, und damit eine Eigen-
schaft, welche sowohl kognitive wie auch affektive Elemente beinhaltet (Belanger et al. 2002;
Morgan/Hunt 1994; Lee/Turban 2001). Schewe und Nienaber definieren Vertrauen als ,,Erwartungs-
haltung eines Individuums gegenlber Individuen, Personengruppen oder Organisationen, dass diese
sich in einem spezifischen und risikobehafteten Kontext zukiinftig nicht opportunistisch verhalten®
(Schewe/Nienaber 2009, 230). Morgan und Hunt (1994) betonen, dass Vertrauen, verstanden als die
Bereitschaft, eine Verwundbarkeit zu riskieren, Transaktionen erleichtert und stabile Geschéftsbezie-
hungen erst ermdglicht. Konsumenten missen hinsichtlich der Integritit, der Kompetenz sowie auch
des Wohlwollens der Geschéftspartner ein gewisses Vertrauensniveau erreichen, um sich an einer
Transaktion zu beteiligen (Gefen 2000).

Wie aber sieht es im Bereich der computergestiitzten oder elektronischen Interaktion aus? Vertrauen
im Netz unterscheidet sich von obigen Definitionen vor allem darin, dass das Vertrauensobjekt eine
Website, also eine elektronische Benutzeroberfléche darstellt - im Gegensatz zu Individuen, Gruppen,
physischen Produkten oder Objekten (Nissenbaum 2001). Dies impliziert, dass die Vielfalt der Hin-
weise zur Beurteilung der Vertrauenswirdigkeit eines Transaktionspartners beschrankt werden (Wang
et al. 2004). Wir konnen also festhalten, dass Online-Vertrauen generiert wird, wenn der Nutzer, der
Burger oder der Konsument positive Eindriicke der Webprasenz eines Transaktionspartners gesammelt
hat und deshalb bereit ist, ein bestimmtes MalR mdglicher Enttauschungen in der Interaktion mit dem

Geschéftspartner zu akzeptieren (Urban et al. 2009).

Verschiedene Applikationen des Internets (zum Beispiel Google Analytics) zeichnen Bewegungen der
Nutzer, Mausklicks oder Suchanfragen auf, und speichern diese auf unbestimmte Zeit. Online-
Transaktionen sind mit der Bereitstellung personlicher Daten verbunden - unvermeidlich. Ein wesent-
licher Bestandteil des Vertrauens im Netz ist somit die Bereitschaft der Nutzer ist, personliche Daten
zur Verfigung zu stellen (Schoenbachler/Gordon 2002). Diese Bereitschaft setzt den Nutzer einer
gewissen Verwundbarkeit aus und 16st dadurch Bedenken beziiglich des Schutzes dieser personlichen
Daten aus. Nutzer missen sich im Rahmen einer Online-Transaktion entscheiden, ob der ihm verspro-

chene Nutzen grosser ist, als das Risiko, das mit der Preisgabe der geforderten Daten verbunden ist.

35



2. Umfeldvoraussetzungen von elD-Infrastrukturprojekten

Ziel von eGovernment Applikationen muss es sein, das potentielle Risiko fiir den Nutzer zu reduzieren
und die Gewéhrleistung von Sicherheit und Privatheit zu kommunizieren. Zahlreiche Studien haben
den Versuch unternommen, jene Einflussfaktoren zu identifizieren, die die Risikowahrnehmung im
Internet reduzieren und Vertrauen erzeugen. So konnte gezeigt werden, dass nicht nur die Webprésenz
eines Anbieters Einfluss auf das Nutzervertrauen hat, sondern dass auch individuelle Personlichkeits-
faktoren, wie etwa die Risikoneigung oder soziodemographische Faktoren, eine zentrale Rolle spielen.
Vertrauen hangt auRerdem von kulturellen Einflussfaktoren ab (Nasir et al. 2007, 1). Deshalb kénnen
Erfahrungen aus anderen L&ndern nur bedingt auf Deutschland tibertragen werden. Es ist auch so, dass
Nutzer Uber die Zeit Vertrauen gegenlber gewissen grundlegenden Institutionen aufbauen, wie etwa
dem Rechtsrahmen oder dem Medium Internet (Milne/Boza 1998; Olivero/Lunt 2004). Zusammenfas-
send kann festgehalten werden, dass Vertrauen auf einer Mikroebene von Eigenschaften des jeweili-
gen Individuums, auf einer Mesoebene von Eigenschaften des Interaktionspartners und schlieflich auf

einer Makroebene von Eigenschaften des kulturellen und institutionellen Kontextes beeinflusst wird.

Laut Schewe und Nienaber hat Vertrauen drei Hauptmerkmale: Erstens ist Vertrauen nétig, falls ein
konkretes Risiko besteht. Adams definiert Risiko als “the probability of an adverse future event multi-
plied by its magnitude” (Adams 1995, 69). In der Verhaltensforschung ist man zu dem Schluss ge-
kommen, dass das Verlangen nach Vertrauen nur in Gegenwart von Risiko und Verletzlichkeit auftritt.
Bei E-Commerce Transaktionen ware das Risiko z.B. der Diebstahl der Kreditkartendaten bzw. die
Mdglichkeit, das zugesicherte Produkt nicht zu erhalten. Das zweite Merkmal von Vertrauen ist seine
Zukunftsorientierung. Vertrauen ist zukunftsorientiert, basiert aber auf vergangenen Erfahrungen.
Menschen beurteilen das Risiko einer Situation subjektiv und kénnen sich dafir entscheiden, das Risi-
ko einzugehen, falls sie groRere Vorteile fiir sich sehen. Das dritte Merkmal von Vertrauen ist die sub-
jektive Beurteilung, die individuelle Wahrnehmung des Risikos. Es gibt einen Unterschied zwischen
tatsachlichem und wahrgenommenem Risiko. Wahrgenommenes Risiko ist die subjektive Beurteilung
des Menschen uber die Existenz und Hohe eines Risikos. Verschiedene Theorien (wie z.B. die Percei-
ved Risk Theory) befassen sich darauf aufbauend mit der Frage, wie Menschen Risiko wahrnehmen
und daraufhin Entscheidungen treffen (Bauer 1967, 23-330).

Risikowahrnehmung: Privatsphéare und Sicherheit

Die Bereitschaft der Birger, im Rahmen einer Transaktion personliche Daten bereitzustellen und da-
mit auch ein gewisses Risiko einzugehen, ist eine notwendige Voraussetzung fur Online-
Transaktionen wie auch E-Government-Angebote (Milne/Boza 1998; Eastlick et al. 2006). Risiken
beziehen sich in der Wahrnehmung der Nutzer dabei vor allem auf die Privatheit und Sicherheit der
personlichen Daten. Die Forschung zeigt, dass die Wahrscheinlichkeit der Beteiligung an einer Onli-
ne-Transaktion abnimmt, je héher die Besorgnis oder die Risikowahrnehmung der Nutzer ausfallt
(Olivero/Lunt 2004; Phelps et al. 2000). Auch umgekehrt gilt: die Sorgen oder die Risikowahrneh-

mung nimmt ab, je mehr Vertrauen ein Nutzer hat - die Wahrscheinlichkeit, eine Transaktion durchzu-
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fihren, nimmt dann zu (Morgan/Hunt 1994; Milne/Boza 1998; Eastlick et al. 2006). Sicherheit und
Privatheit sind also Treiber, welche einerseits auf Vertrauen und anderseits auf die Sorgen und Beden-
ken der Nutzer einzahlen, wie in Abbildung 4 dargestellt wird.

Vertrauen «— Sorgen
Sicherheit
Privatheit

Abbildung 4: Abwégung von Vertrauen und Sorgen (eigene Darstellung)

Auf der einen Seite empfinden Menschen den Wunsch nach Privatheit, Abgeschiedenheit, Autonomie
oder Selbstkontrolle, auf der anderen Seite wiinschen sie sich jedoch den Austausch und mdchten mit
den Mitmenschen interagieren (Lanier/Saini 2008). Bezogen auf elektronische Interaktionen bedeutet
dies vor allem, dass Burger den Fluss und die Verbreitung ihrer Daten selber kontrollieren und steuern
mochten, und insbesondere deren 6ffentliche Verfugbarkeit begrenzen. Die Definition von Privatsphé-
re nach Schoeman beinhaltet die Vertraulichkeit von Daten und allgemeinen Informationen uber sich
und seine personlichen Merkmale: “A person has privacy to the extent that others have limited access
to information about him, limited access to the intimacies of his life (...)” (Schoeman, 3). Diese Defi-
nition ist auch auf digitale Ausweise oder die elD zu Ubertragen, insbesondere wenn diese biometri-
sche Komponenten umfasst. Das Hauptanliegen des Kartenbesitzers ist dann die Kontrolle dariber,
welche Daten offengelegt werden und wer Zugriff auf sie hat. Besonders die geplante Speicherung von
biometrischen Daten auf dem neuen Personalausweis weckt daher umgekehrt in der Bevodlkerung Be-

denken hinsichtlich des Datenschutzes (siehe Anhang C).

Ein weiterer Treiber der Risikowahrnehmung im Netz ist die Sorgen hinsichtlich einer unzureichenden
Sicherheit (Belanger et al. 2002). Technische Systeme sind durch den Nutzer meist nicht beeinfluss-
und kontrollierbar. Dabei kénnen sie anféllig fiir technische Fehler, aber auch Eingriffe oder Manipu-
lationen sein. Ist die Systemsicherheit nicht gewéhrleistet, erhoht sich die Gefahr von Betrugs- oder
Diebstahlsdelikten. Auch bei der Sorge um den Schutz der Sicherheit gilt: je grosser die Sicherheits-
bedenken und je héher somit die Risikowahrnehmung, desto kleiner die Wahrscheinlichkeit des Zu-
standekommens einer Online-Transaktion. Umgekehrt gilt: Vertrauen reduziert die Sorgen hinsichtlich

der Sicherheitsrisiken — eine mogliche Transaktion wird dadurch erleichtert (Urban et al. 2009).
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Die Sorge der Birger um ihre Privatsphare und die Datensicherheit pragt die Rezeption des nPA mal3-
geblich. Nachrichten in den globalen Medien (ber Sicherheitslecks, Internetkriminalitdt und
,Phishing‘-Angriffe steigern die Sensibilitdt der Menschen zusétzlich und erschweren die Akzeptanz
digitaler Ausweis-Projekte. Nach Petkovic und Jonker ist es darum bei der Einflihrung neuer Techno-
logien stets sehr wichtig, den Schutz der Privatsphdre und die Sicherheit sicherzustellen
(Petkovic/Jonker 1998, 1).

Um die Privatsphare sicherzustellen, sollten Regierungen Regeln aufstellen und diese den Birgern
sowie den Angestellten vermitteln. Solche Regeln fir E-Government-Projekte wurden etwa in GroR-
britannien beispielhaft definiert. Datenschutzbeauftragte haben hier acht Datenschutzrichtlinien einzu-
halten. Diese schreiben vor, dass personliche Daten (UK Cabinet Office 2002, 31):

(1) ordentlich und rechtméafig bearbeitet werden,

(2) fir bestimmte und rechtmaRige Zwecke erhalten und bearbeitet werden,
(3) angemessen, relevant und nicht unverhéltnismaBig sind,

(4) fehlerfrei und aktuell sind,

(5) fir nicht langer als nétig aufbewahrt werden,

(6) in Ubereinstimmung mit den Rechten des Biirgers bearbeitet werden,
(7) sicher aufbewahrt werden,

(8) innerhalb der EU bleiben, aufer es gibt ausreichende Sicherheitsmalinahmen.

Falls personliche Daten im Namen eines Datenschutzbeauftragten von einer dritten Person weiterver-
arbeitet werden, missen die Aktivitdten der datenverarbeitenden Instanz durch einen schriftlichen
Vertrag geregelt werden. Zusétzlich mussen Dienstleister, die Registrierungsdienste fiir die 6ffentliche
Verwaltung anbieten, jede VVorgabe bezliglich des Datenschutzes und der Speicherung erfillen. Einige
konkrete Punkte, die in Bezug auf den Zugang zu E-Government-Diensten entstehen, werden im Fol-
genden dargestellt (UK Cabinet Office 2002, 31ff):

a) Durch Einhaltung der siebten Richtlinie muss die Authentifizierung und Registrierung unbe-
fugte Auskunft Uber persénliche Daten verhindern: Tatsdchlich wird es mit groBer Wahr-
scheinlichkeit so sein, dass der Mechanismus fiir die Freigabe von Daten fur einen bestimmten
Behdrdendienst starker sein wird, als fur die Vorlage der Daten im ersten Schritt.

b) Daten, die zur Uberpriifung einer realen ldentitét erhalten wurden, sollten nicht fiir sekundare
Zwecke genutzt werden.

¢) Es muss Transparenz herrschen: Es sollte fur den Dateninhaber ersichtlich sein, warum An-
melde- oder Registrierungsinformationen benétigt werden.

d) Obwohl es wahrend der Uberpriifung der realen Identitat nétig sein kann, Informationen fir
einen berschaubaren Zeitraum zu speichern, z.B. aus Griinden der Zurechenbarkeit und der

Kontrolle, missen die Anforderungen der funften Richtlinie beachtet werden.
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e) Wo ein Trust-Service-Provider einen Kunden im Auftrag einer oder mehrerer vertrauenswuir-
diger Institutionen (wie in diesem Fall eine “Portal-Dienstleistung™) registriert, darf der Trust-
Service-Provider nur Informationen die relevant sind an vertrauenswirdige Institutionen wei-

tergeben.

Zusammenfassend kénnen das Vertrauen der Nutzer und ihre Risikowahrnehmung als zentrale perso-
nenbezogene Einflussfaktoren der Akzeptanz neuer elektronischer Angebote betrachtet werden. Ver-
trauen ist immer dann besonders wichtig, wenn soziale Situationen durch Risiko, Unsicherheit und
gegenseitige Abhéngigkeit gekennzeichnet sind (McKnight/Chervany 2002). Vertrauen kann eine
Risikowahrnehmung dabei nicht beseitigen, doch es hilft, diese zu reduzieren. Obwohl gewisse indivi-
duelle Eigenschaften — wie die Personlichkeit und vergangene Erfahrungen — eine Rolle bei der Be-
stimmung des wahrgenommenen Risikos und der Héhe des Vertrauens spielen, kénnen diese Faktoren

durch gezielte Kommunikation und transparente SicherheitsmalRnahmen geférdert werden.

2.2.2.3.  Beispiele personenbezogener Faktoren

Heute Ubliche Identifikationsmethoden

Im téglichen Leben erfolgt die Identifikation mithilfe von Ausweisen. In Online-Umgebungen war es
bisher jedoch nicht mdglich, einen Personalausweis vorzuzeigen. Mehrere Online-Transaktionen (ins-
besondere Online-Banking und E-Commerce) waren sicherer, wenn elektronische Ausweise benutz
werden wirden. Aufgrund des Fehlens von technischen Mdéglichkeiten der Online-Identifikation, wer-
den daher kompliziertere und langwierige Prozesse verwendet. Die am hédufigsten in Deutschland ver-

wendeten sind:

e Postident-Verfahren: Das ,Postident-Verfahren‘ der Post AG, das nur mit Medienbriichen
mdglich ist, erfordert eine Reihe aufwendiger Schritte und bringt zusétzliche Kosten mit sich
(Deutsche Post, 1). Es wird gewohnlich fur die Eréffnung eines Bankkontos oder den Verkauf
von Produkten an Kinder oder junge Erwachsene verwendet, um das Jugendschutzgesetz ein-
zuhalten (Bundesministerium fur Familie 2009).

e PIN-TAN-Verfahren: Das PIN-TAN-Verfahren, stellt ein Sicherheitsverfahren dar, das vor-
wiegend im Online-Banking eingesetzt wird. Das System beruht auf der Verwendung der per-
sonlichen Identifikationsnummer (PIN) und Transaktionsnummern (TAN). Wahrend also die
PIN eine Person eindeutig identifiziert, legitimiert die TAN die Durchfiihrung einer bestimm-
ten Handlung (Transaktion). Die Gultigkeit der TAN ist auf deren einmalige Verwendung be-
schrankt, die PIN hingegen behilt ihre Giiltigkeit bis zur Anderung durch den Nutzer. Konkret
sieht das Verfahren so aus, dass eine Person zunachst eine PIN erhalt und eine Liste mit zufél-
ligen TANS, die auf getrenntem und sicherem Wege postalisch zugestellt wird. Zur Durchfiih-
rung einer Transaktion wird der Nutzer zunéchst gebeten, seine PIN einzugeben. Anschlie-
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Rend muss die geforderte TAN auf der TAN-Liste gesucht und eingegeben werden. Das PIN-
TAN-Verfahren gilt gegentiber kryptografischen Authentifizierungsverfahren als veraltet und
umsténdlich. Da aber auf der Client-Seite keine zusétzlichen technischen Hilfsmittel wie z. B.
Kartenleser oder Ahnliches benotigt werden, ist das PIN-TAN-Verfahren universell einsetzbar
und erfreut sich daher immer noch grol3er Beliebtheit.

Risikowahrnehmung im Falle des nPA

Um vertrauensfordernde Faktoren im Rahmen der Einfiihrung neuer Identifikations- und Authentifi-
zierungsverfahren zu identifizieren, ist es wichtig die grundlegenden Bedenken der Birger in Bezug
auf das Projekt zu verstehen. Eine umfangreiche Literaturanalyse und eine Internetrecherche zeigen,
dass es hinsichtlich des nPA verschiedene Bedenken der Nutzer gibt. Eine ausfihrliche Auflistung der
Bedenken befindet sich im Anhang, die wichtigsten Faktoren sind:

(1) Was passiert bei Verlust des Ausweises? Die Gefahr des Verlustes oder des Diebstahls der
Karte gefahrdet personliche Daten.

(2) Die Regierung versucht alle personlichen Daten aufzuzeichnen: Es besteht das Risiko des
,glésernen Biirgers-.

(3) Dritte kdnnen auf Daten inklusive der Biometrie mithilfe von RFID zugreifen: Es exis-
tiert die Gefahr des nicht autorisierten Zugriffs eines Dritten auf personliche und biometrische
Daten.

(4) Es ist sehr teuer: Es entstehen hohere Kosten fur den digitalen Ausweis und es werden be-
stimmte Bestandteile, wie die AusweisApp und ein berihrungsloses Kartenlesegerat, notwen-

dig.

Eine Umfrage von TNS Infratest (0. V. 2010a), bei der 1002 deutsche Onliner ab 18 Jahren befragt
wurden, ergab, dass Sicherheit bei E-Government-Angeboten fir die Befragten an vorderster Stelle
steht. Insgesamt sind Datenschutz und Datensicherheit, Sicherheit im Allgemeinen sowie die Zuver-
lassigkeit der Systeme fur Onliner in Deutschland die wichtigsten Aspekte bei der Abwicklung von
Behordengangen im Internet. Circa vier von funf Umfrageteilnehmern sind diese Punkte sehr oder
sogar &ufRerst wichtig, bei Personen die bereits E-Government-Angebote online genutzt haben, erhéht
sich dieser Anteil sogar auf circa 90 % der Befragten. Weiter sind neben inhaltlichen Aspekten, wie
Aktualitat der Inhalte und Angebote, auch Vertrauen in die jeweilige Behorde und die einfache Be-
dienbarkeit besonders wichtige Anforderungen an E-Government-Angebote (0. V. 2010a, 13f). Abbil-
dung 5 stellt die Relevanz verschiedener Aspekte bei der elektronischen Abwicklung von Behorden-

géngen im Internet grafisch dar.
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Geplante Nutzung von Funktionen des neuen Personalausweises in Deutschland 2010

Datenschutz/Datensicherheit

Sicherheit

78,8%

Zuverlassigkeit der Systeme

Zeitl. Unabhingigkeit v. Offnungszeiten
Aktualitdt der Inhalte und Angebote
Vertrauen in die jeweilige Behorde
Einfache Bedienbarkeit (Navigation)

Schnelligkeit/personliche Zeitersparnis

Barrieren

Beschleunigte Bearbeitungszeit
Informationen

Durchgangige Abwicklung online
Statusinfors (iber Bearbeitungsstand
Bequemlichkeit

Vielfalt der Dienste

20% 30% 40% 50% 60% 70% 80% 90% 100%

n=1.002

Abbildung 5: Wichtigkeit verschiedener Aspekte bei der elektronischen Abwicklung von Behérdengéngen im Internet (o.
V. 20103, 13)

Die groRten Nutzungsbarrieren fir E-Government-Angebote, die einer generellen oder intensiveren
Nutzung der Online-Angebote vonseiten der Nutzer im Weg stehen, sind Punkte, die die Bedienbarkeit
oder Usability der Angebote anbelangen. Eine mangelnde Durchgéangigkeit, also Medienbriiche sowie
undurchschaubare Strukturen der Online-Angebote, bilden die Gruppe der am hadufigsten genannten
Hemmnisse. Circa 33 % der Befragten sehen auch eine mangelnde Datensicherheit bzw. Datenschutz
als Barriere. Ebenso nennen circa 26 % der Befragten mangelndes Vertrauen in die Behorde bzw. circa
24 % der Befragten die Unpersonlichkeit der Online-Abwicklung als Nutzungsbarrieren (0. V. 2010a,

13f). In Abbildung 6 werden die Nutzungsbarrieren der Befragten nochmals veranschaulicht.

Nutzungsbarrieren fiir E-Government-Angebote "trifft vollund ganzzu" / "eherzu"

Mangelnde Durchgangigkeit
Undurchschaubare Struktur Online-Angebot
Unzureichende Hilfestellung

Verfahren sind zu kompliziert

Barrieren

Mangelnde Datensicherheit/Datenschutz

Mangelndes Vertrauen in Behorde

Online-Abwicklungist zu unpersénlich

0% 10% 20% 30% 40% 50% 60% 70% 80%

n=1.002

Abbildung 6: Nutzungsbarrieren fiir E-Government-Angebote (0. V. 2010a, 14)
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In Abbildung 6 wurde zwar der mangelnde Datenschutz bereits angesprochen, in Abbildung 7 wird
dieser Aspekt allerdings nochmals genauer beleuchtet. Demnach ist die Beftirchtung, durch die Daten-
zusammenfithrung in einer zentralen Datenbank ein ,,glédserner Biirger zu werden, altersabhéngig:
Circa 65 % der Umfrageteilnehmer ab 35 Jahren, fiir die Datensicherheit/-schutz eine Nutzungsbarrie-
re darstellt, haben diesbeziiglich Bedenken. Bei der Altersgruppe zwischen 18 und 34 Jahren haben
nur circa die Halfte der Befragten Bedenken hinsichtlich des ,,gldsernen Biirgers®. Bei dieser Alters-
gruppe stehen hingegen Bedenken hinsichtlich der mangelnden Sicherheit bei der Ubertragen starker
im Vordergrund (0. V. 2010a, 14).

Mangelnde Datensicherheit / Datenschutz "trifft voll und ganz zu" / "eherzu"

Mangelnde Sicherheit beider Datentbertragung

Beflirchtungen im Hinblick auf 'glaserner Birger'

Bedenken

Sorgfalt im Umgang mit den Daten seitens der Behorden

Keine der gernannten

0% 10% 20% 30% 40% 50% 60% 70% 80%

n=337

Abbildung 7: Bedenken speziell beim Datenschutz (0. V. 2010a, 14)

Die Frage nach der Akzeptanz von Sicherheitstechnologien durch den Nutzer wird weiterhin eine
Schlisselrolle bei der Absicherung zukinftiger Systeme bleiben. Nach wie vor werden Sicherheits-
technologien beim Endnutzer haufig aufgrund ihrer mangelnden Transparenz, schwierigen Bedienbar-
keit und Kosten abgelehnt. Eine weitere Frage, die sich mit der Nutzung des nPA ergibt, ist die Frage
nach der Verantwortung fir die personlichen Daten und die damit einhergehende Kontrollierbarkeit

der weiteren Verbreitung der Daten, wenn diese im Internet preisgegeben worden sind.

Zusammenfassend kann festgehalten werden, dass Blrger fur die Sicherheit der im Internet veroffent-
lichten und verarbeiteten Daten kiinftig eine sehr viel groRere Verantwortung zu tbernehmen haben.
An dieser Stelle ist aber auch die Privatwirtschaft gefordert. Diese hat einfach zu nutzende, qualitativ
hochwertige Sicherheitslésungen zu entwickeln, die Burgern ermdglichen, den Zugriff auf die person-
lichen Daten im Internet, deren Verarbeitung und Ldschung durchgangig zu kontrollieren. Auf der
anderen Seite ist der Staat gefordert, angemessene Aufklarungsarbeit zu leisten, um Brger tber Ge-
fahren, Rechte und Pflichten im Umgang mit ihren personlichen Daten aufzuklaren. Auerdem werden
rechtliche Vorgaben erforderlich, sodass Hersteller und Anbieter von Produkten bzw. Online-
Dienstleistungen verpflichtet sind, hohe technische Qualitatsstandards fir ihre Produkte nachzuweisen
(0. V. 2010c, 100ff).
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Adressierung moglicher Risiken

Durch die Nutzung des nPA kénnen Schaden, die durch elektronische Diebstahle entstehen, vermieden
werden. Aus diesem Grund ist es fur die Erhéhung des Vertrauens in den nPA wichtig, mogliche Risi-

ken von Online-Transaktionen (Phishing, Skimming, Computer Hacking) zu adressieren:

e Phishing — abgeleitet von “fishing” — ist der betriigerische Versuch, Ublicherweise Uber E-
Mails, personliche Informationen wie Kreditkartennummer, Kontonummer oder Passworter zu
stehlen. Bei einem Phishing-Angriff erhélt der Nutzer eine E-Mail, die den Anschein erweckt,
von einem seriésen Absender, wie z. B. PayPal, zu kommen. In der E-Mail ist angegeben, dass
personliche Informationen aktualisiert oder bestatigt werden miissen. Nachdem man dem
Link, der in der E-Mail angegeben ist, auf die Webseite gefolgt ist und anschlieRend die per-
sonlichen Informationen angegeben hat, ist das Phishing abgeschlossen.

e Skimming ist das illegale Erfassen bzw. Kopieren einer rechtméBigen Kreditkarte und die an-
schlieBende Erstellung einer gefalschten Kreditkarte mithilfe elektronischer Mittel
(Commonwealth of Australia 2006, 1).

o Computer Hacking: Dabei wird mithilfe von Assemblersprachen oder einer Sprache auf Sys-

temebene in ein Computersystem eingedrungen.

Phishing ist die groRte Bedrohung, die bei der Nutzung digitaler Ausweise entstehen kann. Die Tech-
niken, die von ,Phishern genutzt werden, sind ausgekliigelt, was es flr unerfahrene Nutzer schwer
macht, ,Phishing‘ zu erkennen. Aufgrund der steigenden Zahl von Online-Firmen und -Transaktionen

ist ein Anstieg solcher Attacken zu erwarten.

Wenn Burger neue Personalausweise bei E-Business- und E-Government-Anwendungen einsetzen
wirden, ware die Zahl der Phishing Angriffe viel geringer. Deshalb sollten die Kommunikationsmaf3-
nahmen der Regierung auch gegenwaértige Risiken beinhalten und aufzeigen, wie diese durch den Ein-
satz von neuen Personalausweisen verringert werden konnen. In Deutschland gibt es zurzeit eine
Webkampagne mit Filmen, Flyern und einem detaillierten Webportal (https://www.sicher-im-

netz.de/Default.aspx), das sich mit der Schaffung von Sicherheit bei Online-Transaktionen beschéftigt.

Weitere Sicherheitsmassnahmen: De-Mail und De-Safe

Der neue Personalausweis beféhigt Biirger, rechtlich bindende Online-Transaktionen mit der Regie-
rung und anderen Partnern durchzufiihren. Der nPA ermdglicht die elektronische Authentifizierung.
Falls es der Kartenbesitzer wiinscht, kann eine qualifizierte elektronische Signatur zum nPA hinzuge-
fiigt werden. Dies erleichtert rechtliche Transaktionen, die normalerweise eine handgeschriebene Un-
terschrift bendtigen. Um die Kommunikation (ber das Internet weiter abzusichern, wird mittels De-
Mail und De-Safe die Sicherheit des gangigsten Kommunikationsmittels (E-Mail) gewéhrleistet (0. V.

2011a). Mittels De-Mail konnen Dokumente und Nachrichten verbindlich und vertraulich versendet
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werden, ohne dass der Absender oder Empféanger weitere Software oder Hardware installieren muss.
Burger konnen daflr abgesicherte Webanwendungen von De-Mail-Providern verwenden
(Bundesministerium des Inneren 2011). Fir einen erfolgreichen Versand werden alle Kommunikati-
onspartner authentifiziert, die Nachricht tber eine abgesicherte Verbindung zum Provider geschickt
und die Transportwege der Nachricht verschlisselt, sodass ihr Inhalt nicht mitgelesen oder veréndert
werden kann. Die Anbieter von De-Mail werden vom Bundesamt flr Sicherheit in der Informations-
technik gepriift. Erst wenn sie akkreditiert werden, kdnnen sie am Markt auftreten. Durch die Akkredi-
tierung von Anbietern, die Authentifizierung von Kommunikationspartnern und die Verschlisselungs-
verfahren wird ein abgesichertes Versenden und Empfangen von Nachrichten und Dokumenten er-
moglicht. Die Verwendung von De-Mail erlaubt geschéftliche oder behdrdliche Kommunikation, die
rechtlich verbindlich ist und vollstandig elektronisch erfolgt (Bundesministerium des Inneren 2011).
Die Speicherung sensibler oder auch vertraulicher Daten erfolgt nicht auf Rechnern, da es dort kaum
moglich ist, Daten absolut geschiitzt aufzubewahren. Mit der Funktion ,,De-Safe konnen Nutzer ihre
sensiblen elektronischen Dokumente sicher archivieren. Die Daten werden verschlisselt gespeichert
und vor Verlust und Manipulation geschitzt (0. V. 2011a). Erst nach einer erfolgreichen Authentifizie-
rung des Nutzers kann auf die Daten zugegriffen werden. Das Authentifizierungsniveau wird vom
Nutzer vorbestimmt und variiert von einem normalen — Verwendung eines Passwort — bis zu einem
sehr hohen Sicherheitsniveau — zum Beispiel Authentifizierung mittels nPA (0. V. 2011a). Insgesamt
wird durch De-Mail und De-Safe eine Infrastruktur zur sicheren und verbindlichen elektronischen
Kommunikation geschaffen. MaRgeblich fur den Erfolg dieser Infrastruktur ist ihre Vertrauenswirdig-
keit. Die Sicherheitsanforderungen des De-Mail Gesetzes (De-Mail-Gesetz, BT-Drs. 17/3630) und das
Akkreditieren der Providern stellen sicher, dass die sensiblen Daten und die Privatsphare der Blrger

geschutzt werden.

2.2.3.Vertrauensstufen bei E-Government-Dienstleistungen

Basierend auf einer Literaturrecherche konnten Kriterien, wie Vertrauen, Sicherheit, Privatsphare und
Authentifizierungsmethoden bei der Gestaltung und Nutzung der AusweisApp und des nPA als be-
deutsam fur deren Adoption identifiziert werden. Weiter wurde dargestellt, wie Vertrauen fiir die Nut-
zung des nPA gefordert werden kann und welche technischen und sozialen VVoraussetzungen fiir Ver-
trauen existieren. Ein Ansatz, Vertrauen zu férdern, besteht im Einsatz von Applikation wie De-Mail
und dem zugehorigen De-Safe. Der folgende Abschnitt differenziert darauf aufbauend, welche und
wie viele Vertrauensstufen fir E-Government- und E-Business-Anwendungen notwendig sind. Die
Wahl der Vertrauensstufe hangt vom wahrgenommenen Risiko der Birger ab, welches je nach Blirger

variiert.

Wie bereits erwahnt, geht Vertrauen mit dem wahrgenommenen Risiko einher (Kim et al. 2008, 544).
Deshalb ist die Stufe des Vertrauens, die flr eine Transaktion notig ist, auch vom jeweiligen Transak-
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tionsrisiko abhéngig. Aus diesem Grund werden verschiedene Vertrauensstufen flir unterschiedliche
Transaktionen benétigt. Das wahrgenommene Risiko unterscheidet sich von Person zu Person. Es ist
nicht einfach, Vertrauensstufen fiir verschiedene Anwendungen mit digitalen Ausweisen festzulegen.
Empirische Studien uber die Wahrnehmung des Risikos einer speziellen Anwendung kénnen analy-
siert und Vertrauensstufen durch die Einbeziehung einer durchschnittlichen Risikowahrnehmung der

Burger bestimmt werden.
In der Literatur werden drei Vertrauensstufen (von grundlegend bis erweitert) definiert:

(1) Grundlegende Vertrauensstufe: Die grundlegende Vertrauensstufe wird fur die Teilnahme
an einer Online-Transaktion bendtigt, z. B. Log-in mit Benutzernamen und Passwort

(2) Geschitzte Vertrauensstufe: z. B. bei Nutzung einer Kreditkarte fir E-Commerce-
Anwendungen

(3) Erweiterte Vertrauensstufe: Dies ist die restriktivste Vertrauensstufe, z. B. online Speiche-
rung der Kreditkarteninformationen fur die zukinftige Nutzung von E-Commerce-

Anwendungen
Beispiel USA

Fir E-Government Anwendungen wurden bisher unterschiedliche Vertrauensstufen in verschiedenen
Projekten genutzt. In den USA wurden vier Sicherheitsstufen fiir E-Government Transaktionen defi-
niert (Executive Office of the President 2003, 4f):

e Stufe 1 (wenig oder kein Vertrauen in die Validitat der angegebenen ldentitit): Bei die-
ser Stufe existiert wenig oder kein Vertrauen in die angegebene ldentitat. Zum Beispiel erlau-
ben Berechtigungsnachweise der Stufe 1 das Setzen von Lesezeichen auf Elemente/Artikel ei-

ner Webseite fur die kinftige Verwendung.

e Stufe 2 (etwas Vertrauen in die Validitat der angegebenen ldentitét): Berechtigungsnach-
weise der Stufe 2 eignen sich fir ein breites Spektrum von Angelegenheiten im Austausch mit
der Offentlichkeit, bei denen Behorden anfangliche Identitatsangabe benétigen. Hierbei wer-

den die Details vor jedem staatlichen Handeln einzeln Gberprift.

e Stufe 3 (hohes Vertrauen in die Validitat der angegebenen Identitat): Stufe 3 ist addquat
flr Transaktionen, die hohes Vertrauen in die Validitat der angegebenen Identitat benétigen.
Nutzer mit Berechtigungsnachweisen der Stufe 3 haben ohne weitere Identitatskontrollen Zu-

gang zu eingeschrankten Web Dienstleistungen.

o Stufe 4 (sehr hohes Vertrauen in die Validitat der angegebenen ldentitat): Stufe 4 ist ada-
quat fur Transaktionen, die sehr hohes Vertrauen in die Validitat der angegebenen Identitat

benodtigen. Nutzer legen Berichtigungsnachweise der Stufe 4 zur Bestatigung ihrer ldentitat
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vor, und erhalten ohne eine weitere ldentitatskontrolle Zugang zu hoch beschrankten Web-

quellen.

Die bendtigten Sicherheitsstufen fir elektronische Transaktionen wurden durch eine Bewertung der

Risiken fir jede Transaktion festgelegt. Realisiert wurde dies durch die Analyse sowohl der Risiken

als auch deren Eintrittswahrscheinlichkeit. Ein Ziel war auch die Ermittlung von MalRnahmen zur Mi-

nimierung der Auswirkungen potentieller Risiken im Falle eines Authentifizierungsfehlers. Alle Risi-

ken der folgenden Kategorien wurden analysiert:

e Belastigung, Notlage oder Schadigung von Ansehen oder Ruf,

o Finanzieller Verlust oder Haftung einer Behorde,

e Schaden fiir Behdrdenprogramme oder am 6ffentlichen Interesse,

e Nicht genehmigte Verdffentlichung von sensiblen Informationen,

e Personliche Sicherheit,

e Zivile oder kriminelle VerstoRe.

Die Analyse basiert auf den potenziellen Auswirkungen der Risiken, die in drei Kategorien (niedrig,

mittel und hoch) eingeteilt wurden:

Niedrig

Mittel

Hoch

Beléstigung, Notlage
oder Schaden fir
Ansehen oder Ruf

Im schlimmsten Fall ent-
steht eine eingeschrénkte,
kurzfristige ~ Beldstigung,
Notlage oder Schédigung
von Ansehen oder Ruf
irgendeiner Partei

Im schlimmsten Fall
entsteht eine ernsthaf-
te kurzfristige oder
eingeschrankte lang-
fristige  Bel&stigung,
Notlage oder Schadi-
gung von Ansehen
oder Ruf irgendeiner
Partei

Es entsteht eine heftige oder
ernsthafte langfristige Bel&s-
tigung, Notlage, oder Schadi-
gung von Ansehen oder Ruf
irgendeiner Partei (ublicher-
weise ist diese Kategorie fir
Situation  mit  besonders
schweren Auswirkungen oder
fur solche, die viele Individu-
en betreffen, vorbehalten)

Finanzieller Verlust
oder Haftung einer
Behorde

Im schlimmsten Fall ent-
steht ein unbedeutender
bzw. irrelevanter und nicht
behebbarer finanzieller
Verlust fiir irgendeine Par-
tei oder schlimmstenfalls
eine unbedeutende bzw.
irrelevante  Haftung von
einer Behorde

Im schlimmsten Fall
entsteht ein ernsthaf-
ter und nicht behebba-
rer finanzieller Ver-
lust fir irgendeine
Partei oder eine gra-
vierende Haftung von
einer Behorde

Es entsteht ein heftiger oder
katastrophaler und nicht be-
hebbarer finanzieller Verlust
fur irgendeine Partei oder
eine sehr hohe bzw. katastro-
phale Haftung von einer Be-
horde

Schaden fir Behor-
denprogramme oder
fir das offentliche
Interesse

Im schlimmsten Fall ent-
steht ein beschrénkter und
nachteiliger Einfluss auf die
betriebliche Tétigkeit, das
Vermdgen der Organisation
oder das Offentliche Interes-
se. Beispiele fir beschrénk-
te nachteilige Einflisse
sind:

Im schlimmsten Fall
entsteht ein ernsthaf-
ter nachteiliger Ein-
fluss auf die betriebli-
che Tétigkeit, Vermo-
gen der Organisation
oder das offentliche
Interesse.  Beispiele
fiir ernsthafte nachtei-

Es entsteht ein heftiger und
katastrophaler Einfluss auf
die betriebliche Tétigkeit, das
Vermdgen der Organisation
oder das Offentliche Interesse.
Beispiele fiir heftige und
katastrophale Einflisse sind:

(i) massiver Abbau der Ein-
satzfahigkeit  soweit und
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Niedrig

Mittel

Hoch

(i) Abbau der Einsatzfahig-
keit soweit und so lange,
dass die Organisation noch
fahig ist seine primaren
Funktionen ohne merklich
reduzierte Effektivitat aus-
zufithren

(if) geringfligiger Schaden
am Vermdgen der Organi-
sation oder am 6ffentlichen
Interesse

lige Einflisse sind:

(i) signifikanter Ab-
bau der Einsatzfahig-
keit soweit und solan-
ge, dass die Organisa-
tion fahig ist, seine
priméren Funktionen
mit signifikant redu-

zierter Effektivitat
auszufiihren
(i) signifikanter

Schaden am Vermé-
gen der Organisation
oder am offentlichen
Interesse

solange, dass die Organisati-
on nicht mehr fahig ist, eine
oder mehrere ihrer primaren
Funktionen auszufiihren

(ii) bedeutender Schaden am
Vermogen der Organisation
oder am offentlichen Interes-
se

Nicht  genehmigte
Veroffentlichung
von sensiblen Infor-
mationen

Im schlimmsten Fall kommt
es zu einer eingeschrankten
Veroffentlichung von per-
sonlichen, U.S. regierungs-
sensiblen oder kommerziell
sensiblen Informationen an
nicht autorisierte Parteien,
was zu einem Vertrauens-
verlust mit geringer Aus-
wirkung flhrt

Im schlimmsten Fall
kommt es zu einer
Verdffentlichung von
personlichen, u.S.
regierungssensiblen

oder kommerziell
sensiblen Informatio-
nen an nicht autori-
sierte Parteien, was zu
einem Vertrauensver-
lust mit  mittlerer
Auswirkung fihrt

Es kommt zu einer Verdffent-
lichung wvon personlichen,
U.S. regierungssensiblen oder
kommerziell sensiblen Infor-
mationen an nicht autorisierte
Parteien, was zu einem Ver-
trauensverlust mit  hoher
Auswirkung fuhrt

Persénliche Sicher-
heit

Im schlimmsten Fall kommt
es zu geringen Verletzun-
gen, die keine medizinische
Behandlung erfordern

Im schlimmsten Fall
besteht das mittlere
Risiko von geringen
Verletzungen oder das
geringe Risiko von
Verletzungen, die
medizinische Behand-
lung erfordern

Es entsteht das Risiko von
ernsthaften Verletzungen
oder dem Tod

Zivile oder kriminel-
le Verstole

Im schlimmsten Fall ent-
steht das Risiko von zivilen
oder kriminellen VerstoRen,
die normalerweise nicht
Grundlage fur Vollstre-
ckungsbemiihungen sind

Im schlimmsten Fall
entsteht das Risiko
von zivilen oder kri-
minellen
die

Vollstreckungs-

VerstdRen,
Grundlage  fur
bemiihungen sein

kénnen

Es entsteht das Risiko von
zivilen oder kriminellen Ver-
stoRen, die von besonderer
Bedeutung  fur  Vollstre-
ckungsmalnahmen sind

Tabelle 3: Potentielle Auswirkungen von Authentifizierungsfehlern fiir E-Governmen-Dienste in den USA (Executive
Office of the President 2003, 6ff.)

AnschlieBend wurden die ndtigen Vertrauensstufen mithilfe von Tabelle 3 festgelegt. Die Zeilen re-

prasentieren die potenziellen Auswirkungskategorien des Authentifizierungsfehlers und die Spalten

geben die nétige Vertrauensstufe an (vgl. Tabelle 4).
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1 2 3 4
Belastigung, Notlage, oder
Schaden fir Ansehen oder Niedrig Mittel Mittel Hoch
Ruf
Finanzieller Verlust oder ) . Hoch
Haftung einer Behorde Niedrig Mittel Mittel
Schaden fiir Behdrdenpro-
gramme oder Offentliches Niedri Mittel Hoch
N/A g
Interessen
Nicht genehmigte Veroffent-
lichung von sensiblen Infor- N/A Niedrig Mittel Hoch
mationen
Personliche Sicherheit o Mittel
N/A N/A Niedrig Hoch
Zivile oder kriminelle Ver- R . Hoch
stRe N/A Niedrig Mittel

Tabelle 4: Bendtigte Vertrauensstufen fiir E-Government-Dienste in den USA (Executive Office of the President 2003)

In manchen Féllen kann sich die vorgeschlagene Stufe auf mehrere Vertrauensstufen beziehen. So

entspricht bspw. ein mittlerer finanzieller Verlust der Vertrauensstufe 2 und 3. In solch einem Fall

wird geraten, die Umsténde genauer zu betrachten, um die passende Vertrauensstufe festzulegen.

Wie konnen also E-Government-Dienstleistungen hinsichtlich unterschiedlicher Vertrauensstufen

dargestellt werden?

Stufe 1: Ein Nutzer nimmt an einer Online-Diskussion auf der whitehouse.gov Webseite teil
und muss hierfir auer Namen und Ort keine identifizierenden Informationen preisgeben.
Falls angenommen wird, dass sich das Forum nicht mit sensiblen oder privaten Informationen
beschéftigt, gibt es kein offensichtliches, anhaftendes Risiko.

Stufe 2: Ein Berechtigter andert iber die Webseite der Sozialversicherung seinen eingetrage-
nen Wohnsitz. Die Seite bendtigt eine Authentifizierung, um sicherzustellen, dass die Adresse
durch die berechtigte Person gedndert wird. Diese Transaktion birgt ein geringes Belastigungs-
risiko. Da behordliche Mitteilungen, die unter anderem Zahlungsbetrag, Kontostatus und An-
derungsaufzeichnungen beinhalten, an den eingetragenen Wohnsitz des Berechtigten gesandt
werden, existiert ein mittleres Risiko der nicht autorisierten Veroffentlichung von sensiblen
personlichen Daten. Die Regierung beschlie3t, dass das Risiko der nicht autorisierten Verof-
fentlichung einer Authentifizierung der Sicherheitsstufe 2 zugeordnet werden kann.

Stufe 3: Ein Patentanwalt reicht elektronisch vertrauliche Patentinformation beim US Patent-
und Markenamt ein. Eine unzuldssige Offenlegung wiirde Wettbewerbern einen Wettbewerbs-

vorteil verschaffen.

Stufe 4: Ein Vollzugsbeamter greift auf eine Datenbank zu, die Vorstrafen speichert. Unbefug-

ter Zugriff konnte den Datenschutz und/oder Ermittlungen gefahrden.
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Beispiel GroRbritannien

Ahnliche Vertrauensstufen wurden auch fiir E-Government-Dienstleistungen in GroRbritannien defi-
niert (UK Cabinet Office 2002, 16ff.):

Stufe

Potenzielle Auswirkungen

Beispiele

0 (minimaler Schaden)

Minimale Belastigung fir irgendeine Partei;
oder kein Risiko fir die personliche Sicher-
heit irgendeiner Partei; oder keine Verof-
fentlichung von persénlichen oder geschéft-
lich sensiblen Daten an Dritte; oder
minimaler finanzieller Verlust fir irgendei-
ne Partei; oder keine Schadigung von Anse-
hen oder Ruf irgendeiner Partei; oder

keine Notlage fiir irgendeine Partei; oder
keine Unterstitzung bei der Durchflihrung
oder Behinderung bei der Aufklarung eines
schweren Verbrechens

Ein Kunde liest oder l&dt offent-
lich verfugbare Informationen von
einer Regierungswebseite herun-
ter. Der Zugang zu diesen Infor-
mationen verlangt vom Kunden
nicht die Offenlegung seiner rea-
len Identitét

1 (geringer Schaden)

Geringe Belastigung fir irgendeine Partei;
oder kein Risiko fir die personliche Sicher-
heit irgendeiner Partei; oder keine Verof-
fentlichung von persénlichen oder geschéft-
lich sensiblen Daten an Dritte; oder
geringer finanzieller Verlust fur irgendeine
Partei; oder keine Schédigung von Ansehen
oder Ruf irgendeiner Partei; oder geringe
Notlage irgendeine Partei; oder keine Un-
terstlitzung bei der Durchfilhrung oder Be-
hinderung bei der Aufkl&rung eines schwe-
ren VVerbrechens

Ein Kunde vereinbart ein Treffen
mit einem Regierungsbeamten
Uber das Internet. Der Berechti-
gungsnachweis gibt grundlegende
Garantien, wie die Echtheit der
angegebenen Identitat, falls die
daftir noétigen Informationen si-
cher im Berechtigungsnachweis
eingebunden sind oder in Erfah-
rung gebracht werden kénnen

2 (bedeutender Schaden)

Bedeutende Belastigung flr irgendeine
Partei; oder kein Risiko fur die personliche
Sicherheit irgendeiner Partei; oder Verof-
fentlichung von persénlichen oder geschéft-
lich sensiblen Daten an Dritte; oder
bedeutender finanzieller Verlust fur irgend-
eine Partei; oder bedeutende Schéadigung
von Ansehen oder Ruf irgendeiner Partei;
oder bedeutende Notlage flr irgendeine
Partei; oder Unterstlitzung bei der Durch-
fihrung oder Behinderung bei der Aufkla-
rung eines schweren Verbrechens

Ein Kunde registriert sich fur die
Kommunalsteuer ankniipfend an
einen Wohnort wechseln. Da es
Rechtsfolgen fiir die Nichtzahlung
gibt, wird erhebliches Vertrauen
in die reale Identitdt des Kunden
benotigt

3 (erheblicher Schaden)

Erhebliche Beléstigung fur irgendeine Par-
tei; oder Risiko fur die personliche Sicher-
heit irgendeiner Partei; oder die Verdffentli-
chung von personlichen oder geschéftlich
sensiblen Daten an Dritte; oder

erheblicher finanzieller Verlust fur irgend-
eine Partei; oder erhebliche Schadigung von
Ansehen oder Ruf irgendeiner Partei; oder
erhebliche Notlage fiir irgendeine Partei;
oder Unterstiitzung bei der Durchfiihrung
oder Behinderung bei der Aufklarung eines
schweren Verbrechens

Ein Kunde wiinscht einen Fiihrer-
schein online zu beantragen. Wie-
der sind die Registrierungs-
anforderungen streng, da dieser
ein akzeptierter Identitatsnach-
weis ist

Tabelle 5: Benétigte Vertrauensstufen fiir E-Government-Dienstleistungen in GroRbritannien (UK Cabinet Office 2002,

16ff.)
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2.2.4.Ubersicht: Nutzer- und Innovations-Charakteristika

Waéhrend deutsche Staatsbirger verpflichtet sind, den nPA zu besitzen, ist dessen weitere Nutzung
jedoch vollkommen freiwillig, solange Verwaltungsprozesse nicht ausschlielflich als E-Government-
Dienstleistungen angeboten werden. Dabei ist zu beachten, dass in anderen L&ndern (z. B. Grol3britan-
nien) keine elD-funktionsfahige Karte flr den Zugang zu E-Government Diensten notwendig ist. An-
gaben des Bundesministeriums flir Wirtschaft und Technologie (BMWi) zufolge, haben im Jahr 2008
33% der Privatpersonen und 70 % der Unternehmen E-Government-Dienstleistungen genutzt
(Bundesministerium fir Wirtschaft und Technologie 2009, 83ff). Dies zeigt, dass E-Government ei-
nerseits fir Unternehmen sehr attraktiv ist, andererseits jedoch E-Government bei den Burgern bis
2008 noch nicht vollstandig etabliert wurde. Durch die Einfuhrung des nPA soll die Akzeptanz auf
Seiten der Biirger wie auch der Unternehmen aufgrund erhohter Sicherheit und Medienbruchfreiheit
erhdht werden. Die bereits erwahnte empirische Untersuchung der Birgermeinungen zum nPA gibt
auch Auskunft tber die Erwartungen an dessen Nutzung. Einerseits zeigen die Ergebnisse, welche
Funktionen des nPA Burger in Zukunft nutzen wirden. Andererseits duBerten sich diese zu den ge-
wilnschten Anwendungsmoglichkeiten der elD-Funktion. Demnach wird die Verfugbarkeit und Zuver-
lassigkeit der gewiinschten Funktionalitaten sowie auch das Angebot elektronischer Dienstleistungen

durch Unternehmen die Nutzung des nPA bei elektronischen Dienstleistungen vorantreiben.

Personlicher Mehrwert durch E-Government-Angebotein Deutschland 2010

Zentrales Behordendienstportal im Internet
Abfrage Bearbeitungsstatus "Track & Trace"
Antrag neuer Personalausweis

Zentrales Infoportal med. Einrichtungen

Steuererkldrung per Internet (ELSTER)

Barrieren

Zentrales Infoportal Sozialversicherung
Wabhlen per Internet
Zentraler Burgerinformationsservice

Antrag elektronische Gesundheitskarte

0% 10% 20% 30% 40% 50% 60% 70% 80%

n=1.002

Abbildung 8: Personlicher Mehrwert durch E-Government-Angebote in Deutschland 2010 (o. V. 2010a, 10)
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Geplante Nutzung von Funktionen des neuen Personalausweises in Deutschland 2010

Internetausweis

Elektronische Signatur 45,0%

Erweiterte biometrische Merkmale 34,0%

Barrieren

Keine der genannten 18,9%

Weil nicht

T

0% 10% 20% 30% 40% 50% 60% 70% 80%

n=1.002

Abbildung 9: Geplante Nutzung von Funktionen des neuen Personalausweises in Deutschland 2010 (o. V. 2010a, 15)

Dies bestéatigt die hier beschriebenen Theorien der Akzeptanz von IT-Innovationen. Innovationsbezo-
gene Faktoren wie der relative Vorteil, die Kompatibilitdt oder Komplexitét pragen die Abwéagungen
der Burger — sei es in Form der wahrgenommenen Verflgbarkeit oder Zuverlassigkeit, sei es in Form
eines breiten Angebots sinnvoller Funktionalitdten. Ebenso hatten wir gesehen, dass personenbezoge-
ne Einflussfaktoren, insbesondere Bedenken hinsichtlich des Datenschutzes und der Datensicherheit
sowie Vertrauen einen massgeblichen Einfluss auf die Uberlegungen der Biirger austiben. Die hier
beschriebenen Einflussfaktoren decken damit umfassende Aspekte innovativer Angebote ab — von
dessen Kosten und Nutzen, technischen Eigenschaften, Design, Kommunikation und VVermarktung bis
hin zum Vertrieb. Hinzu kommen Einflussfaktoren, welche durch Charakteristika des Angebots nicht
unmittelbar beeinflusst werden kénnen, wie das kulturelle und institutionelle Umfeld, verfugbare Inf-
rastrukturen, Personlichkeitseigenschaften sowie Einstellungen der Nutzer. Auch diese sind jedoch im

Rahmen einer Einfihrungs- und Kommunikationsstrategie zu beachten.

Umfragen zeigen (vgl. Abbildung 9), dass 52,2 % der Biirger erwégen, die elD-Funktion und immer-
hin 45 % die qualifizierte elektronische Signatur zu nutzen. Dies ware ein ermutigendes Signal hin-
sichtlich der Vermarktung des nPA und auch der Nutzung von elektronischen Dienstleistungen der
Verwaltung. Es steht jedoch fest: die hier beschriebenen Zahlen hdngen massgeblich von Eigenschaf-

ten des Angebots ebenso ab, sowie dessen Vermittlung an die Zielgruppen.
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Zusammenfassung von Empfehlungen und Hinweisen bisher:

Zusammenfassend lasst sich festhalten, dass eine kontinuierliche Nutzung der Funktionen des nPA
durch Biirger und Wirtschaftsakteure eine hohe Akzeptanz bedingt. Gesetzliche Vorschriften regeln
die Adoptionsraten, indem die Entscheidung zur Ubernahme des nPA nicht mehr den Biirgern Giberlas-
sen ist. Allerdings lasst sich daraus allein nicht auf die langfristige Akzeptanz sowie die individuellen
Nutzungsentscheidungen der Birger schliessen. Massenmedien haben nur bedingt einen Einfluss auf
die Akzeptanz einer Innovation, wie sie der nPA darstellt. Mittel- bis langfristig ausschlaggebend sind

die hier beschriebenen innovations- und personenbezogenen Faktoren.

Aus der Betrachtung der innovations- und personenbezogenen Faktoren kdnnen diverse Erkenntnisse
und Empfehlungen abgeleitet werden:

Der nPA schafft einen relativen Vorteil gegenuber bisherigen Angeboten, indem er den Aufwand bei
Online-Transaktionen reduziert. Mehrmalige Anmeldungen im Internet werden durch einen einheitli-
chen Identitatsnachweis ersetzt. Allerdings darf diese Funktion keine zusétzlichen Sicherheitsrisiken
mit sich bringen, um von Birgern als vorteilhaft gesehen zu werden. Viele Burger haben Bedenken
beziiglich der Wahrung ihrer Privatsphare und halten die Nutzung der elektronischen Authentifizie-
rungsfunktion und der Biometrie fiir risikoreich. Die Schaffung von Vertrauen kann aber dieses wahr-
genommene Risiko mindern. Hierfir haben die Transparenz und die Pseudonymfunktion groRe Be-
deutung. Auch die Schaffung strikter Regeln, neuer Datenschutzbestimmungen und gesetzlicher Vor-
schriften wird dazu beitragen, dass Blrger den nPA als sicher wahrnehmen. Weiter ist es wichtig,
Burger, die bisher elektronische Dienstleistungen nicht genutzt haben, von deren Vorteilen zu Uber-
zeugen und so als Nutzer zu gewinnen. Die Akzeptanz kann auch durch eine groRere Anzahl und Viel-
falt der Anwendungen des nPA und der qualifizierten elektronischen Signatur gefordert werden. Eine
breitere Dienstleistungspalette seitens Verwaltungen und der Wirtschaft wird einen gréReren Anreiz

bei Biirgern schaffen, Gebrauch von diesen zu machen.

Fir Wirtschaftsakteure sind ebenfalls Sicherheit und Zuverlassigkeit der Funktionen des nPA ent-
scheidend. Um sie als Dienstleistungsanbieter zu gewinnen, sollten Vorteile fiir Unternehmen betont
werden. Strategische Wettbewerbsvorteile, wie zum Beispiel der Aufbau von Vertrauen und die Stei-
gung der Sicherheit bei der Abfrage personlicher Kundendaten, werden zu einem hdheren Umsatz
fiihren. Weiter fuhrt das Angebot elektronischer Dienstleistungen zu Kosteneinsparungen bei Anbie-
tern, wie Wirtschaftsakteuren oder Behorden. Der Einsatz des nPA entlastet von Routineaufgaben und
spart Bearbeitungszeit und Ressourcen, ermdglicht aber auch eine Ausweitung des Dienstleistungsan-
gebots. Bisher konnten Behorden elektronisch nur Informationen und wenige elektronische Dienstleis-

tungen anbieten. Die Funktionen des nPA ermdéglichen eine Ausbreitung des Serviceangebots.

Die Betrachtung der Kompatibilitat lasst darauf schliellen, dass der Aufbau der technischen Infrastruk-

tur eine zentrale Bedeutung zur Nutzung des nPA hat, also die Versorgung der Birger mit Lesegera-
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ten. Dies soll nicht nur vom Staat, sondern auch von Wirtschaftsakteuren geférdert werden, zum Bei-
spiel durch Verkauf und kostenlose Verteilung von Lesegerdten durch Banken und Versicherungsun-
ternehmen (Die Beauftragte der Bundesregierung fir Informationstechnik 2010; Scheffel 2010). Die
Entwicklung der technischen Infrastruktur ist eng mit der Komplexitat der Nutzung verbunden. Der
nPA und seine Anwendungen richten sich an keine spezielle Zielgruppe, sondern an alle Birger, wes-
halb die Komplexitét der Verfahren fir Burger minimiert werden soll. Da die Biirger unterschiedliche
technische und soziale F&higkeiten haben, soll die Software zur Nutzung des nPA (AusweisApp) mog-
lichst einfach gestaltet werden. Einfache, verstdndliche Benutzerfiihrungen und diverse Unterstiit-
zungsoptionen wie Supportfunktionen fordern die Erlernbarkeit. Weiter tragt die Transparenz der Au-
thentifizierungsverfahren dazu bei, dass Birger bei ihren ersten Erfahrungen mit dem nPA dessen
Sicherheit als hoch wahrnehmen. Birger sollen ohne Schwierigkeiten die Anwendungen selber testen
und die Vorteile gegenliber den Nachteilen abwégen kénnen. Durch zentrale Anwendungstests wurde

bereits die Praxistauglichkeit verschiedener Anwendungen erprobt.

Individuelle Erfahrungen, allgemeine Informiertheit und Vielfalt von elektronischen Dienstleistungs-
angeboten sind ausschlaggebend fiir die Akzeptanz des nPA. Des Weiteren zeigen Studienergebnisse,
dass Burger mit E-Government-Nutzungserfahrung elektronische Dienstleistungen ihrer Behdrde we-
sentlich positiver bewerten und gleichzeitig weniger Nutzungshemmnisse sehen als Nichtnutzer. Aus
diesem Grund sind Maoglichkeiten und Anreize zur Sammlung von E-Government-

Nutzungserfahrungen zu intensivieren bzw. zu unterstiitzen (0. V. 2011b, 8ff).
Kritische Erfolgsfaktoren zur Akzeptanzférderung von elD-Projekten

Aus einer umfassenden Literaturrecherche lassen sich insbesondere die folgenden kritischen Erfolgs-

faktoren ableiten:
Innovationsbezogene Faktoren:

(1) Keine zentrale Datenbank: Dieses Thema wurde in letzter Zeit in den Medien sehr oft disku-
tiert, und die Kommentare der Birger beziiglich dieser Berichte machen deutlich, dass sie di-
gitale Ausweise, die biometrische Daten beinhalten, als eine Gefahr der zentralen Speicherung
von personlichen Daten wahrnehmen.

(2) Infrastruktur mit optimaler Sicherheit: Die Sicherheit der Authentifizierung ist eine der
entscheidendsten Fragen. Wie oben diskutiert wurde, gibt es verschiedene Risiken, die mit fal-
scher ldentifikation von Nutzern in Verbindung stehen. Eine Methode zur Verbesserung ist die
Gewéhrung von Garantien durch vertrauenswirdige Dritte.

(3) Biometrie: Fur die Endnutzer ist der Aspekt der Biometrie eines der wichtigsten Bedenken
bei solchen Projekten. Um die Akzeptanz des Projekts zu verbessern und Vertrauen zu schaf-
fen, sollte Biometrie nur von der Regierung und nur bei vorher definierten Fallen, die hdchste

Sicherheit erfordern (wie z. B. Grenzkontrollen), verwendet werden.
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Nutzerbezogene Faktoren:

(4) Gezielte Kommunikation: Es wird oft dazu geraten, Kommunikation zur Schaffung von Ak-
zeptanz und Vertrauen bei der Einflihrung einer neuen Technologie zu verwenden (Zerfal}
2009, 23ff). Fir den Erfolg eines landesweiten Projekts, wie dem nPA-Projekt, ist die Rolle
der Medien entscheidend. Die Regierung sollte ihre Kommunikation insbesondere auf Themen
ausrichten, auf die Blrger empfindlich reagieren. Ausgehend von unserer empirischen Re-
cherche, sind die Privatsphare der Menschen, die Angst nummeriert und kategorisiert zu wer-
den und die Bedenken beziiglich der Ubertragungssicherheit hier Hauptaspekte. Nachdem die-
se analysiert wurden, schlagen wir vor, dass die Regierung ihre Kommunikation anhand von
diesen Aspekten ausrichtet.

(5) Vorstellung von Vorteilen bei der Nutzung von digitalen Ausweisen: Die Kosten-Nutzen-
Analyse ist eine Methode zur Bewertung der Wirtschaftlichkeit von verschiedenen Alternati-
ven, um zu sehen, ob die erwarteten Vorteile die Kosten Uiberwiegen. In gleicher Weise gibt es
zahlreiche Methoden zur Analyse von Vorteilen und Risiken, die mit einer Entscheidung ver-
bunden sind.

(6) Entscheidung, Daten zu tbermitteln: Da alle Daten in digitalen Ausweisen personliche Da-
ten sind, sollten die Ausweisbesitzer immer die Kontrolle dariiber haben, welche Daten Uber-
tragen werden sollen und wer Zugriff darauf hat. Nicht autorisierter Zugang zu Daten auf digi-

talen Ausweisen sollte unter keinen Umsténden erlaubt werden.

Der Ubergang von Verwaltungsorganisation und Dienstleistungsangebot von klassischen zu neuen
Formen birgt technische und soziale Risiken. An erster Stelle ist beim nPA zu beachten, dass die zent-
rale Speicherung von biometrischen Daten als Gefahr gesehen wird. In anderen Landern wird deshalb
darauf verzichtet. Es ist von kritischer Bedeutung, dass diese zentrale Datenbank sehr sicher und zu-
verlassig ist. Die Zuverlassigkeit ist auch bei dem Prozess des elektronischen Identitdtsnachweises ein
wichtiger Erfolgsfaktor. Die gegenseitige Authentifizierung von Dienstleistungsanbieter und -
nachfrager muss bestmdgliche Sicherheit gewahrleisten, was durch Partnerschaften mit Dritten garan-
tiert werden kann. Wissenschaftliche Studien und das technische Know-how von Unternehmen tragen
dazu bei, diesen Prozess zuverldssiger zu gestalten. Wichtig ist jedoch, dass die Anwendungen von
Burgern auch subjektiv als sicher empfunden werden. Dazu zahlen vorher definierte Berechtigungen
zur Nutzung von elektronischen und biometrischen Daten des nPA, die Kontrolle (iber den Zugriff auf
diese Daten seitens der Inhaber und auRerdem die Dokumentation der ergriffenen MaRnahmen. Ver-
trauen ist ein zentraler Erfolgsfaktor. Die Rolle der Medien und die Aussagen der Regierung Uber den

nPA sind ausschlaggebend fiir die kommunikative Erzeugung von Vertrauen.
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3. elD-Projekte in Europa

Deutschland ist nicht das erste Land, das einen digitalen Ausweis einfuhrt. Zehn européische Lander
haben bereits nationale elektronische Ausweiseprojekte eingefiihrt und dreizehn weitere haben dies
beschlossen und planen zurzeit die Einfuhrungen (siehe Anhang B). Dies bietet Deutschland die M6g-
lichkeit, die Herausforderungen, die diese Lander hatten, zu analysieren sowie von ihren Erfahrungen,
besonders in Bezug auf die technischen Maoglichkeiten, zu lernen.

Bis 2009 sollten alle EU-Mitgliedsstaaten ihre elektronischen Reisedokumente mit einem digitalen
Passfoto und zwei Fingerabdriicken erweitern. Mit dem ,,European Citizen Card*“ (ECC)-Projekt gibt
es erste Schritte zur Einfiihrung einer einzigen Karte fur alle Transaktionen der Birger. Die ECC ent-
hélt einen Chip, der personliche Daten, ein digitales Foto und zwei Fingerabdriicke speichert. Digitale
Signaturen sind bei der ,,European Citizen Card“ optional. Eine groBe Herausforderung ist die not-
wendige Systeminteroperabilitat. Ausweisdokumente aus allen Landern sollen in allen EU-Staaten
lesbar sein. Obwohl die meisten EU-L&nder schon Ausweisprogramme gestartet haben, benutzen die
meisten die ECC-Spezifikationen noch nicht.

In Europa gibt es nicht viele Studien, die sich mit den sozialen Aspekten bei nationalen Ausweisen
beschéftigen. Allerdings hangen soziale Aspekte zum Teil von kulturellen Normen ab, die sich von
Land zu Land unterscheiden. Deshalb sollten Studien, die sich auf soziale Aspekte konzentrieren, fur

jede Kultur einzeln und gezielt durchgefihrt werden.

Auffallig ist: Unsere umfangreiche Literaturanalyse und internetbasierte Recherche zeigt, dass der
Vertrauensaspekt im Zusammenhang mit digitalen Ausweis-Projekten nicht herausgehoben diskutiert
wurde. Obwohl viele Lander die Bedeutung der Sicherheit der Infrastruktur betonen, fanden wir keine
Informationen tber die wahrgenommene Rolle des Vertrauens bzw. tber ergriffene Manahmen zu-

dessen Steigerung.
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3.1. Internationaler Vergleich von elD-Infrastrukturen

In allen européischen L&ndern wird auf eine Verwaltungsmodernisierung hingewirkt (Assar 2011, 85).
Dies wird in Abbildung 10 konkreter erlautert.

Personalausweise mit elD-
Funktion werden ausgestellt

Projekte tiber Einfihrung von

% Personalausweisen mit elD-

Funktion laufen

“ Andere Losung mitelD-
Funktion

GroRbritannien: Abschaffung

D keine Information vorhanden

@ Malta

Abbildung 10: EU-weiter Status der Einflihrung von Personalausweisen mit elD-Funktion (Quelle: Eigene Darstellung in
Anlehnung an (Assar 2011, 85)

Der technologische Fortschritt, die Globalisierung und die Entwicklung der Gesellschaft treiben diese
Modernisierung voran. Obwohl jedes Land den Einfiihrungsprozess von E-Government-Projekten
unterschiedlich abwickelt, stellen europdische Harmonisierungsbestrebungen sicher, dass an alle Lan-
der gleiche Anforderungen gestellt werden. So sind die einzelnen Staaten vergleichbar und unterschei-
den sich grundsétzlich nur im Zeitrahmen und dem operativen VVorgehen (Assar 2011, 85). Dies macht

einen Landervergleich beim Thema nPA sinnvoll.

Um die Entwicklung des Marktes fir neue Personalausweise im europédischen Raum verstehen zu
konnen, wird zundchst die allgemeine Ausweispflicht untersucht. Nach diesem Kriterium gliedern sich
die europdischen L&nder in drei Gruppen mit folgenden Besonderheiten: keine Ausweispflicht der
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Burger und kein Personalausweis erhéltlich, keine Ausweispflicht trotz eingeflhrter Identitatskarte

und Ausweispflicht und zur Verfligung stehende Identitatskarten.

Keine Identitatskarte:

In manchen europaischen Landern gab es vor der Einfuhrung der neuen Personalausweise weder Iden-
titdtskarten noch die gesetzliche Grundlage daftr. Als Identitatsnachweis wurde dagegen der Fihrer-
schein und als Reisedokument der Reisepass genutzt. In einigen Landern wurde dennoch an der Ein-
flihrung eines neuen Personalausweises gearbeitet, wie zum Beispiel in GroBbritannien (Fawer 20009,
18).

Identitdtskarte vorhanden, keine Ausweispflicht:

In anderen Léandern hingegen stand bereits vor der Einfiihrung der elektronischen ldentitatsnachweise
ein Personalausweis zur Verflgung, eine Ausweispflicht ist allerdings nicht gesetzlich verankert. Bei-
spiele dafir sind Finnland und Osterreich (Stevens et al. 2010, 29; Fawer 2009, 18).

Identitétskarte fir alle Burger, Ausweispflicht:

In anderen Landern haben Buirger eine gesetzlich geregelte Ausweispflicht und dementsprechend ste-
hen ihnen auch Personalausweise zur Verfligung. Vertreter dieser Gruppe sind bspw. Deutschland,
Spanien und Belgien (Stevens et al. 2010, 29; Fawer 2009, 18).

Im Folgenden wird exemplarisch auf Ausweis-Projekte aus Belgien, GroRbritannien, Finnland, Oster-
reich und Spanien eingegangen. Osterreich hat bereits eine virtuelle Birgerkarte eingefiihrt
(Bundeskanzleramt Osterreich 2005), Finnland ist eines der ersten Lander weltweit, die elektronische
Ausweise haben und hat deshalb viel Erfahrung auf diesem Gebiet (Schmeh 2009, 185). In Belgien ist
die Belgien Personal Identity Card bereits sehr weit verbreitet (Assar 2011, 74; Schmeh 2009, 180),
Spanien ist das beste Beispiel in Bezug auf Datensicherheit und -transfers (Assar 2011, 82). GroRbri-
tannien hingegen dient als Beispiel dafir, dass die Zukunft einer elD-Karte auch von der jeweiligen
Regierung abhangen kann. Aufgrund der genannten Merkmale kann man aus der Betrachtung der aus-
gewahlten Lander Konsequenzen fur Deutschland herleiten. Untersucht werden Rahmenbindungen,
rechtliche Vorschriften, auf dem Ausweis gespeicherte Daten und die Verwendung des Ausweises im
jeweiligen Land. AnschlieBend werden die wichtigsten Fakten der genannten Projekte nochmals tabel-

larisch zusammengefasst.
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3.1.1.Belgien

Rahmenbedingungen

,Belgien zihlt zu den weltweiten Vorreitern im Bereich der elektronischen Identitdtskarten™ (Schmeh
2009, 180). Nach Finnland und Estland ist Belgien chronologisch der dritte europdische Staat, der
seinen Bilrgern elektronische Identitatskarten zur Verfiigung stellt (Schmeh 2009, 181). Des Weiteren
wird mit der Belgien Personal Identity Card (BELPIC) auch die Verwendung einer elektronischen
Signatur angeboten, die in manchen E-Government-Anwendungen nétig ist, aber auch als Zugangsvo-
raussetzung fir Chatforen genutzt wird. Somit sorgt die Verwaltung fir verbesserten Jugendschutz im
Internet (z. B. bei Safer Chat). Belgien ist einer der E-Ausweis-Pioniere und BELPIC wurde dement-
sprechend vor der Festlegung des MRTD (Machine Readable Travel Dokument) Standards entwickelt.
Der Standard sorgt daflr, dass die Personalausweise eine aufgepragte maschinenlesbare Zone sowie
einige Besonderheiten am Chip aufweisen. Da BELPIC vor Festlegung des Standards entworfen wur-
de, wurde nachtraglich nur der Aufdruck hinzugeflgt, der Chip jedoch nicht gedndert (Schmeh 2009,
181f). Dies bedeutet, dass BELPIC nicht MRTD-konform ist, also nicht die standardisierte Gestaltung
der E-Ausweise EU-weit hat, was den EU-Harmonisierungsbestrebungen in diesem Bereich entge-
genwirkt (Schmeh 2009, 181f).

Rechtliche Vorschriften

In Belgien sind alle Birger, die das zwo6lfte Lebensjahr vollendet haben, verpflichtet, den neuen Per-
sonalausweis zu besitzen. Weiter gibt es fur Kinder, die junger als zwolf Jahre sind, ein freiwilliges
Aquivalent namens Kids-ID. Ab dem fiinfzehnten Lebensjahr gibt es auch strenge Mitfiihrpflicht, es
sei denn, der Burger befindet sich innerhalb einer Entfernung von nicht mehr als 200 Meter zu dessen
Wohnsitz (Stevens et al. 2010, 21; Schmeh 2009, 180f). Im Ausland wohnende Biirger haben ebenso
einen Anspruch auf BELPIC. Seit 2004 ist die Karte in Belgien erhéltlich (Assar 2011, 72) und seit
2009 auch in den belgischen Konsulaten im Ausland (Stevens et al. 2010, 21). Dadurch wird erleich-
tertes Reisen in- und auBerhalb Belgiens erzielt, sowie die Vereinfachung der administrativen Prozes-

se, wenn Blrger tempordr oder permanent nach Belgien ziehen.

Auf dem Ausweis gespeicherte Daten

Auf der kontaktbehafteten Identitatsnachweiskarte werden die Daten des Inhabers teilweise in aufge-
druckter Form und vollstandig in elektronischer Form gespeichert. Name, Nationalitit, Geburtsdatum
und -ort, Kartennummer, Passfoto, Unterschrift und ldentifikationsnummer des Inhabers sind sowohl
aufgedruckt als auch auf dem Chip gespeichert. Zu den elektronischen Daten z&hlen auch noch die
Adresse des Burgers und seine elektronische Signatur. Biometrische Daten werden hingegen nicht auf
dem BELPIC gespeichert (Schmeh 2009, 182).
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Verwendung

In Belgien wird eine breite Palette von Dienstleistungen angeboten, die den ldentitatsnachweis durch
BELPIC verlangen. Beispiele dafiir sind Bildung, Gesundheitsdienstleistungen, Personenverkehr und
Immobiliengeschéfte (Stevens et al. 2010, 21). 8.3 Mio. von insgesamt 10.4 Mio. Burger verfligen
Uber BELPIC. Aufgrund der breiten Nutzung ermutigt die Verwaltung die Verkaufer, das Kartenlese-

gerat in alle neuen Heimcomputer einzubauen (Stevens et al. 2010, 22).

3.1.2.GroRbritannien

Rahmenbedingungen

Im Jahr 2006 beschloss die Regierung von Grof3britannien ein Gesetz einzufiihren (Identity Cards
Act/Bill), das die Einflhrung des neuen Personalausweises (Identity Card) regelt. Dieses war von Be-
ginn an sehr umstritten und erst zwei Jahre nach der Erstfassung wurde eine Kompromisslésung ge-
funden (Sullivan 2010, 1). Einige Zeit arbeitete die Labour-Regierung an der raschen Einfiihrung der
Identity Card (Schmeh 2009, 191). Im Mai 2010 jedoch beschloss die beim Regierungswechsel ge-
waéhlte konservativ-liberaldemokratische Koalition die Abschaffung der ID Card, des National Identity
Register (NIR) und der ID Card von Birgern des Europdischen Wirtschaftsraums. Die Identity Card
ist seit Januar 2011 kein rechtsgliltiges Dokument mehr und das NIR wird im Februar 2011 abgeschal-
tet (Home Office 2011).

Im Folgenden werden die urspriinglichen Ziele der Labour-Regierung, die durch die Einfiihrung der
Identity Card erreicht werden sollten, erldutert. Durch die Einfihrung der Identity Card sollte vor al-
lem das Bedurfnis nach Sicherheit gestillt werden. Mit der Speicherung der biometrischen Daten auf
dem Chip sollte erzielt werden, dass Identitdtsdiebstahl durch dhnlich aussehende Personen beseitigt
wird. Weiter sollten die elektronischen Identitatskarten und das NIR sicherstellen, dass niemand (ins-
besondere auch Kriminelle und Terroristen) multiple Identitaten besitzt. Als Nachstes wurde geplant,
die Identity Card auch fiir 6ffentlichen Dienstleistungen einzusetzen, um alle damit verbundenen Vor-

teile nutzen zu kénnen (Home Office 2010c).

Rechtliche Vorschriften

Identity Cards fur englische Birger wurden 2009 den Bewohnern von Greater Manchester zur freiwil-
ligen Nutzung zur Verfugung gestellt. Es wurde geplant, diese bis 2012 allen Burgern anbieten zu
konnen (Home Office 2010a). Im Jahr 2012 sollte die Aufnahme von Daten und die Erstellung eines
Eintrags ins NIR flr jeden Birger, der sein sechzehntes Lebensjahr vollendet hat, bei Beantragung
eines Reisepasses und ab 2017 fur alle Birger verpflichtend sein (Sullivan 2010, 2). Diese Vorschrift

wurde mit der Abschaffung der Infrastruktur ebenfalls widerrufen (Home Office 2011).
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Auf dem Ausweis gespeicherte Daten

Die Nutzung der britischen Identity Card flr E-Government-Dienstleistungen war nicht vorgesehen.
Deswegen sollte der Identitatsnachweis Uber keine elektronische Signatur verfiigen (Schmeh 2009,
192). Lange vor Entwicklung des neuen Personalausweises, waren E-Government-Dienstleistungen im

Internet fir Blrger und Wirtschaftsakteure tUber das Portal http://www.gateway.gov.uk/ zuganglich.

Ziel der Einflihrung war, eine sichere und zuverldssige Identifizierung des Ausweisinhabers zu entwi-
ckeln und auf diese Weise die nationale Sicherheit zu verbessern. Die Daten der Birger wurden zum
Teil auf der Identity Card und vollstandig in der Online-Datenbank NIR gespeichert. Uber jeden Biir-
ger wurde im NIR ein Eintrag mit folgenden Daten eingerichtet: personliche Informationen, ldentifi-
zierungsinformationen, Aufenthaltsstatus, Kennnummern, Eintragshistorie, Karten- und Registrie-
rungshistorie, biometrische Daten, Uberpriifungsinformationen tiber die Echtheit des Eintrags, Sicher-
heitsinformationen zum Zugriff auf die Daten und Logdaten tber Chronologie der Datenzugriffe. Ein
Teil dieser Informationen sowie die biometrischen Daten sollten auf dem Chip der Identity Card ge-
speichert werden (Home Office 2010c; Schmeh 2009, 192).

Verwendung

Fir den Zugriff auf die Daten eines Biirgers muss man zunéchst eine Berechtigung haben. Die Infor-
mationen sollten mittels einer Online-Verbindung zwischen der Identity Card und dem NIR aufgeru-
fen werden. Dazu benétigte man allerdings das Einverstandnis des Burgers, da dieser seine PIN einge-
ben sollte, um den Vorgang zu erméglichen. Es war vorgesehen, dass eine Anderung der Daten nur bei
den zustandigen Behdrden moglich wére. Die Identity Card sollte als Identitdtsnachweis bei Polizei,
Behorden und im privatwirtschaftlichen Bereich dienen. Beispiele sind die Kontoer6ffnung bei einer
Bank, Mietvertrage und Vereinbarungen einer Ratenzahlung. (Schmeh 2009, 192). Weiter gab es vor
Januar 2010 die Mdglichkeit die Identity Cards als Reisedokument zu verwenden (Home Office
2010b, 2011).

Im Mai 2010 wurde verkiindigt, dass die Identity Card und das NIR abgeschafft sowie alle bisher im
NIR vorhandenen Daten geldscht werden. Als Grund dafir wurde die Bedeutung des Gleichgewichts

zwischen der nationalen Sicherheit und Burgerrechten angegeben (Home Office 2010b).
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3.1.3.Finnland

Rahmenbedingungen

Finnland ist (nach Brunei) der zweite Staat der Welt, der einen elektronischen Identitatsnachweis ein-
fithrte. Dieser heifit FINEID (sprich ,,fin-i-ai-di*) und wird seit 1999, zusétzlich zum Personalausweis

ohne Chip, an die Blrger ausgegeben (Schmeh 2009, 185).

Rechtliche VVorschriften

Finnische Bdrger sind nicht verpflichtet die FINEID zu besitzen, da in Finnland keine Ausweispflicht
besteht. Viele Biirger nutzen neben ihrem Reisepass oder Fiihrerschein, auch den Personalausweis
ohne Chip um sich auszuweisen. FINEID ist ebenfalls fir Firmen ausstellbar. Im Jahr 2003 verfugten
16.000 der insgesamt 5 Mio. Firmen uUber einen elektronischen Identitdtsnachweis in Form des
FINEID, bis 2005 waren es 53.000 (Schmeh 2009, 185).

Auf dem Ausweis gespeicherte Daten

Auf der kontaktbehafteten Chipkarte werden neben Name und Geschlecht, die Ausweisnummer, die
Nationalitat, das Geburtstagsdatum, die Sozialversicherungsnummer, Angaben Uber die Gultigkeits-
dauer des Ausweises und eine eigenhdndige Unterschrift des Inhabers aufgedruckt (Schmeh 2009,
186ff). FINEID beinhaltet als elektronische Daten nur die VVor- und Nachnamen des Inhabers (Schmeh
2009, 186ff), Signaturzertifikate und kryptografische Daten (Assar 2011, 80). Diese kryptografischen
Daten sind zwei private Schliissel und das zugehdrige Zertifikat. Jeder dieser Schlissel ist 1.024 Bit
lang und kann nur mit einer PIN genutzt werden. Der eine Schlissel dient der Authentifizierung und
Verschlisselung, wahrend der andere fur die elektronische Signatur verwendet wird (Schmeh 20009,
187).

Verwendung

Als die Anzahl der FINEID Besitzer nicht hoch war, gab es nicht viele Anwendungen und dement-
sprechend kein groRes Interesse seitens der Biirger. Inzwischen ist die Anzahl der ausgestellten Aus-
weise deutlich angestiegen und folglich gibt es ein breiteres Angebot an Anwendungsmdglichkeiten
(Schmeh 2009, 185). Weiterhin ist die Nutzung von Dienstleistungen mittels FINEID nicht nur vom
heimischen PC mit Kartenlesegerét und Internetzugang mdglich, sondern auch an Kartenautomaten,
die durchgehend betriebsbereit und zugénglich sind. Birger konnen bei der Polizei die Speicherung
dieser Zertifikate auf ihren Bankkarten, SIM-Karten, im beruflichen Leben verwendeten Karten usw.
beantragen (Assar 2011, 80). Somit kann zum Beispiel ein Bankkonto im Internet verwaltet werden,
ohne dass TAN-Serien mitgefuhrt werden missen. Wenn der Nutzer die Zertifikate nutzt, kann er

Transaktionen verwalten und mit der elektronischen Signatur kénnen Vertrage online unterzeichnet
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werden, wie bspw. ein Darlehnsvertrag. Des Weiteren ist auch die Verwendung fir E-Government-

Dienstleistungen moglich (Assar 2011, 81).

3.1.4.0sterreich

Rahmenbedingungen

Mit der Biirgerkarte wird in Osterreich daran gearbeitet, dass alle Behordengange online erledigt wer-
den kénnen, was durch Orts- und Offnungszeitunabhéngigkeit und Zeitersparnis zur Verwaltungsmo-
dernisierung fiihrt (Rofnagel/Yildirim 2002, 161).

Das Konzept des elektronischen Identitiatsnachweises in Osterreich unterscheidet sich von anderen
Projekten, die in diesem Abschnitt betrachtet werden. Die sogenannte Birgerkarte ist keine physische
Karte, sondern deren virtuelle Reprasentation. Sie kann auf verschiedene Tragermedien geladen wer-
den, solange diese chipbasiert sind bspw. auch auf SIM-Karten und Bankkarten (Bundeskanzleramt
Osterreich 2005). Die Biirgerkarte wird bei der Ausstellung der e-card, die eine Gesundheitskarte ist,
kostenfrei geladen. Die Aktivierung der Burgerkarte bleibt jedoch dem Burger (Uberlassen
(Bundeskanzleramt Osterreich 2010). Dadurch wird sichergestellt, dass jeder Biirger Gber eine signa-
turfahige Karte verfigt. Das fiihrt dazu, dass alle (8 Mio.) dsterreichischen Birger tber einen elektro-
nischen Identitatsnachweis verfiigen (Rol3nagel/Yildirim 2002, 161). Die Aktivierung und Nutzung
der Birgerkarte auf der SIM-Karte des Mobiltelefons ist kostenfrei, mit Ausnahme der Roamingge-
biihren, falls sich der Biirger im Ausland befindet (Bundeskanzleramt Osterreich 2010).

Das Konzept der Biirgerkarte wurde im Dezember 2005 im Bereich ,Best Practices® fiir Datenschutz
in der europdischen offentlichen Verwaltung ausgezeichnet. Grund daflr ist die Umsetzung der
Grundrechte der Biirger und Datenschutz ,,in hervorragender Weise* (Bundeskanzleramt Osterreich
2005).

Rechtliche Vorschriften

Die Birgerkarte wird seit 2002 (Gerstbach 2004, 8) mit VVollendung des vierzehnten Lebensjahres auf
freiwilliger Basis ausgestellt. Auch Auslander, die in Osterreich gemeldet sind oder Osterreicher, die
nicht langer als zehn Jahre im Ausland wohnen, bekommen Eintrdge im Zentralen Melderegister
(ZMR). Zusitzlich gibt es ein ,Ergidnzungsregister fiir natiirliche Personen‘. Dadurch kénnen all dieje-
nigen Osterreichischen Staatsbirger, die nicht im ZMR gemeldet sind, eine Birgerkarte beantragen
(Bundeskanzleramt Osterreich 2010).

Die Burgerkarte ermdglicht eine elektronische Vollmacht. Jeder Birger kann anderen Personen Voll-
macht bei der Stammzahlenregisterbehdrde erteilen. Dieses Vollmacht wird auf die Infobox, einem

Speicherbereich der Burgerkarte, des Bevollméchtigten tbertragen. Eine Vertretungsvollmacht fir ein
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Unternehmen ermdglicht, dass natiirliche Personen im Namen eines Unternehmens handeln kénnen.
Aufgrund der gesetzlichen Vollmachtregelung kdnnen Eltern mit ihrer eigenen Birgerkarte im Namen
ihrer minderjahrigen Kinder unterschreiben (Bundeskanzleramt Osterreich 2010).

Auf dem Ausweis gespeicherte Daten

Fir die Burgerkarte werden keine biometrischen Daten erfasst. Diese werden lediglich auf dem elekt-
ronischen Reisepass gesichert und sind fiir Reisen, vor allem in die USA, vonnéten (Schmeh 2009,
163).

Die Biirgerkarte bietet eine sichere elektronische Signatur an, die durch kryptografische Verfahren
ermdglicht wird. Die dafur notwendigen Schlissel und Zertifikate werden auf der Blrgerkarte gespei-
chert und somit auf alle Datentrager, auf denen sie aktiviert ist, tibertragen. Jedoch genugen diese Da-
ten nicht, um eindeutig und verbindlich eine Person elektronisch zu identifizieren. Deswegen sorgt ein
Bereich der Burgerkarte explizit fir diese Personenbindung. Dies wird durch die Speicherung der
Stammazahl erreicht. Die Stammazahl ist der eindeutige geheime Schlussel, der von der Stammzahlen-
registerbehdrde aus der Melderegisterzahl abgeleitet wird. Die Melderegisterzahl ist die Nummer des
Eintrags in der ZMR. Somit wird die Birgerkarte mit den Daten im ZMR verbunden, ohne dass die
Daten des Birgers direkt auf den Chip gespeichert werden. Da der Aufruf dieser Informationen tber
die Stammzahlenregisterbehdrde erfolgt, ist der Eintrag im ZMR nicht von Aulen angreifbar. Des
Weiteren erfolgt bei elektronischen Verfahren im Bereich E-Commerce und E-Government die Identi-
fikation nicht durch die Stammzahl, sondern durch das bereichsspezifische Personenkennzeichen
(bPK). Das ist eine von der Stammzahl abgeleitete Zahl, die nur den Zugang zu den notwendigen Da-
ten erlaubt. So ist bspw. das bPK im Bereich Steuern und das bPK im Bereich Bauen nicht nur ver-
schieden, sondern auch nicht voneinander ableitbar. Ebenfalls ist es unmdglich, aus einem oder mehre-
ren bPK die Stammzahl abzuleiten (Gerstbach 2004, 2ff).

Die Biirgerkarte hat weitere Speicherbereiche, Infoboxen genannt, auf denen die VVollmachtsdaten oder
auch andere flir Verwaltungsvorgange nétige Daten gespeichert und aktualisiert werden. Bei Nutzung
verbinden sich die Infoboxen mit einer externen Datenbank und bieten somit den Vorteil, dass unab-
hangig von Verwendungsort und Datentréger die Daten immer vollstandig und aktuell sind. Aullerdem
ist so die Datenmenge unabhéngig von der Speicherkapazitdt des Chips. Hierbei sorgen wiederum
samtliche Verschlisselungsverfahren fiir die Vertraulichkeit der Daten (Bundeskanzleramt Osterreich
2010; Gerstbach 2004, ff).

Verwendung

Den Burgern werden kostenpflichtige Kartenlesegeréte angeboten, um die Nutzung der Blrgerkarte zu
fordern. Durch die Nutzung der e-card und eines Kartenlesegerats konnen E-Mails elektronisch sig-

niert werden. Zudem ermdglicht die Birgerkarte den Identifikationsnachweis sowohl bei E-
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Government-Dienstleistungen als auch gegentiber der Wirtschaft wie zum Beispiel beim Online-
Banking statt PIN- und TAN-Nummern. Weiter kdnnen Osterreichische Blirger mehrere Karten als
Burgerkarten aktivieren und diese parallel nutzen. Bei einem Verlust oder Diebstahl einer dieser Da-
tentréger bleibt die Blrgerkarte geschitzt, da sie einerseits nur bei Eingabe einer PIN-Nummer aufruf-
bar ist, andererseits man dies gleich melden kann, was zu einem unumkehrbaren Widerruf der Zertifi-
kate fuhrt. Dann muss der Birger neue Zertifikate auf seine Karten laden und aktivieren lassen und die
verlorene Karte bleibt unbrauchbar (Bundeskanzleramt Osterreich 2010).

3.1.5.Spanien

Rahmenbedingungen

In Spanien wurde der elektronische Identitdtsnachweis (Documento Nacional de Identidad — DNI bzw.
DNIle) im Jahr 2006 eingefuhrt. Bis Méarz 2007 wurden etwa 420.000 dieser Karten ausgestellt
(Stevens et al. 2010, 25f) und bis Ende 2009 etwa 13 Mio. (Assar 2011, 82).

Rechtliche VVorschriften

In Spanien besteht zwar eine Ausweispflicht, jedoch keine Mitfuhrpflicht. Bei Aufforderung durch die
Polizei muss der Biirger seinen Ausweis vorzeigen, kann jedoch den Polizisten zum Aufbewahrungs-
ort des Ausweises bitten. Die Beantragung eines DNIe ist seit seiner Einfhrung verpflichtend fir alle

Burger, die das vierzehnte Lebensjahr vollendet haben (Stevens et al. 2010, 25).

Auf dem Ausweis gespeicherte Daten

Auf dem DNIe werden die flr einen Lichtbildausweis typischen Daten aufgedruckt. Hierzu gehéren
Name, Geburtsdatum, Geschlecht, Nationalitat, Ausweisnummer (diese behalt der Burger lebenslang),
Seriennummer (die sich bei Erneuerung des Ausweises andert), Geburtsdatum und -ort, Wohnort und
Name der Eltern. Weiter enthdlt der Ausweis eine MRTD-standardisierte maschinenlesbare Zone die

eine Nutzung des Ausweises als Reisedokument erlaubt (Schmeh 2009, 208f).

Neben den gedruckten Daten wird auf dem DNIe eine elektronische Signatur gespeichert (Stevens et
al. 2010, 26). Der Chip beinhaltet zwei elektronische Zertifikate (einen fiir den Identitdtsnachweis und
einen fur die elektronische Signatur) sowie zwei private und einen offentlichen Schlissel (Schmeh
2009, 209f). Die Zertifikate sind nach europdischen Standards entworfen, sodass der DNle EU-weit
verwendet werden kann. Weiter werden von den Birgern bei der Ausstellung dieser Karte Fingerab-
drucke erfasst. Die Daten werden auf dem Chip des Ausweises und in einer zentralen Datenbank ge-
speichert (Schmeh 2009, 209).
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Die Authentifizierung der Burger erfolgt mithilfe einer zentralen Datenbank, in der persénliche Daten,
Lichtbild und ein Fingerabdruck gespeichert sind. Alle Datentransfers und Zugriffe auf diese Daten-
bank werden verfolgt, um die Datenbank und die Daten zu schiitzen. Dies wird strikt durch die natio-
nale Datenschutzbehdrde Spaniens, die AEPD (Agencia Espafiola de Proteccion de Datos) kontrol-
liert) Gberwacht. In Spanien wird hoher Wert auf das Management personlicher Daten gelegt. Zum
Beispiel sind die genauen Sicherheitsvorkehrungen zum Schutz personenbezogener Daten gesetzlich
bestimmt (Stevens et al. 2010, 26).

Verwendung

Der DNIe wird fur eine breite Palette an Anwendungen genutzt. Beispiele fur privatwirtschaftliche
Dienstleistungen sind Antragstellung fir ein Darlehen oder eine Bankkontoeréffnung (Stevens et al.
2010, 25). E-Government-Dienstleistungen werden ebenfalls angeboten (Schmeh 2009, 210). Fir den
Identitdtsnachweis wird die Karte von einem Kartenlesegerat ausgelesen. Erst wenn eine elektronische
Signatur erstellt werden soll, muss der Biirger seine PIN-Nummer eingeben (Assar 2011, 82). Spani-
sche Burger kdnnen durchgehend an Terminals in Polizeidienststellen die elektronisch gespeicherten
Daten Uberprifen, die PIN &ndern und die Gultigkeit der Zertifikate Gberprifen bzw. verlangern
(Assar 2011, 82).

3.1.6.Zusammenfassung

Die Verwaltungen in den EU-Staaten entscheiden sich flr verschiedene Konzepte bei der Einfiihrung
von neuen Personalausweisen. Eine Zusammenfassung der eben erlduterten Konzepte in den fiinf re-
prasentativen L&ndern und in Deutschland erfolgt in Tabelle 6. Im folgenden Kapitel werden diese

Unterschiede und GesetzmaRigkeiten analysiert, um daraus Erkenntnisse tiber den nPA in Deutschland

zu gewinnen.
Rechtliche Vor- Infrastruktur und
Staat Kennzahlen . . ) Verwendung
schriften Biometrie
: : Keine Kartenlesege-
; P Keine Ausweis-
61 Mio. Burger; _ rate E-Government —
pflicht )
Keine Angaben tber Keine elektronische .
Keine Mitfuhr-
GroRbri- | Anzahl ausgestellter _ Signatur Privatwirtschaftlich
tannien Identity Cards seit pflicht ja
der Einfuhrung im Verwendung als Biometrischen Daten . ”
Jahr 2009 (Stand: , -Banking — keine
Reisedokument Zentrale Datenbank Anaaben
2010). . g
moglich (NIS)
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Staat

Kennzahlen

Rechtliche Vor-

schriften

Infrastruktur und

Biometrie

Verwendung

Osterreich

8.1 Mio. Blirger;

Etwa 8 Mio. ausge-
stellte Birgerkarten
seit der Einflihrung
im Jahr 2002 (Stand:
2008).

Keine Ausweis-
pflicht

Keine Mitfiihr-
pflicht

Verwendung als
Reisedokument
nicht mdglich, da

virtuelle Karte

Kartenlesegeréte

Elektronische Signa-

tur

Keine biometrischen

Daten

Zentrale Datenbank
(ZMR)

E-Government — ja

Privatwirtschaftlich

_ja

E-Banking — ja

Finnland

5.2 Mio. Biirger;

0.275 Mio. ausge-
stellte FINEID seit
der Einfuhrung im
Jahr 1999 (Stand:
2009).

Ausweispflicht
Mitflhrpflicht

Verwendung als
Reisedokument

mdoglich

Kartenlesegeréte

Elektronische Signa-

tur

Biometrische Daten —

keine Angaben

Zentrale Datenbank —

keine Angaben

E-Government — ja

Privatwirtschaftlich

_ja

E-Banking — ja

Belgien

10.4 Mio. Birger;

8.3 ausgestellte
BELPIC seit der
Einfuhrung im Jahr
2004 (Stand: 20009).

Ausweispflicht
Mitflhrpflicht

Verwendung als
Reisedokument

maglich

Kartenlesegerate

Elektronische Signa-

tur

Keine biometrische

Daten

Zentrale Datenbank —

keine Angaben

E-Government — ja

Privatwirtschaftlich

_ja

E-Banking — ja

Spanien

42.5 Mio. Blrger;

13 Mio. ausgestellte
DNle seit der Ein-
fuhrung im Jahr 2006
(Stand: 2009).

Ausweispflicht
Mitflhrpflicht

Verwendung als
Reisedokument

maglich

Kartenlesegeréte

Elektronische Signa-

tur

Biometrische Daten -

Fingerandriicke

Zentrale Datenbank

E-Government — ja

Privatwirtschaftlich

_ja

E-Banking — ja
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Rechtliche Vor- Infrastruktur und
Staat Kennzahlen . . . Verwendung
schriften Biometrie

Ausweispflicht

82.6 Mio. Birger; Kartenlesegerate E-Government — ja
) ) Keine Mitfuhr- ) .
Keine Angaben tiber offlicht Elektronische Signa- Privatwirtschaftlich
Deutschland | Anzahl ausgestellte wr — jalgeplant
nPA seit der Einflih- Verwendung als Biometrische Dat
iometrische Daten : ;
rung im Jahr 2010 E-Banking —evtl. in
Reisedokument
(Stand: 2010). _ Zentrale Datenbank der Zukunft
maglich

Tabelle 6: Zusammenfassung des Landervergleichs (Quelle: Eigene Darstellung)

3.1.7.Folgerungen hinsichtlich des Marktpotenzials

Aus dem Ldandervergleich gewinnt man zahlreiche Informationen Gber mdgliche Sicherheitsbedenken
bei der europaweiten Verwendung des neuen Personalausweises. Daraus kdénnen Schlussfolgerungen
Uber potenzielle zukiinftige Sicherheitsprobleme bei der Verwendung neuer Personalausweise in
Deutschland gezogen werden. Aus der Betrachtung des Umgangs anderer L&nder mit der Datensicher-
heit werden Anforderungen an den nPA/die AusweisApp abgeleitet.

In Europa werden sowohl kontaktlose (z. B. in Deutschland und in der Schweiz) als auch kontaktbe-
haftete (z. B. in Finnland und in Belgien) Ausweisdokumente angeboten. Um sicherzustellen, dass das
Auslesen der Daten von Nutzern nicht ohne deren Wissen erfolgt, ist die Eingabe einer PIN ndtig
(z. B. in Grof3britannien und in Spanien). Diese wird von einer Softwarekomponente angefordert, die
auf einem mit dem Kartenlesegerat verbundenen Rechner installiert ist. Die Notwendigkeit der Zu-
stimmung von Biirgern fiir das Auslesen ihrer Daten schiitzt die Privatsphére und trégt zur Steigerung
der Datensicherheit bei. Die Kontrolle der Burger tber die Daten auf dem neuen Personalausweis
scheint, laut Landervergleich, zu groRerer Bereitschaft beizutragen, die Technologie zu benutzen. Die
Anwendungssoftware (AusweisApp in Deutschland) sowie die Hardwarekomponente (Kartenlesege-
rat) sorgen dafir, dass der Ausweisinhaber entscheidet, ob, wann und wem er seine Daten elektronisch

Ubermittelt.

Betrachtet man die Software getrennt von der Hardware, zeigen sich mehrere Aspekte als ausschlag-
gebend fiir die Sicherheit der neuen Personalausweise. Dabei geht es um die Zuverlassigkeit beauf-
tragter Unternehmen, die Sicherheit der Speicherung und Aufbewahrung der Daten, die Sicherheit bei
deren Transport und Verwendung sowie der Ausschluss einer Wiederverwendung der Daten ohne

Zustimmung.
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Fir die Entwicklung und den Support der Anwendungssoftware wird die Verwaltung externe Partner
beauftragen. Die Wahl des damit beauftragten Unternehmens hat groRe Bedeutung fir die Sicherheit
der Software und ihrer Pflege. Dies beeinflusst die Meinungsbildung der Nutzer uber den gesamten
Prozess der Verwendung eines elektronischen Identitdtsnachweises. Daraus kann man schlief3en, dass
nicht nur die Qualitat der Software, sondern auch die Meinung ber den Auftragnehmer die Nutzungs-
bereitschaft der Birger beeintréchtigt.

Die Anzahl der Unternehmen, die fur die Entwicklung einer solch umfangreichen und wichtigen Soft-
warekomponente die nétigen finanziellen Mittel, Personal und Erfahrung haben, ist gering. Unter an-
derem wurden in anderen EU-Landern Microsoft, SAP oder Oracle und in Deutschland Siemens damit
beauftragt.

Die obige Betrachtung der funf Lander zeigt, dass nicht alle Staaten biometrische Daten verpflichtend
aufnehmen. Weiterhin gibt es nicht in allen EU-Staaten nationale zentrale Datenbanken. Wenn es kei-
ne zentrale Datenbank gibt, existiert auch nicht die Gefahr, dass diese angegriffen wird. Jedoch bringt
eine solche Informationsaufbewahrung Vorteile fir die nationale Sicherheit, zum Beispiel bei der L6-

sung von Kriminalféallen mithilfe von Fingerabdriicken mit sich.

GroRbritannien, Spanien und Osterreich sind Lander, in denen die fir den Personalausweis aufge-
nommenen Daten der Blirger grofitenteils zentral gespeichert werden. Wahrend in GroRbritannien dies
von der jetzigen Regierung als Risiko gesehen wird und eine Abschaffung des NIR geplant ist, haben
Spanien und Osterreich groRe Erfolge im Bereich der elektronischen Identitit aufzuweisen. Osterreich
erhielt im Jahr 2005 eine Auszeichnung fiir das erreichte Datenschutzniveau. Der komplexe Prozess
der Datenverschliisselung und die Zuverlassigkeit der Algorithmen sorgen fiir die Sicherheit der zent-
ralen Datenbank im Fall eines Angriffs. In Spanien wird eine strenge Kontrolle tiber die Zugriffe auf
die Datenbank durchgefiihrt, indem man alle Zugriffe zuriickverfolgt. Beide Verfahren steigern so-

wohl die objektive als auch die subjektive, von den Burgern empfundene, Sicherheit.

Ein weiterer wichtiger Punkt ist das Risiko, dass die Daten der Birger nach der Nutzung der Dienst-
leistung nicht von der Datenbank der Anbieter geléscht werden. Die Gefahr einer Weiterverwendung
darf nicht vernachl&ssigt werden. Des Weiteren ist der Staat flr den Schutz der in der nationalen Da-
tenbank und auf dem Chip des Personalausweises gespeicherten Informationen zustéandig. Jedoch blei-
ben Datenbanken von Dienstleistungsanbietern angreifbar. Aus diesem Grund ist es sinnvoll, bei ei-
nem ldentitdtsnachweis im Rahmen des E-Commerce nur die notwendigen Nutzerdaten zu versenden.
Verwaltungen konnen diesen Prozess regulieren, indem vorbestimmt wird, welche Daten fur welche
Anwendungen abgefragt werden durfen. Weiterhin kann die Sicherheit der Daten durch die Verwen-
dung eines Pseudonyms gestarkt werden. Mithilfe eines Clients (z. B. AusweisApp) wahlt der Nutzer
aus, welche Daten er freigeben mdchte. Somit spielt die auf dem privaten Rechner installierte Soft-

ware eine grof3e Rolle bei der Auswahl der zu versendenden Daten.
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Eine Schwachstelle bei der Nutzung elektronischer Dienstleistungen ist der Transport der Daten. So-
wohl die Verwendung der auf dem Chip gespeicherten Daten als auch die Nutzung der zentral in der
nationalen Datenbank aufbewahrten Daten ist mit einem Transport Uber das Internet verbunden. Es
muss sichergestellt werden, dass der Blrger tatsachlich das unterzeichnet, was auf seinem Bildschirm
erscheint, und dass seine Daten (u. a. auch die Signatur) wéhrend des Transports unveréndert bleiben.
Dafir sorgt EU-weit die Verwendung von Zertifikaten und kryptografischen Verfahren. Eine Sicher-
heitslucke in der Anwendungssoftware konnte allerdings den gesamten Prozess kompromittieren.

Zusammenfassung

In diesem Kapitel wurden bereits bestehende elD Projekte in anderen EU-Landern charakterisiert.
Dafiir wurden die jeweiligen Rahmenbedingungen, rechtliche Vorschriften, Datenerfassungsanforde-
rungen und Verwendungsmdoglichkeiten berlcksichtigt. Dies ergibt umfassende Informationen Uber
die EU-weiten Erfahrungen mit der elD-Funktion der Personalausweise. Die Erfahrung der betrachte-
ten Lander lehrt, dass die elD-Funktion des nPA vielversprechend ist. Wenn die wichtigsten Anforde-
rungen berucksichtigt werden, ist die elD-Funktion attraktiv fiir Verwaltung, Burger und Unterneh-

men.
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4. Marktchancen fir elD-Infrastrukturen in Deutschland

Innovationen sind die Treibkraft fiir Wachstum und Prosperitét eines Unternehmens. Wichtig ist, dass
die Neuartigkeit von Produkten bzw. Dienstleistungen nicht die entscheidende Rolle fur den Erfolg
hat. Grol’e Bedeutung hat das durch die Marktsituation bestimmte Marktpotenzial (Bullinger/Scheer
2006, 257). Eine keinesfalls kleinere Auswirkung auf die Zukunft der Innovation hat ihre Marktein-
flihrungsstrategie. Sie muss individuell auf das Produkt, Unternehmen und den Markt zugeschnitten
sein, um als addquat bezeichnet zu werden und in Richtung erfolgreiche Umsetzung zu fihren. Die
Wahl der Vorgehensweise bei der Markteinfiihrung kann zur Ursache fiir einen grof3en Erfolg oder fir
Misserfolg werden (Herrmann/Huber 2009, 240f).

Fiur die Einfuhrung des nPA kommt keine gewdhnliche Markteinfuhrungsstrategie infrage. Bei E-
Government Projekten werden zwar elektronische Dienstleistungen behandelt, wie zum Beispiel bei
E-Commerce, jedoch werden sie nicht von Unternehmen angeboten, sondern von Verwaltungen.
Wichtig ist dabei, dass auf Verwaltungstétigkeiten nicht die bekannten Marktmechanismen wirken und
keine Kunden per se existieren (Penski 1999, 94). Des Weiteren befriedigt der Blrger nach Ansicht
Penskis nicht seine Bedrfnisse, sondern ist Trager von staatlichen Vorhaben und Anspruchstrager
sowie Tréager von Verpflichtungen. Dariiber hinaus entstehen Netzeffekte erst dann, wenn viele Nutzer
und Anbieter auf dem Markt fur Online-Dienstleistungen vertreten sind. Aus diesen Besonderheiten
ergibt sich, dass bei der Markteinfihrung von elD-Infrastrukturen nicht die gewodhnlichen Marktstra-

tegien betrachten werden kénnen.

4.1. Vorgehen zur Ermittlung von Marktchancen

Im folgenden Kapitel wird eine ausfiihrliche Marktanalyse fiir den nPA durchgefiihrt. Zunachst wird
sich mit den involvierten Marktakteuren auseinandergesetzt. Die Erkenntnisse aus dieser Untersu-
chung stellen die Basis fiir die Marktcharakteristika der elD-Infrastruktur in Deutschland dar. Nach
Erlauterung der Strategieoptionen bei der Einfiihrung von elD-Infrastrukturen, werden elD-basierte
Geschaftsmodelle erlautert. Nachfolgend wird auf Anwendungsszenarien néher eingegangen. Im An-

schluss werden Folgerungen uber die Akzeptanz der elD-Infrastrukturen in Deutschland gezogen.

4.2. Marktanalyse fur die Einfihrung des nPA in Deutschland

Die Analyse des Marktpotenzials basiert auf Betrachtungen des aktuellen Zustands des relevanten
Marktes. Befasst man sich mit dem Marketing eines Anbieters, so muss man untersuchen, auf welchen
Markt sich die Strategie und Aktivitaten beziehen sollen. Das Ergebnis dieser Untersuchung wird als

Marktabgrenzung bezeichnet (Homburg/Krohmer 2009, 5). Die Marktabgrenzung ermdglicht eine
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Marktanalyse, die drei Analysebereiche abdeckt — Akteure, Interaktionen zwischen den Akteuren und

allgemeine Marktcharakteristika. AnschlieBend werden die Einflihrungsstrategien geschildert. Die

Ergebnisse aus diesen Betrachtungen flihren zu Erkenntnissen tber das Marktpotenzial des nPA.

Vor der Durchfiihrung einer Marktanalyse Uber den nPA sollten die einzelnen Markte seiner Kompo-

nenten getrennt definiert werden. Der Markt fir den nPA umfasst vier Teilméarkte (vgl. Abbildung 11).

Markt fiir den elektronischen Personalausweis in Deutschland

A

Markt fiir Markt fiir Markt fiir Markt fiir digitale
Kartenlesegerite Ausweis-App Internetanbieter Signaturen

Abbildung 11: Markt fir den neuen Personalausweis in Deutschland

Die unterschiedlichen Marktsegmente konnen wie folgt definiert werden:

(1) Markt fur Kartenlesegerate: Das Kartenlesegerat ist eine notwendige Komponente des nPA

und ermdglicht die Identifikation mithilfe der Daten, die auf dem RFID-Chip des nPA gespei-

chert sind.

(2) Markt fur die AusweisApp: Die AusweisApp ist die Authentifizierungssoftware, die es dem

Kartenbesitzer erlaubt auf seinen Ausweis mittels seines PCs zuzugreifen und sich online zu

authentifizieren. Die Software wird fur Kartenbesitzer ohne zusétzliche Kosten verfiligbar sein.

Im November 2009 hat das Bundesministerium des Inneren (BMI) Siemens IT Solutions and

Services, die Bundesdruckerei und Open Limit mit der Entwicklung dieser Anwendungssoft-

ware beauftragt.

(3) Markt fur Internetanbieter: Es ist moglich diese Liste um den Markt flr die Internetanbieter

zu erweitern, da eine Internetverbindung auch eine Voraussetzung fir die Online-

Identifikation und Online-Transaktionen ist.

(4) Markt fur digitale Signaturen: Falls es der Kartenbesitzer wiinscht, kann eine qualifizierte

elektronische Unterschrift auf dem nPA gespeichert werden. Die Kosten fur die elektronische

Signatur mussen jedoch vom Kartenbesitzer getragen werden.

Die oben aufgefuhrten Teilmarkte sind die Hauptteilmarkte und stiitzen sich auf die einzelnen Pro-

duktkomponenten des nPA. Die Marktanalyse kdnnte auch um Markte fur Dienstleistungen erweitert
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werden. Wenn sich z. B. die Regierung dafiir entscheiden wiirde, seine Helpdesk und Unterstltzungs-
dienstleistungen auszulagern, sollte der Markt fir solche Dienstleistungen auch analysiert werden. Im
Kontext unseres Projekts konzentrieren wir uns hauptséchlich auf die Akzeptanz des nPA im Allge-
meinen und werden deshalb die einzelnen Marktsegmente nicht im Detail analysieren.

4.2.1.Marktabgrenzung

Die Einordnung des E-Government-Marktes als elektronischer Informationsmarkt wird als Grundlage
fur die konkrete Abgrenzung des Marktes fur den nPA genommen. Eine Marktabgrenzung im Allge-
meinen erfolgt Uber Objektkategorien wie Nachfrager, Anbieter, Produkte und Bedirfnisse
(Homburg/Krohmer 2009, 5) und liefert Informationen, die wichtig fur die Ermittlung der Marktchan-
cen eines Produktes sind.

Bei E-Government-Projekten werden zwar elektronische Dienstleistungen behandelt, jedoch werden
sie nicht von Unternehmen angeboten, sondern von Verwaltungen. Wichtig dabei ist, dass Verwaltun-
gen nicht wie Unternehmen auf freien Markten agieren. Auf Verwaltungstatigkeiten wirken nicht die
privatwirtschaftlichen Marktmechanismen und es existieren keine Kunden per se. Blrger befriedigen
nicht ihre Bedirfnisse, sondern sind Tréager von staatlichen VVorhaben und Anspruchstréger sowie Tré-
ger von Verpflichtungen (Penski 1999, 94). Aus diesem Grund wird zwischen Burgern und Konsu-
menten unterschieden. Bei der Nutzung von Dienstleistungen im Verwaltungsbereich spricht man von
Birgern. Wenn es dagegen um die Inanspruchnahme von Dienstleistungen in der Wirtschaft geht,
spricht man von Konsumenten. Bei der Analyse der Marktchancen des nPA treten Nutzer sowohl als

Burger als auch als Konsumenten auf.

Ein weiterer wichtiger Aspekt bei der Marktabgrenzung ist die digitale Spaltung. Unter digitaler Spal-
tung wird das unterschiedliche Teilhaben von Biirgern an der Informationsgesellschaft verstanden,
wodurch eine Aufteilung der Gesellschaft in Internet-Nutzer und Nicht-Nutzer entsteht (Scholz 2004,
285). Offliner haben nicht die Mdoglichkeit die elD-Funktion des nPA und die qualifizierte elektroni-
sche Signatur zu nutzen, aber auch nicht alle Birger die lber Internetzugang verfiigen werden diese
Funktionen des nPA verwenden. Seit Ende 2010 werden in Deutschland nur neue Personalausweise
ausgestellt. Somit sind alle deutschen Staatsangehorigen verpflichtet, ihre auslaufenden Personalaus-
weise durch den nPA zu ersetzen. Allerdings entscheiden Birger selbst, ob sie iber die Lichtbildiden-
tifikation hinaus den nPA nutzen wollen. Laut Expertenschatzungen haben lediglich 30 % der Birger
die elD-Funktion des nPA freigeschalten. In diesem Beitrag werden nur deutsche Biirger betrachtet,
die einen nPA besitzen und die die elD-Funktion und die qualifizierte elektronische Signatur verwen-

den.

Als Néchstes ist die kritische Rolle des Identitdtsnachweises im Internet bei der Entwicklung von E-
Business und E-Government zu berlcksichtigen. Die Zuverlassigkeit von elektronischen ldentitats-
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nachweisen sowohl seitens der Kaufer als auch seitens der Anbieter gewinnt standig an Bedeutung.
Das stellt ein grof3es Potenzial fir die Verwendung der elD-Funktion des nPA im E-Business dar.
Dadurch werden nicht nur bestehende Online-Dienstleistungen vertrauenswirdiger gestaltet, es wer-
den auch viele neue Anwendungen erst moglich. Dienste, die bis jetzt nicht realisierbar waren, da sie
eine hohere Sicherheit voraussetzten oder rechtlich eine Identifizierung per Ausweis erforderten, wer-
den mit der Einfuhrung des nPA mdglich. Es wird deswegen erwartet, dass die Anzahl der Unterneh-
men, die von der elD-Funktion Gebrauch machen werden, in naher Zukunft rapide steigen wird. Somit
werden diese Unternehmen weitere Anbieter auf diesem Markt. Je mehr Anbieter und Nachfrager
existieren, desto besser konnen Netzeffekte und die damit verbundenen Vorteile genutzt werden.

Aus diesen Erkenntnissen kann man die Schlussfolgerung ziehen, dass die Treibkraft fir die Vermark-
tung von ID-Infrastrukturen an erster Stelle Verwaltungen sind, aber der langfristige Erfolg sich erst
einstellt, wenn der private Sektor involviert wird, weil Nutzer dann mehr Verwendung fiir die elD-
Funktion haben werden (Valkenburg et al. 2010, 4).

Zusammengefasst ergibt die Marktabgrenzung, dass ein groRerer Markt fiir den nPA in Deutschland in
Zukunft erzielt werden kann. Obwonhl alle deutschen Biirger Zielgruppe bei der Verbreitung des nPA
sind, kann heutzutage wegen der digitalen Spaltung ein Teil davon nicht als Nutzer gewonnen werden.
Unternehmen und Verwaltungen bieten den Burgern bereits einige Dienstleistungen an, aber eine An-
gebotserweiterung wird eine hdhere Akzeptanz des nPA mit sich bringen. Experten erwarten, dass in
Zukunft mehrere Anwendungen von den Wirtschaftsakteuren angeboten werden (Valkenburg et al.
2010, 4). Dadurch wird die Anzahl der mdglichen Verwendungsgriinde steigen, was mit einer Erho-
hung der Nachfrage, des Angebots und der Produktauswahl assoziiert wird. Insgesamt lasst sich

dadurch der fir den nPA relevante Markt erweitern.

4.2.2 Akteure

Bei E-Government Projekten sind verschiedene Akteure involviert und betroffen. Als Grundlage fir
die Betrachtung der Akteure werden die Rollen der Beteiligten nach (Homburg/Krohmer 2009, 461f)
herangezogen und um weitere involvierte Teilnehmer erweitert: Anbieter, Nutzer, Partner, For-
schungsakteure, Intermediére, Verwaltung und Wettbewerber. Die genannten Akteure werden im Fol-

genden néher erldutert.

422.1. Anbieter

Die Einfihrung des neuen Personalausweises soll die Nutzung der dafiir entwickelten elektronischen
Dienstleistungen erméglichen und vorantreiben. In diesem Sinne werden die Rollen der Anbieter und

der Nutzer festgelegt. Wer genau diese Rollen ibernimmt, hangt von der Dienstleistung ab. Anbieter
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kénnen Verwaltungen, Behorden oder 6ffentliche Einrichtungen sein. Allerdings kénnen auch Unter-
nehmen elektronische Dienstleistungen anbieten, fur deren Inanspruchnahme der nPA verwendet wird.
Fir beide Anbietergruppen lassen sich die dadurch entstehenden Vorteile ableiten. Die Potenziale, die
die Anbieter anlocken sind Kostensenkung, Birokratiekostenentlastung und Vereinfachungen bei der
Erflllung der ldentifizierungspflichten. Fur Unternehmen werden durch das Angebot von elektroni-
schen Dienstleistungen die Kosten gesenkt, indem die Kunden und Geschéaftspartner zuverlassiger
identifiziert werden. Die Blrokratiekostenentlastung bei Unternehmen und bei Behdrden wird durch
die Verbesserung der Abwicklung von elektronischen Geschaftsprozessen einerseits, und durch die
Optimierung von Antragsprozessen andererseits, erfolgen. Weiterhin konnen Dienstleistungen, die bis
jetzt aufgrund eines fehlenden elektronischen Identitatsnachweises nicht medienbruchfrei erfolgen
konnten (wie zum Beispiel Altersverifikation bei Unternehmen), nun vollstdndig tber das Internet
ablaufen. Weiterhin ist fur Behdrden das Angebot von elektronischen Dienstleistungen damit verbun-
den, dass Biirger das Dienstleistungsangebot auRerhalb der Offnungszeiten, unabhangig von Wartezei-
ten und ggf. unabhangig von Behinderungen nutzen kdnnen. Somit wird ein neues Potenzial zur Mo-

dernisierung und Burgerfreundlichkeit entfaltet.

4.2.2.2. Nutzer

Die Segmentierung der Nutzer stellt das Fundament fir die Marktanalyse dar. E-Government Dienst-
leistungen dienen v. a. den folgenden Kundengruppen: Biirgern, Unternehmen, Behorden und Staats-
angestellten. Eine verfeinerte Segmentierung der natiirlichen Personen findet man in (Turner et al.

2005, 441ff). Dieser Vorschlag wird in Tabelle 7 zusammengefasst.

Konsument Konsumenten sind diejenigen Personen, die Gliter von staatlichen Stellen

erwerben, wie zum Beispiel Dienstprogramme oder Lottoscheine.

Klient Klienten sind diejenigen Personen, die professionelle Dienstleistungen der
Behorden regelmdRig tber langere Zeit in Anspruch nehmen, zum Bei-

spiel Gesundheitsleistungen und Bildung.

Biirger Burger sind diejenigen Personen, die Dienstleistungen der Verwaltung im
breiteren Sinne benutzen, zum Beispiel Infrastrukturen wie Abwassersys-

teme und Autobahnen.

Subjekt Subjekte sind diejenigen Personen, die gesetzlich verpflichtende Dienst-
leistungen der Verwaltung in Anspruch nehmen, ohne eine Alternative zu

haben, wie zum Beispiel Steuerzahlung und Ausweispflicht.

Tabelle 7: Segmentierung der Biirger (Quelle: In Anlehnung an (Turner et al. 2005, 443)
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Diese Segmentierung ermdglicht eine konkretere Betrachtung der Nachfrager von E-Government
Dienstleistungen, obwohl die Kundengruppe Biirger sehr heterogen ist. Jeder Staatsangehdrige handelt
in jeder der vier Rollen — Konsument, Klient, Burger, Subjekt. Die Zugehorigkeit zu einer der vier
Gruppen wird durch Untersuchung der Dienstleistung bestimmt (Mintzberg 1996, 77). Blrger sind
Tréger staatlicher Vorschriften und Verpflichtungen, u. a. mussen sie der Ausweispflicht nachkommen
und uber einen nPA verfligen. In diesem Sinne sind sie als Subjekte zu betrachten. Wenn sie die Aus-
weisApp von den Internetseiten der Verwaltung herunterladen, handeln sie als Konsumenten. Im Zu-
sammenhang mit der Nutzung der elD-Infrastruktur gehtren sie der Gruppe der Burger an. Weiterhin
werden den nPA-Inhabern elektronisch abwickelbare Verwaltungsdienstleistungen angeboten, deren
Nutzer Klienten genannt werden. Da nach Homburg (2009, 464) eine Segmentierung Anforderungen
nach Trennschérfe und zeitlicher Stabilitat erfullen soll, ist diese Unterteilung keine Segmentierung
per se. Somit erweist sich nur die erste Ebene der Segmentierung als sinnvoll — Biirger, Unternehmen,
Behorden und Staatsangestellte. Aufgrund der speziellen Eigenschaften des nPA kooperieren Staats-
angestellte und Behdrden, indem sie die Abwicklung verwaltungsinterner Abldufe unterstiitzen und
werden nicht in der Analyse der Nutzer behandelt. Somit werden Nutzer von E-Government-
Dienstleistungen in zwei Gruppen unterteilt — Birger und Unternehmen. Weiter sind die elektroni-
schen Dienstleistungsangebote von Unternehmen nicht zu vernachldssigen, fur deren Inanspruchnah-
me die Verwendung der elD-Funktion des nPA notwendig ist. In diesem Sinne handeln nattrliche
Personen sowie wirtschaftliche Kunden als Konsumenten. Dabei ist zu vermerken, dass Unternehmen
keine elektronische Identitat haben. Um geschéftliche Tatigkeiten auszutiben, weisen sich Mitarbeiter

der Unternehmen durch ihre elektronische Personalausweise aus.

Wichtig flr die Analyse der Nachfrager ist die Untersuchung des Nutzungsaspekts — ob sie die Mdg-
lichkeit haben, den nPA zu nutzen, sowie ihre Bereitschaft, dies zu tun. Entscheidend ist der Zugang
zu Rechnern mit Internet. Der Anteil der Haushalte mit Internetzugang lag 2008 bei 75 % man erwar-
tet, dass dieser im Jahr 2012 bei etwa 87 % liegen wird (Bundesministerium fir Wirtschaft und
Technologie 2009, 63). Im Jahr 2010 wurden 72 % der Deutschen als Onliner bezeichnet, was mit drei
Prozentpunkten mehr als im Jahr 2009 eine kleine Steigerung zeigt (0. V. 2010b, 10). Weitere 3,8 %
sind Nutzungsplaner. Die restlichen 24,2 % der Blrger haben angegeben, sie waren Nichtnutzer ohne
Beschaffungsabsicht (0. V. 2010b, 10). Die Anzahl der Unternehmen mit Internetzugang liegt bei
95 % in 2008 (Bundesministerium fir Wirtschaft und Technologie 2009, 47). Aus dieser Betrachtung
wird ersichtlich, dass zur Zeit die Anwendungsmoglichkeiten des nPA nicht alle potenziellen Nutzer
ansprechen kénnen. Diejenigen Burger, die keinen Internetzugang besitzen, kénnen die elD-Funktion
des nPA nicht nutzen. Unternehmen ohne Internetzugang kdnnen sich nicht elektronisch authentifizie-
ren um digitale Dienste von Verwaltungen oder anderen Unternehmen in Anspruch zu nehmen. Ande-
rerseits kénnen Unternehmen ohne Internetanschluss keine elektronischen Dienstleistungen anbieten.
Da nicht sichergestellt werden kann, dass alle Birger und Unternehmen einen Internetzugang besitzen

oder auch besitzen wollen, kann in naher Zukunft nicht auf die bisherigen Verwaltungstétigkeiten der
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Behdorden verzichtet werden. Denn auch Biirger, die Uber einen nPA verfiigen, weichen nicht génzlich
auf die elektronischen Dienstleistungen aus. Grunde dafur sind die Gewohnheit, Angst vor neuen
Technologien, aber auch fehlende Informiertheit Gber Dienstleistungsangebote. Das bekannteste An-
gebot ist die elektronische Steuererklarung (ELSTER), die 50 % der Deutschen kennen. Nur 31 %
haben diese Leistung bis Juni 2010 benutzt. Die Reservierung eines Wunschkennzeichens wurde von
14 % in Anspruch genommen, obwohl etwa 25 % der Deutschen diese elektronische Dienstleistung
kennen. Die Behordendienstportale sind den Nutzern kaum bekannt — nur 5 % der Deutschen kennen
das zentrale Burgerportal www.d115.de (0. V. 2010b, 2). Im Gegensatz zu den Planungen der Behor-
den - Einsparung von Mitteln bei klassischen Verfahren — fuhrt dies einerseits zu moglichen Doppel-
belastungen, da sowohl das klassische Verfahren weiterbetrieben, als auch das neue elektronische
Verfahren betrieben werden muss, und andererseits zur unvollstandigen Entfaltung des Potenzials der

neuen Technologie.

4.2.2.3. Partner

Behorden in Deutschland sind eng miteinander verbunden (Scheer et al. 2003, 75). Die Abwicklung
von Verwaltungsprozessen benétigt in 42 % der Félle eine Kommunikation mit Behorden der gleichen
staatlichen Ebene und in 23 % bzw. 15 % der Falle die Zusammenarbeit mit Behdrden einer unter-
bzw. Ubergeordneten staatlichen Ebene (Scheer et al. 2003, 75). Aufgrund der Entwicklungen im IKT-
Bereich kdnnen diese Prozesse verbessert werden, was mit strategischen, technischen und organisato-
rischen Aspekten verbunden ist. Flir den Einsatz sowie flir die Verwendung neuer elektronischer Infra-
strukturen ist eine Zusammenarbeit der Verwaltungen unerlésslich (Scheer et al. 2003, 75). Betrachtet
man Prozesse, die die Kooperation mehrerer Behorden veranlassen, spricht man von behorden- oder
auch verwaltungsinternen Prozessen. In diesem Sinne sind Verwaltungen untereinander verwaltungs-

interne Partner.

Allerdings laufen nicht alle Prozesse nur zwischen Verwaltungen ab. Die Verwaltung hat kein techni-
sches Know-how, weswegen Unternehmen die Rolle des verwaltungsexternen Partners tbernehmen
und mit der Entwicklung von Software und Herstellung von Hardware beauftragt werden (Yildirim
2004, 210). In diesem Zusammenhang werden die verwaltungsexternen Partner auch Lieferanten ge-

nannt.

Verwaltungsexterne Partner spielen eine groRe Rolle bei der Entwicklung von E-Government-
Angeboten (Yildirim 2004, 210). Es besteht die Moglichkeit, dass Unternehmen in Zukunft E-
Government Projekte auch finanziell férdern. Fur den neuen Personalausweis bedeutet dies, dass die
Unterstutzung durch Sponsoren u. a. dazu fihren kann, dass neue Technologien eingesetzt werden
kénnen (Scheer et al. 2003, 75). Aufgrund der noch fehlenden finanziellen Mittel gilt zur Zeit fiir E-

Government, dass teilweise noch veraltete Technologien eingesetzt werden (Scheer et al. 2003, 75).
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Der Einsatz moderner und innovativer Technologien wird die Sicherheit und ggf. die Qualitat der
elektronischen Prozesse erhéhen. Somit haben Wirtschaftsakteure als verwaltungsexterne Partner eine
grolRe Bedeutung fiir E-Government Projekte.

4.2.2.4. Forschungsakteure

Der neue Personalausweis ist eine Innovation, bei der viele technische, organisatorische und rechtliche
Aspekte zusammenspielen. Im Rahmen der Entwicklung des nPA wurde in engem Kontakt mit For-
schungsakteuren zusammengearbeitet. Die Begleitforschung wurde in zwei Phasen aufgeteilt. Zu-
nachst wurden Anforderungen an den Ausweis, seine Umsetzungs- und seine Nutzungsmaglichkeiten
untersucht. Diese Phase wurde 2008 abgeschlossen. In der zweiten Phase wurden vier Studien von
unabhéngigen Fachleuten aus Wissenschaft und Forschung erstellt. Sie beschaftigten sich mit Haf-
tungsfragen, mit der Entdeckung von technischen Risiken beim Einsatz des nPA auf dem Burger-PC,
mit der Akzeptanz in der Nutzung der AusweisApp und mit der kryptografischen Sicherheit der im-
plementierten Verfahren. Die Ergebnisse beider Phasen hatten Auswirkungen auf den nPA und auf die
AusweisApp (Bundesministerium des Inneren 2010a). Somit spielen Wissenschaftler, Universitaten

und Forschungsinstitute eine wichtige Rolle im Projekt.

42.25. Intermediare

Unternehmen unterstitzen die Verwaltung nicht nur durch die Entwicklung von Komponenten, son-
dern auch durch die Abwicklung von Arbeitsprozessen, die bei jeder Kontaktaufnahme erfolgen. Ein
Beispiel dafiir ist die Uberpriifung der Giiltigkeit von Zertifikaten. In diesem Sinne wird manchen
Privatunternehmen auch die Rolle der Intermediédre zugewiesen. Der nPA ermdglicht Birgern die Nut-
zung von elektronischen Dienstleistungen der Behorden. Daftir miissen sich Burger identifizieren, was
mit Versand und Empfang von elektronischen Daten verbunden ist. Aufgrund des fehlenden techni-
schen Know-hows kooperiert die Verwaltung bei der Einbindung der Informations- und Kommunika-
tionstechnologie mit externen Stellen (Yildirim 2004, 210). Spezialisierte Privatunternehmen unter-
stiitzen Behorden, wenn elektronische Dienstleistungen angeboten werden sollen. Dies erfolgt durch
die Ubernahme von Funktionen, die vor jeder Kontaktaufnahme zwischen Biirger und Behorde not-
wendig sind, sowie auch durch die Abwicklung von Arbeitsprozessen, die unabhéngig vom spezifi-
schen Verwaltungsvorgang sind, wie zum Beispiel die Authentifizierung des Burgers oder die Gultig-
keitsprifung von Zertifikaten (Yildirim 2004, 210f).

4.2.2.6. Legislative
Die Entscheidung Uber die Einflihrung des neuen Personalausweises in Deutschland wurde von der

Legislative getroffen. Die Bundesregierung initiierte den Gesetzentwurf zur Einfiihrung eines neuen
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Personalausweises (Deutscher Bundestag o. J.). Die Legislative spielt nicht nur bei der Initiierung eine
Rolle, sondern wahrend das gesamte Lebenszyklus des nPA, darunter auch bei seiner Nutzung. Geset-
ze schaffen einen Bezugsrahmen fir das Dienstleistungsangebot seitens Verwaltung und Unternehmen
sowie fur deren Inanspruchnahme durch die Burger. So will der Staat mit dem neuen Personalausweis
bestimmte Ziele erreichen. Als erstes Ziel wird die Einflihrung einer bundesweiten einheitlichen Infra-
struktur fur einen elektronischen ldentitatsnachweis gegenuber der Wirtschaft bestimmt. Die Nutzung
der biometrischen Merkmale soll die Zahl der Betrugsversuche senken. Auch der Sperrung von verlo-
renen oder gestohlenen Ausweisen dient dieser Zweck. Der Abgleich der biometrischen Merkmale
sorgt fur eine weitere Sicherheitsstufe, deren Umgehung sich als besonders schwierig gestaltet. Weiter
soll durch die qualifizierte elektronische Signatur das identitatsrelevante Handeln im elektronischen
Rechtsverkehr ermdglicht werden (Bundesregierung 2008). Daraus folgt, dass der Staat bestimmte
Anforderungen und Rahmenbedingungen stellt. Wichtig hierflr sind die Sicherheit und Zuverlassig-
keit des nPA und der QES sowie das Kennen von Rechten, Pflichten und Grenzen aller Beteiligten.
Dariiber hinaus werden Datenschutz und IT-Sicherheit gefordert und durch entsprechende Richtlinien

geregelt.

4227. Wettbewerber

In der Regel betrachtet man bei der Marktanalyse parallel zu den Kunden auch die Wettbewerber
(Homburg/Krohmer 2009, 459). Hier ist anzumerken, dass es bei E-Government Projekten keine ech-
ten Wettbewerber gibt. Der nPA ist eine modernisierte Version des deutschen Personalausweises, des-
halb existieren keine Konkurrenten bei der Ausstellung der Ausweise. Die fiir die qualifizierte elektro-
nische Signatur notwendigen Zertifikate bekommt der Ausweisinhaber aber nicht vom Birgeramt oder
vom Bundesverwaltungsamt, sondern von einem privaten Signaturanbieter (Verbraucherzentrale
Berlin 2010). In diesem Sinne gibt es Wettbewerb zwischen den Signaturanbietern. Betrachtet man die
Anwendungen des nPA, herrschen Konkurrenz und Wettbewerb bei den 6ffentlichen Dienstleistungen.
Wenn mehrere 6ffentliche oder private Unternehmen sich mit dem Entwurf einer ¢ffentlichen Dienst-
leistung beschaftigen oder von der Verwaltung damit beauftragt wurden, konkurrieren sie untereinan-
der (Klump 2006, 5). Im Falle des elektronischen Ausweises zum Beispiel wurden Siemens und Open
Limit mit der Entwicklungsarbeit beauftragt. Weiter wird ein ,,virtueller Wettbewerb in den Behorden
durch Leistungsvergleiche (Benchmarking) angestrebt bzw. die Verwaltung steht intern im Wettbe-
werb (Reichard 2003, 119ff). Auch beziiglich der Lesegeréate fir den nPA gibt es Wettbewerb. Die
Produkte mehrerer Kartenlesegeréthersteller wurden auf ihre Funktionstiichtigkeit im Zusammenhang
mit dem nPA und der AusweisApp geprift und stehen den Birgern zur Auswahl (Bundesamt fiir
Sicherheit in der Informationstechnik 2011c). Weiterhin betrachtet man die Forschung, die mit der
Entwicklung eines innovativen Produktes, wie des nPA, verbunden ist. In diesem Zusammenhang

spricht man Gber Wettbewerb in der Wissenschaft, der zwischen Universitaten, Instituten oder Wis-
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senschaftlern besteht (Klump 2006, 5). Keine dieser Konkurrenz- und Wettbewerbssituationen beein-
flusst die Ausstellung des nPA. Deswegen werden diese auch nicht als Konkurrenzsituation fiir die
Vermarktung des nPA aufgefasst. In diesem Zusammenhang stellen die Wettbewerber keine Akteure
bei der Marktanalyse dar.

4.2.3.Interaktion zwischen den Akteuren

Der Fokus dieser Betrachtung liegt auf den Interaktionen zwischen den wesentlichen Akteuren. Zu-
nachst wird veranschaulicht (vgl. z. B. Abbildung 12), wie die Prozesse zwischen Dienstleistungsan-

bieter und —nutzer erfolgen.
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Abbildung 12: Interaktion zwischen Biirger, Staat und Intermediéren (Quelle: Eigene Darstellung)

Wie bereits erwéhnt, sind in einigen Fallen zwischen Staat und Birger private Unternehmen als Inter-
mediére beteiligt. Dabei ist es mdglich, dass in einem Prozess mehr als ein Intermediér involviert ist.
Sobald der Burger Kontakt mit der Behorde aufnimmt und eine Anfrage des Dienstes erstellt, fangt die
Interaktion mit den Vermittlungsstellen an. Als Beispiel dafiir werden die Beantragung des nPA und

die gegenseitige Authentifizierung herangezogen.

Im Kontext der Beantragung eines nPA unterscheidet man drei Rollen — Behorden, Vermittlungsstel-
len und Ausweishersteller. Somit stellt sich der Prozess und der Datentransfer der Beantragung eines
neuen Personalausweises als besonders komplex dar. Deswegen reicht es die Interaktion zwischen
Behorde, Intermedidre und Ausweishersteller anhand des biometrischen Reisepasses zu erlautern. Bei
Herstellung des nPA erfolgt die Speicherung biometrischer Merkmale auf dem Ausweis analog zum
Reisepass. Anschlielend erfolgt die Speicherung der elektronischer Identitat, der Fingerabdriicke und

der QES, worauf man im Kontext der Interaktion zwischen Akteure nicht ndher eingehen muss.

Passbehdrden sind die Stellen, bei denen Burger den Reisepass und den nPA beantragen kénnen. Der
Antrag auf Verarbeitung biometrischer und personlicher Daten wird an Vermittlungsstellen weiterge-
leitet, die zum Beispiel in Rechenzentren lokalisiert sind. Sodann werden die Produktionsdaten fiir den
Ausweis dem Passhersteller ibermittelt, der diese produziert und Rickmeldung an die Vermittlungs-

stellen und Passbehdrden gibt (Bundesamt fiir Sicherheit in der Informationstechnik 2010, 4f). Fir die
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Datentibermittlung und Ruckantworten wird der OSCI-Transport benutzt. Passbehérden, die dieses
Verfahren nicht unterstiitzen kdnnen, wird eine Alternative auf der Basis von XML und WSDL/SOAP
angeboten. Betrachtet man den OSCI-Transport von Daten, so spricht man von OSCI-Client und OS-
Cl-Intermediér.

Passbehorde, Vermittlungsstelle und Passhersteller verfiigen tber eindeutige Authentifizierungszerti-
fikate und je ein OSCI-Container, der unterschiedliche kryptografische Behandlung der Nutz- (Ver-
schlisselung fur den Intermediér im Datentransport) und Inhaltsdaten (Verschliisselung flir Kommu-
nikationspartner) beinhaltet. In dem OSCI-Container konnen ggf. die Daten verschlisselt werden,
wenn sie zwischen OSCI-Client und OSCI-Intermedidr ausgetauscht werden (Bundesamt fir
Sicherheit in der Informationstechnik 2010, 20). Fir das oben schematisch dargestellte Beispiel ist der
OSCI-Client bei der Passbehorde lokalisiert. Wére er bei der Vermittlungsstelle, so ware diese ihr
eigener Intermediér (Bundesamt fiir Sicherheit in der Informationstechnik 2010, 4).

Die Zuverlassigkeit der gegenseitigen Authentifizierung (siehe Abbildung 13) ermdglicht die privat-
wirtschaftliche Nutzung des neuen Personalausweises durch Birger im Kontakt mit Unternehmen,
Behorden und oOffentlichen Einrichtungen. So kénnen zum Beispiel Alterskontrollen, Versandhandel
und Verwaltung von Benutzerkonten auf Serviceportalen im Internet medienbruchfrei erfolgen. Elekt-
ronische Dienstleistungsangebote seitens der Verwaltung, wie zum Beispiel Adressanmeldung und
Einkommensteuererklarung, hangen durchaus von der Mdoglichkeit zur gegenseitigen Authentifizie-

rung ab (Bundesministerium des Inneren 2008, 12).
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Weiterhin erleichtert der elektronische Identitdtsnachweis auch die Kommunikation zwischen Unter-
nehmen und Verwaltung (vgl. Abbildung 14). Unter anderem wird die Erfassung von Mitarbeiter,
Kunden oder auch Geschéaftsprozessen online-fahig (Bundesministerium des Inneren 2008, 50).
Dadurch kdnnen an erster Stelle Steuer, Zugaben und Versicherungen der Angestellten ohne biirokra-
tischen Aufwand erfolgen. Zweitens soll der nPA auch illegale Beschaftigungen und Schwarzarbeit
verhindern, wie zum Beispiel bei Bauunternehmen und Gaststatten. Weiterer Schritt in dieser Rich-
tung ist die Identitatskontrolle vor Ort bei diesen Unternehmen. Der nPA wird diese Kontrollen be-
schleunigen, indem Gber mobile Endgerate mit Berechtigungszertifikaten und Kartenleserfunktion die
Daten der Mitarbeiter ausgelesen und Uber Datenfunkverbindungen ubermittelt werden
(Bundesministerium des Inneren 2008, 50).

gibt Bescheid Uber
inkommen und Angestellte

. I ‘ ' gibt Bescheid Gber Steuer,

kontrolliert Schwarzarbeit

Staat L

ist tétia bei 3 el
“ beschaftigt
< q E =
Angestellte

Unternehmen als Arbeitgeber

Abbildung 14: Interaktion zwischen Unternehmen, Angestellte und Staat (Quelle: Eigene Darstellung)

AbschlieBend wird die Interaktion zwischen Dienstanbieter, Verwaltung und Zertifikatvergabestelle
behandelt (vgl. Abbildung 15). Um ein Zertifikat zu beantragen, muss der zukiinftige Dienstleister
erstmals Antrag an der Verwaltung stellen. Dieser wird dann gepruft. Falls der Dienstleistungsanbieter
schon berechtigt ist, diese Daten zu erfragen, wird er an der Gebihrenstelle weitergeschickt. Wenn

nicht, dann muss ihm ein Zertifikat im Trust-Center ausgestellt werden.
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Abbildung 15: Interaktion zwischen Dienstanbieter, Verwaltung und Zertifikatvergabestelle (Quelle: Eigene Darstellung
in Anlehnung an(Reisen 2009, 6)

4.3. Marktcharakteristika der elD-Infrastrukturen in Deutschland

Folgt man dem Leitfaden fur Marktanalysen (Herrmann/Huber 2009, 240ff; Homburg/Krohmer 2009,
459), werden nach der Betrachtung der Akteure und deren Interaktionen die allgemeinen Marktcharak-
teristika untersucht. Man erldutert die kritischen Erfolgsfaktoren, die Markteintrittsbarrieren und ab-
schlieBend das Timing und die Strategie der Markteinfiihrung. Das Marktvolumen sollte auch hierfir
beachtet werden. Da zum Zeitpunkt der Erstellung des Projektberichts jedoch keine Informationen
uber die Situation in Deutschland vorlagen, kann eine Abschétzung des Marktvolumens nicht stattfin-
den. Diese kann auch nicht anhand eines Landervergleichs erfolgen, da zahlreiche Faktoren die Ver-
marktung in einem Land beeinflussen. Bei der Analyse der Eintrittsbarrieren, sowie bei der Betrach-
tung der Timingentscheidung und der Strategieoptionen bei der Markteinfiihrung werden insbesondere

auch Rickschliisse uber die passende Kommunikationsstrategie gezogen.

4.3.1.Eintrittsbarrieren

Wie bereits erwahnt, sind gewohnliche Marktmechanismen auf E-Government-Projekte nicht an-
wendbar. Das gilt unter anderem auch bei den Eintrittsbarrieren. Die wesentlichen Markteintrittsbarri-
eren sind (1) Politik des Staates, (2) Umstellung der Kunden auf das neue Produkt, (3) Wettbewerber,
(4) Kapitalerfordernisse, (5) Zugang zu wichtigen Vertriebskanalen (Herrmann/Huber 2009, 244ff).
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43.1.1. Politik des Staates

Als wichtige Eintrittsbarriere betrachtet man ublicherweise die Politik des Staates. Dabei handelt es
sich im Allgemeinen um Anforderungen und um Gesetze, die vor der Entwicklung des einzufiihrenden
Produktes bereits verfasst wurden und auf die sich das Unternehmen bei der Entwicklung und Einfiih-
rung des Produktes einzustellen hat. Im Gegensatz dazu behandelt man die Politik des Staates nicht als
Eintrittsbarriere wenn es sich um E-Government-Projekte handelt. Der Staat ist der Initiator dieser
Projekte. Damit befassen sich zun&chst die Ministerprasidentenkonferenz und die E-Government-
Staatssekretédre (des Bundes und des Landes). Daraufhin werden die Ministerien mit der Vorbearbei-
tung des Projekts, dem Erproben und der Einfuhrung des nPA beauftragt (Bundesregierung 2008).
Insbesondere wurden im Falle des nPA die daftir relevanten Gesetze synchron zu seiner Entwicklung

erlassen.

43.1.2.  Kundenumstellung

Bei der Charakterisierung der mdglichen Barrieren fur die Markteinfihrung und den -eintritt, wird
auch die Umstellung der Kunden auf das neue Produkt beachtet. Wie bereits erldutert, sind alle deut-
schen Burger verpflichtet, nach Ablauf der Gliltigkeit ihres alten Personalausweises, sich den nPA zu
beschaffen. Da die Ausstattung mit neuen Personalausweisen sukzessive ablauft, wird eine Umstellung
vom alten Personalausweis auf den neuen Personalausweis bis spatestens Ende 2020 abgeschlossen
sein. Weitere Aspekte, die zu erschwerter Markteinfiihrung fuhren kénnen, werden im Folgenden be-
handelt.

4.3.1.3. Kapitalerfordernis

Bei der Einfuihrung des neuen Personalausweises in Deutschland ist an verschiedenen Stellen zu inves-
tieren. Dabei lassen sich finf Gruppen der wichtigsten Kapitalerfordernisse ableiten. Erstmals entste-
hen Kosten fur die Entwicklung der AusweisApp. Die Entwicklung und der Support fir die Aus-
weisApp werden fir drei Jahre vom Bundesinnenministerium finanziert. Es wird erwartet, dass sich
der Markt danach fur elD-Services in Deutschland so weit entwickelt haben wird, dass Anbieter mit
eigener kommerzieller Zugangssoftware die Versorgung Ubernehmen werden (Borchers 2010a). Das
Bundesministerium des Innern (BMI) hatte den Auftrag fur die Erstellung der AusweisApp an die
Firma Siemens IT Solutions and Services vergeben, welche als Generalunternehmen Open Limit mit
der Softwareentwicklung beauftragte. Die HOhe dieser Investition seitens des Bundesinnenministeri-

ums wird in der Literatur nicht genauer beziffert.

Neben der AusweisApp ist auch in einen elD-Server zu investieren. Dieser Teil der Software ist nicht

kostenlos und soll Uber sogenannte elD-Hoster, fur 2.750 Euro im Monat bei einer Einrichtungsgebuhr
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von 7.500 Euro, als Software-Service verkauft werden. Auch hier geht man beim Bundesinnenministe-
rium davon aus, dass sich ein Markt entwickeln wird und deswegen die Preisfindung noch nicht abge-
schlossen ist (Borchers 2010a).

Die dritte groRRe Investition sind die 1.5 Millionen Sicherheitskits mit einem Wert von 24 Mio. Euro,
die von Ende 2010 bis Ende 2011 an Bundesbirger verschenkt werden sollen, um die Akzeptanz des
neuen Personalausweises zu fordern. Diese Summe wird im Rahmen des Konjunkturpakets Il bereit-
gestellt. Die Sicherheitskits sollen nur Basis-Lesegerate enthalten. Mit 7 Millionen Euro im Jahr 2010
steht die Werbung an der vierten Stelle bei den Kapitalerfordernissen. Diese Zahlen beziehen sich auf
die deutschlandweite Einfiihrung. Um die Aussage zu unterstitzen, dass die IT-Projekte in E-
Government nicht kurzfristig zu Gewinne flihren, wird Peter Braun zitiert, Leiter des Einwohnermel-
deamtes in Bochum: ,,Rund 765.000 Euro muss Bochum [...] zur Einfiithrung ab November investie-

ren, und an Einnahmen seien [...] 175.000 Euro zu erwarten* (Vogt 2010).

Als Néchstes sind die Personalausweisbehdrden im In- und Ausland mit der erforderlichen Hardware
und Software auszustatten. Ab 2013 soll es mdglich sein, den nPA bei Auslandsvertretungen zu bean-
tragen (Bundesministerium des Inneren 2010e). Da dafir erhebliche Mittel notwendig sind, werden
diese uber ein Gebuhrenmodell finanziert, sodass keine zusatzlichen Belastungen fur den Bundeshaus-
halt entstehen werden. Des Weiteren sind unter Umstédnden auch neue Personalausweisbehérden im
Ausland einzurichten. Die Kosten, die bei diesem Schritt entstehen, sind in derzeit noch nicht beziffer-
bar (Bundesregierung 2008, 3).

Die flinfte Aufgabe, die zu erledigen ist, ist die Ausstattung der Zollfahndung, der mobilen Kontroll-
gruppen, des Grenzaufsichtsdienstes und der Dienststellen an den Drittlandsgrenzen mit der notwendi-
gen Hardware (Lesegerate). Im Gesetzentwurf flir den nPA wurde dafir mit Kosten in Héhe von ca.

2.02 Mio. Euro gerechnet (Bundesregierung 2008, 4).

4.3.1.4.  Zugang zu Vertriebskanalen

Zu einer gelungenen Bestimmung der Marketingstrategie gehdrt neben den benutzerorientierten Pro-
dukten auch die Auskunft von Vertriebskandlen. Die Nutzung des nPA wird den Bedarfstrégern einer-
seits als gewohnlicher Lichtbildausweis ohne zusétzliche Funktionen, andererseits auch als elektroni-
scher Identitatsnachweis (ber das Internet angeboten. Das heif3t, dass zu den bereits vorhandenen per-
sonlichen, schriftlichen und sprachtelefonischen Vertriebskanédlen auch das Internet hinzugefugt wird.
Es ist dabei zu beachten, dass dieser neue Vertriebskanal allerdings wegen der digitalen Spaltung nicht

alle Nutzergruppen anspricht.
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4.3.2.Timing der Markteinfihrung

Im Juli 2008 traf das Bundeskabinett in Berlin die Entscheidung, dass der neue Personalausweis im
November 2010 fur die deutschen Biirger erhéltlich sein wird (Deutscher Bundestag o. J.). Diese Ti-
mingentscheidung sichert unter anderem, dass der nPA der erste Ausweis mit elD-Funktion auf dem
deutschen Markt ist. Somit spricht man (ber einen Markteintritt als Pionier. Es handelt sich um einen
Produktentwicklungspionier, seitens des Produktentwicklungstimings und um einen Markteintrittspio-
nier, seitens des Markteintrittstimings. Diese Kombination ergibt nach Trommsdorff und Steinhoff die
Bezeichnung ,,Innovationsleader*. Die Timingstrategie Pionier bringt viele Vorteile aber auch Nach-
teile mit sich. Chancen der Pionierstrategie liegen bei der Etablierung eines Standards, langere Ver-
weildauer auf dem Markt, Kostenvorteile, giinstige Konkurrenzsituation auf dem Markt und Chancen
bei der Preispolitik. Obwohl alle diese Kriterien im Allgemeinen tatsachlich als Vorteile betrachtet
werden kdnnen, so ist das beim nPA jedoch nicht der Fall. Die Festlegung eines Standards, des Prei-
ses, der Kosten, des politischen Spielraums und der Verweildauer auf dem Markt werden von der
Verwaltung selbst festgelegt und mithilfe der Gesetzgebung geregelt. Die Konkurrenzsituation wurde
im Abschnitt 4.3.1 von der gewohnlichen Situation des Wettbewerbs abgegrenzt. Auch bei den
Markteintrittsbarrieren wird ein Sonderfall beziiglich des nPA betrachtet (vgl. Abschnitt 4.3.1). Der
einzige Pluspunkt aus der Liste von Trommsdorff und Steinhoff, der auf den nPA Ubertragen werden
kann, ist somit der Imagevorteil. Die Erlauterung der Risiken, mit denen bei der Pionierstrategie ge-
rechnet wird, wird mit der Imagefrage eingeleitet. Allerdings geht es hier um Imageverlust durch un-
ausgereifte Produkte. Ohne Annahme dieses Risikos kdnnen jedoch keine Innovationen auf den Markt
gebracht werden. Die Neuartigkeit von Produkten ist mit weiteren Nachteilen fur den Pionier verbun-
den — die Kosten und der Aufwand. Darunter werden die Kosten und der Zeitaufwand fiir die For-
schung und fur die Entwicklung subsumiert. Auch die Sammlung von Informationen Gber Markt- und
Technologieentwicklungen ist mihsam fiir den Pionier. Das grofite Risiko ist aber der Kunde selbst.
Als Pionier muss man mit grokem Uberzeugungsaufwand rechnen. Beim nPA u. a. auch deshalb, da es
zwar verpflichtend fur die Birger ist Uber den Personalausweis zu verfugen, die Nutzung zu Zwecken
der E-Government-Dienstleistungen aber freiwillig bleibt. Kosten und Zeitaufwand fir Forschung und
Entwicklung dieser Infrastruktur sind hoch, aber sie waren von langer Hand fur die Verwaltungsmo-
dernisierung geplant, weswegen man sie beim nPA nicht als Nachteil betrachtet, sondern mehr als
Notwendigkeit. Insgesamt ist der nPA mit Erwartungen fur Gefahren, aber auch Erfolgen verbunden.
Klaus Konig (1995, 349) warnt vor der Erweckung falscher Erwartungen beim Birger, wenn im All-
gemeinen von Dienstleistung und Kunde die Rede ist. Im Falle der Einflihrung einer innovativen
Technologie, wie den Identitdtsnachweis im Internet und das Angebot von mehreren elektronischen
Dienstleistungen, sollte man von vornherein mit falschen Erwartungen beim Nachfrager, egal ob Bir-
ger oder Unternehmen, rechnen. Konig ist entgegenzusetzen, dass durch dieses Leistungsangebot neue

Umgangsformen entstehen, wie zum Beispiel, dass der Birger als Kunde betrachtet wird. Somit wird
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eine hohere Akzeptanz der Verwaltung erwartet. Beispiel dafur sind u. a. die zunehmenden Online-

Angebote der Verwaltungen.

4.3.3.Strategieoptionen fur die Markteinfilhrung

Zundchst sollen in diesem Abschnitt die Einfuhrungsstrategien im Rahmen des E-Government bespro-
chen werden. Anschlielend werden die Ziele analysiert, die mit der Einfuhrung des nPA erreicht wer-
den sollen. Zuletzt ist noch zu diskutieren, welche Leistungen bis zur Einflihrung des nPA zu erbrin-

gen waren.

Um gezielt eine Strategie verfolgen zu konnen, sind anfanglich die Ziele zu bestimmen, die durch die
Entwicklung und Einfuhrung des Projekts realisiert werden sollen (Scheer et al. 2003, 36). Beispiele
von Zielen bei E-Government-Lésungen kénnen u. a. die Steigerung der Effizienz, der Effektivitét, der
Qualitat, der Flexibilitat und der Kundenorientierung sein.

Nach Scheer, Kruppke und Heib (2003, 36f) ist es nicht sinnvoll, Strategien ohne Prozesse zu behan-
deln, da sie voneinander abhangig sind und sich gegenseitig beeinflussen. Die Realisierbarkeit der
Strategie ist nur nach einer Riickkopplung mit den Prozessen abschétzbar. Sollte die Strategie nicht
realisierbar sein, so wird sie gedndert und die Prozesse werden von Neuem abgeleitet. Dieses Prinzip
nennt man ,,Process follows strategy. Analog ldsst sich idealerweise auch die Aufbauorganisation an
der Strategie anpassen. Damit es zu einer tatsdchlichen Umsetzung kommen kann, sollen Verwal-
tungsstrategie, -prozesse und -struktur langfristig miteinander harmonisieren. Externe Faktoren (Rah-
menbedingungen), wie z. B. die Marktsituation, haben auch einen nicht vernachléssigbaren Einfluss.
Diese Vorschriften werden in Abbildung 16 zusammengefasst und sollen bei allen E-Government

Ldsungen angewandt werden.

Pro¥esse/
Organisation
| A

Informalibns- und
Kommunikationstechnologie

Change —
Management

Rahmen- Rahmen-
bedingungen bedingungen

Abbildung 16: E-Government Lésung (In Anlehnung an Scheer/Kruppke/Heib 2003, 36)

Der Projektgruppe E-Government des BSI zufolge, verlangt der Weg zur Einfiihrung einer E-

Government-Dienstleistung in der Regel gravierende organisatorische Anderungen in den Geschafts-
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prozessen einer Behorde. Die Vertriebskanale fur die Dienstleistungen &ndern sich und die manuelle
und papiergebundene Abwicklung der Abldufe geht in eine elektronische Bearbeitung iiber, was ,....
eine vollige Umstrukturierung der verschiedenen Prozessketten ...””) erfordert. Bei E-Government han-
delt es sich nicht allein um Hard- und Software, sondern vielmehr um einen komplexen Prozess der
,....tief greifenden organisatorischen Neuorientierung der Behorde als Ganzes ... (Bundesamt fur
Sicherheit in der Informationstechnik 2005, 4). Dies erfordert eine sorgfaltige Planung und Systema-
tik. Es wurde eine fur E-Government-Projekte allgemeingiiltige Struktur angenommen, die das Ge-
samtprojekt in eine Folge tberschaubarer Teilschritte untergliedert. So ergibt sich eine Abfolge von
sechs Phasen: Initialisierung, Strategie, Analyse, Konzeption, Realisierung und Test, Einfihrung und
Inbetriebnahme (Bundesamt fiir Sicherheit in der Informationstechnik 2005, 4). Im Folgenden wird die

erste Aktivitit der Phase 6 geschildert: ,,Festlegung der Einfiihrungsstrategie®.

Der Leiter des E-Government Teams ist der Initiator bei Festlegung der Einflhrungsstrategie fir jedes
E-Government-Projekt. Fir die Durchfiihrung sind das E-Government Kernteam und die Behérdenlei-
tung zustandig, sowie auch Organisations- und Fachverantwortliche, die individuell fir die Projekte
bestimmt werden (Bundesamt fuir Sicherheit in der Informationstechnik 2005, 4). Man unterscheidet
bei der Einflihrung zwischen zwei Vorgehensweisen. Zundchst gibt es die schrittweise Einflihrung, bei
der man Etappen und die dazu passende Reihenfolge der Aktivitdten bestimmt. Weiter kann man die
Anwendung auch sofort als Ganzes einfiithren, was man auch ,,Big-Bang* Losung nennt (Bundesamt
fiir Sicherheit in der Informationstechnik 2005). Das ist auch die VVorgehensweise beim nPA. Seit En-
de 2010 wird nicht mehr der klassische, sondern nur der neue Personalausweis ausgestellt. Dabei wer-
den die Online-Dienstleistungen mit der Zeit eingefligt, was aber nicht mit einer schrittweisen

Markteinfiihrung zu verwechseln ist.

Der wesentliche Beitrag dieses Kapitels besteht darin, Aussagen Uber die Markteinfihrungsstrategien
flir den nPA herauszuarbeiten. Nach Erlauterung des dafiir notwendigen Hintergrundwissens soll im

Folgenden die Einfihrung des nPA naher betrachtet werden.

Im Grobkonzept fiir die Einfihrung des nPA in Deutschland wurden konkrete strategische Ziele fir
die Einfuhrung abgeleitet, die als Leitlinien fiir die Ausgestaltung des nPA tbernommen werden. Der
neue Personalausweis ist in erster Linie ein Schritt in Richtung Verwaltungsmodernisierung. Die wich-
tigsten Eigenschaften, ber die der nPA verfiigen muss, sind Zuverl&ssigkeit, vielseitige Anwen-
dungsmdglichkeiten und benutzerfreundliche Handhabung. Dafur sorgt die Erhaltung primarer Ziele

fiir die Einflihrung, die nachfolgend erlautert werden sollen.

Weltweit wéchst der Bedarf nach Sicherheit. Die Zuverlassigkeit eines Produkts ist eine seiner wich-
tigsten Eigenschaften. Fir Identitdtsnachweise ist es von grofiter Bedeutung, dass sie maximal sicher
gegen Manipulationen sind. Flr den neuen Personalausweis bedeutet dies, dass er nicht nur die Si-

cherheitsmerkmale eines Lichtbildausweises bewahren soll, sondern auch, dass seine elektronische
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Nutzung einwandfrei und zuverlassig funktioniert. Somit ist die Sicherheit das fiihrende Ziel flr die
Einfihrung. Im Grobkonzept fir die Einfiihrung des nPA in Deutschland wird dieses Ziel folgender-
maBen formuliert: ,, Total- und Verfélschungen des Dokuments [sollen] soweit erschwert werden, dass
diese — auch unter Einsatz moderner Technologien — nur mit kaum vertretbarem logistischen, techni-
schen und finanziellen Aufwand vorgenommen werden konnten.” (Bundesministerium des Inneren
2008, 43). Die Handlungen, die diesem Ziel dienen, sind die Aufnahme der biometrischen Merkmale
in elektronischer Form (Fingerabdriicke [freiwillig] und Gesichtsbild) und die Verbesserung der Fal-
schungssicherheit durch die Verwendung kryptografischer Mechanismen (Bundesministerium des
Inneren 2008, 43). Mindestsicherheitsstandards gibt es fur den nPA in Deutschland nicht, da es sich
um ein neuartiges Produkt handelt. Deswegen wird die Vorgehensweise auf der sukzessiven Einflh-
rung dieser Technik in den anderen EU-Mitgliedstaaten angepasst. Somit wird das hohe Sicherheitsni-

veau sowohl in der reellen, als auch in der elektronischen Welt als bedeutendstes Ziel bestimmit.

Als néchstes Ziel wird im Grobkonzept die Vielzahl der Anwendungen und Benutzungsmdglichkeiten
bestimmt. Der nPA soll nicht nur fur seine hoheitliche Funktion und fiir Dienstleistungen der Verwal-
tungen genutzt werden, sondern auch in der Wirtschaft. Ein solcher Identitatsnachweis soll die Ge-
schaftsprozesse vertrauenswirdiger und effizienter machen. Fordernd werden hierflir innovative
Dienstleistungen im E-Government und im E-Business bereitgestellt. Mit steigender Anzahl angebote-
ner elektronischer Dienstleistungen seitens der Wirtschaft wird erwartet, dass die Bereitschaft zur Nut-
zung solcher Angebote seitens der Birger steigen wird (Bundesministerium des Inneren 2008, 44).
Von groRer Bedeutung ist dabei, dass diese von Anfang an zuverlassig und sicher sind, um einen

Imageverlust zu vermeiden.

Ein weiteres Ziel der Einfiihrung des neuen Personalausweises ist die Harmonisierung aller neuer Per-
sonalausweise in der EU mittels einer Online-Authentifizierung. Einerseits ist dies eine Grundlage
eines EU-weiten Standards flir neue Personalausweise. Andererseits ist es wichtig, dass der Identitats-
nachweis von deutschen Blrgern in anderen EU-Landern reibungslos erfolgen kann et vice versa.
Weiter ist die Ermdglichung eines sicheren grenziiberschreitenden elektronischen Geschéftsverkehrs
wichtig (Bundesministerium des Inneren 2008, 44). Um das zu erreichen, muss man wahrend des ge-

samten Projekts fir die Entwicklung und die Einfiihrung mit anderen EU-L&ndern zusammenarbeiten.

Diese Ziele werden bei der Entwicklung und Einfiihrung aller Anwendungsmdglichkeiten des nPA
verfolgt. Sowohl im privatwirtschaftlichen Kontext, als auch fir den Kontakt mit Behérden und Orga-
nisationen stehen oben genannte Ziele fiir jede einzelne Benutzungsmaglichkeit im Vordergrund. So
wird, zum Beispiel, bei der Planung eines Umstiegs von der klassischen Adressanmeldung zur Online-
Anmeldung mit folgenden Aktivitadten gerechnet. Nachdem der elektronische Identitdtsnachweis er-
folgt, wird dem Meldepflichtigen ,.ein weitgehend vorausgefiilltes Meldeformular zur Verfiigung ge-
stellt (Bundesministerium des Inneren 2008, 49). Gegebenenfalls kann eine elektronische Signatur

erfolgen. Uber eine gesicherte Verbindung werden die Daten an das Melderegister tibermittelt. Das ist
88



4, Marktchancen fir elD-Infrastrukturen in Deutschland

nur eine Mdglichkeit fir die Nutzung des nPA im E-Government. Fur die Benutzung vom nPA oder
der elektronischen Signatur im E-Government und E-Business, sowie auch fir die Automatisierung
von Geschéftsprozessen, muss man jede mogliche Anwendung separat betrachten, um die konkreten
Aktivitaten fur die erfolgreiche Einfuhrung bestimmen zu kdnnen. In diesem Beitrag wird nicht néher
auf die zahlreichen Anwendungsmaglichkeiten und zugehdrigen Aktivitaten eingegangen, da bei allen
dieselben Ziele verfolgt werden, die gleichen Vertriebskanéle und Mittel fiir den ldentitatsnachweis
benutzt werden und die Ergebnisse aus dieser Betrachtung zum grofiten Teil analog zu dem Beispiel
fur die Adressanmeldung sind.

Die ersten Teile des Personalausweisgesetzes sind seit 01. Mai 2010 in Kraft getreten
(Bundesministerium des Inneren 2010f, 9). Das ist eine wichtige Voraussetzung bei der Verfolgung
des Ziels, um den nPA auch in der Wirtschaft zu benutzen, da somit seit Mai 2010 die Unternehmen
an der Entwicklung solcher Dienste arbeiten kdnnen. Die genauere rechtlichen, technischen und orga-
nisatorischen Rahmenbedingungen, die den nPA betreffen, sind zum 04. Juni 2010 in Kraft getreten.
Nach der Gebuhrenverordnung vom 09. Juli 2010 und dem Inkrafttreten der VVerordnungen und des
Gesetztes vom 01. November 2010 sind die rechtlichen Grundlagen bis auf Weiteres vollstandig.

Mit der Herstellung des Personalausweises wurde die Bundesdruckerei beauftragt. Da die Produktion
ein komplexer Prozess ist, musste eine Produktionsstrecke des Maschinenparks in der Bundesdrucke-
rei aufgebaut und die Transportstrecke eroffnet werden. Der Termin daflr war der 01. Juli 2010. Somit
kénnen aus allen Personalausweisbehdrden und Passbehdrden Antrége fir das neue Datenaustausch-
format XHD gestellt werden (Bundesministerium des Inneren 2010f, 10). Der ,,flichendeckende
Rollout der Hard- und Softwarekomponenten® (Bundesministerium des Inneren 2010f, 10) wurde fir
den 19. Juli 2010 geplant. Mit der Produktionsanlage in Betrieb und der Freigabe des abschlielenden

Designs wird die Frage tber den Stand der Produktion vollstandig abgedeckt.

Kein Produkt von einer dermaf3en groRen Bedeutung kann ohne TestmalRnahmen freigegeben werden.
Deshalb wurde ein Feldtest in 27 Behdrden fur den Zeitraum vom 02. Januar — 23. Juli 2010 geplant
(Bundesministerium des Inneren 2010f, 11). Nachdem der Feldtest abgeschlossen wurde und dadurch
Hinweise fiir den Rollout der finalen Komponenten gewonnen wurden, plante man ,,ab dem 15. Au-
gust die Systeme in der Bundesdruckerei fiir alle 5.500 Personalausweisbehdrden zu 6ffnen, ,,um die
Maoglichkeit zu geben, die Verfahren aus jeder Behorde im Land zu testen™ (Bundesministerium des
Inneren 2010f, 11). Dadurch konnte festgestellt werden, welche Behdrden fiir den 01. November 2010

bereit sind.

Aufgrund des Datenschutzes ist es besonders wichtig, den Stand der Vergabe von Berechtigungen zu
verfolgen. Seit dem 01. Mai 2010 ist eine Vergabestelle fir Berechtigungszertifikate im Bundesver-
waltungsamt eingerichtet (Bundesministerium des Inneren 2010f, 12). Das geplante VVorgehen bei der

Vergabe von Berechtigungszertifikate sieht vor, dass die, fur eine Anwendung erforderlichen, Daten
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von vornherein festgelegt werden, sodass spéter keine zusatzlichen Daten rausgegeben werden mis-
sen. Dieses Vorgehen wird ,,Entwicklung von Standardszenarien fiir die Verwendungspraxis* genannt

und war zum 29. Juni 2010 ,,nahezu fertiggestellt* (Bundesministerium des Inneren 2010f, 12).

Um eine optimale Tétigkeit der Personalausweisbehdrden zu sichern, muss als weiterer Schritt in der
Einflhrung eine Schulung der Mitarbeiter eingeplant werden. Wegen des direkten Kontakts mit den
Burgern spielen diese Mitarbeiter eine grof3e Rolle beim ersten Eindruck, den sich die Blrger tber den
nPA bilden werden. Die Fahigkeit kompetent auf- und erklaren und Uber die Chancen und Risiken
informieren zu konnen wird durch Qualifikation der Mitarbeiter erzielt. Nicht nur die Erklarung sei-
tens der Mitarbeiter, sondern auch die Aufklarungsmaterialien, die den Blrgern angeboten werden,
haben hierfur eine Bedeutung. Eine E-Learning Plattform soll den Lernprozess der Mitarbeiter erleich-
tern. Ihre Einflihrung wurde fiir August 2010 geplant. Dazu wurden Multiplikatoren aus allen Bundes-
lander geschult, die dann vor Ort die Mitarbeiter vorbereiteten (Bundesministerium des Inneren 2010f,
14).

Hauptvorteil des nPA gegeniiber dem klassischen Personalausweis sind die elektronischen Anwen-
dungen. Um die Dienste am 01. November 2010 im Netz zur Verfugung stellen zu kénnen, wurden
Anwendungstests bendtigt.

Unter der Einfihrung des nPA versteht man die Markteinfihrung der gesamten ID-Infrastruktur. Die
AusweisApp ist ein wichtiger Teil davon und wird seit 01. November 2010 angeboten. Bei der Soft-
wareentwicklung arbeitete man parallel an einer Studie zur Benutzerfreundlichkeit, um Verbesserun-
gen dieser einbeziehen zu kdnnen. Auch die eID-Services waren zum 01. November 2010 geplant. Am
29. Juni 2010 ging man davon aus, ,,dass mindestens zwei Unternehmen diesen als Dienstleistung am
Markt anbieten werden* (Bundesministerium des Inneren 2010f, 17), die u. a. als elD Service Provider

fiir kleinere und mittelstdndische Unternehmen gesehen werden.

Begleitend zu der Einfiihrung wurden vier Studien in Auftrag gegeben. Sie beschiftigen sich ,,mit
Haftungsfragen im Zusammenhang mit dem elektronischen Identitdtsnachweis®, mit ,,Restrisiken beim
Einsatz des Birgerclients auf dem Blrger PC*, mit der ,,Akzeptanz in der Nutzung der AusweisApp
und des Personalausweises” und ,,mit der kryptografischen Sicherheit der implementierten Verfahren
(Bundesministerium des Inneren 2010f, 17). Als letzte Manahme bei der Einfihrung betrachtet man
die IT-Sicherheitskits. 24 Mio. Euro werden dabei fir die Anschaffung von ungeféhr 1,5 Mio. Lesege-
réte ausgegeben, die den Burgern kostenfrei zur Verfligung gestellt werden. Am 14./15. Juni 2010
wurde entschieden (Bundesministerium des Inneren 2010f, 9), dass man die Ausgabe von 1,46 Mio.
IT-Sicherheitskits fordern wird (1,23 Mio. Basiskartenleser und 230.000 héherwertige Kartenleser).
Dadurch soll die Onlinenutzung des nPA bei den Birgern gefordert werden. Somit wurden die einzel-
nen Tétigkeiten bei der Einflihrung des nPA und deren, fiir den 01. November 2010 geplanten, Stand
geschildert.
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Zusammenfassung

Durch die Einflhrung des neuen Personalausweises auf dem deutschen Markt wird die vollstandig
elektronische Abwicklung von Prozessen ermdglicht. Die Zuverlassigkeit der elD-Funktion erlaubt
deutschen Birgern die Inanspruchnahme von Online-Dienstleistungen. Diese kdénnen sowohl von
Verwaltungen als auch von privaten Unternehmen angeboten werden. Somit tragt der nPA einerseits
zur Verwaltungsmodernisierung und andererseits zu einer einheitlichen staatlich geregelten Infrastruk-
tur zum ldentitatsnachweis bei Unternehmen bei. Es sind komplexe Beziehungen und Interaktionsmo-
delle entstanden, die viele Akteure involvieren. Zahlreiche Erfolgsfaktoren waren zu berticksichtigen.
Die Markteinfiihrung des nPA erweist sich als ein komplexer und langwieriger Prozess. Auch wenn
sehr umfangreich, sorgt die gewéhlte Markteinfuhrungsstrategie fur die Ausnutzung der Stérken und
fur den Abbau der Schwachen, die mit dem nPA verbunden sind. SchlieBlich kann festgehalten wer-
den, dass dank der Einflihrungsstrategie den Anwendungsmoglichkeiten fur den nPA auf dem deut-
schen Markt kaum Grenzen gesetzt sind. Dies wird zur kiinftigen Entwicklung von Anwendungen
seitens Unternehmen und Verwaltung fuihren. Die Ergebnisse der Marktanalyse stellen das Fundament
fur das wert- und mengenmafige Marktwachstum, das seinerseits das zukinftige Marktpotenzial be-

stimmit.

4.4. elD-basierte Geschaftsmodelle

Es gibt zahlreiche Definitionen des Begriffs ,Geschéaftsmodell‘ in der Literatur. Laut Definition von
Krcmar ist ein Geschaftsmodell eine .,...Architektur fiir Produkt-, Service- und Informationsflisse,
einschliellich der Beschreibung der verschiedenen Akteure und ihrer Rollen sowie die Beschreibung
potenzieller Gewinne/Leistungen fir die verschiedenen Akteure und einer Beschreibung der Einnah-
mequellen” (Krcmar 2010, 435).

Bouwman (2002) definiert den Begriff Geschaftsmodell als ,,Beschreibung der Rollen und Beziehun-
gen einer Firma, ihrer Kunden und Zulieferer als auch des Verkehrs von Gutern, Informationen und
Geld zwischen diesen Parteien und den jeweiligen Hauptvorteilen fur alle Beteiligten, insbesondere
aber nicht ausschlie3lich fiir den Kunden®. Fasst man alle diese Partner (Behorde, Biirger, Unterneh-
men, Intermediér) als Teilnehmer einer Wertschépfungskette auf, beschreibt das Geschéftsmodell den
Austausch zwischen diesen Teilnehmern sowie den jeweiligen Gewinn (monetér oder nicht monetér)
dieser Partner (Peinel 2008, 31f).

Die in der Literatur existierenden Ansdtze von Geschéftsmodellen beleuchten unterschiedliche Aspek-
te. Im Umfeld von E-Government sind neben 6konomischen Kennzahlen auch verschiedene Akteure
relevant. Aus diesem Grund wird nachfolgend auf das Geschéaftsmodell nach Peinel naher eingegan-

gen.
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4.4.1.E-Government-Geschaftsmodell nach Peinel

Fur die Einfuhrung von elD-Infrastrukturen wird in diesem Bericht die BMeG (Business Models for
E-Government) Methode verwendet. BMeG unterstutzt die Modellierung unterschiedlicher Wert-
schopfungsketten mit einem besonderen Schwerpunkt auf E-Government-Dienste. BMeG geht von
folgenden Pramissen aus (Peinel 2008, 64):

o Die Modellierung von Geschaftsmodellen stellt eine Wertschépfungskette mit mehreren Part-
nern in gewissen Rollen dar. = Die BMeG Modellierung unterstutzt insbesondere die Model-
lierung von Public Private Partnerships fur E-Government-Dienste.

e PPP Partner sind beziiglich ihrer Kompetenzen komplementar in der Wertschépfungskette or-
ganisiert. = Dies wird in der BMeG Methode durch das Konzept von Rollen realisiert.

o Die Modellierung erlaubt die Ablage von Finanzierungsoptionen wie Forderung, Sponsoring,
Werbung, Transaktionsgeblhren, Hosting, etc. > durch die Modellierung von Objektaustiu-
schen zwischen Partnern lassen sich unterschiedliche Finanzierungsoptionen in BMeG abbil-
den.

e Der finanzielle Aspekt und der Austausch von monetéren Werten stehen nicht im Vorder-
grund, der Austausch von monetéren Werten kann, muss aber nicht gegeneinander aufrechen-
bar sein. > Auch fiir kommerzielle Partner ist eine exakte Aufrechnung eines Geschaftsmo-
dells zum Teil nicht méglich, denn eine Beteiligung an E-Government-Projekten kann auch
als strategische MalRnahme im Sinne von Marketing oder Unterstiitzung anderer Dienste be-
wertet werden. In BMeG kann, muss aber kein Werteaustausch erfolgen.

e Insbesondere steht einem Aufwand fiir eine Dienstleistung nicht unbedingt ein monetérer
Ausgleich gegentber; da bspw. eine Behorde eine gesetzliche Verpflichtung besitzt, gewisse
Aufwande auszufiihren, kann die Leistung der Behérde auch kostenlos erfolgen. Somit bedeu-
tet ein Austausch von Werten zwischen Partnern A und B nicht notwendigerweise, dass eine
Gegenleistung von B nach A erfolgt. Zudem kann eine Gegenleistung auch von einem Partner
C oder D erfolgen. > Bei der BMeG Modellierung kann, muss aber kein Riickobjekt fir einen
Werteaustausch modelliert werden.

o Jede Wertschopfungskette liefert Vor- und Nachteile zur Einfihrung von Zielen der Partner.
Eine Kette ist erfolgreich fur einen individuellen Partner, wenn seine Vorteile iberwiegen. Ei-
ne Kette ist erfolgreich fur alle teilnehmenden Partner, wenn fir alle Partner die Vorteile
tberwiegen (Win-Win-Situation). Auch kénnen Mehrwerte nicht immer direkt zwei Entitéten
im Modell zugeordnet werden (bspw. ist der Wert ,,Informiertheit des Biirgers™ nicht direkt
dem einzelnen Birger zuzuordnen, desgleichen kann die Erfullung einer Strategie oder einer
Rechtsbestimmung keinen — fiir die Modellierung — relevanten Ursprung besitzen). Vor- und
Nachteile kdnnten gewichtet werden. Desgleichen kdnnte es Ausschlusskriterien geben. -
BMeG Modell und Editor unterstiitzen Argumente zur Teilnahme von Partnern, die als Vor-
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und Nachteile modelliert werden. Vor- und Nachteile knnen Rollen oder Partnern zugeordnet

sowie zwischen Partnern geteilt werden.

Das BMeG Modell beinhaltet folgende Modellierungsentitéten einer Wertschopfungskette:

Name Kurzbeschreibung

Wertschopfungskette | Varianten eines E-Government-Dienstes mit verschiedenen Partnern

Partner Beteiligte Organisation die in einer Wertschopfungskette an einem Dienst
teilnimmt

Rolle Sammelbegriff fur die Aufgabe der Organisation in einem Dienst

Objektaustausch Austausch von Daten oder monetéren Werten zwischen beteiligten Partnern

in einer Wertschopfungskette

Organisation Ein Objekt einer realen Wert, das ein Unternehmen, eine Behorde oder einen
Burger in der Geschaftswelt darstellt

Politik Entitét, die die Ziele, Plane und Vorgehensweisen eines Partners beschreibt

Vorteil Ein Vorteil ist ein positives Argument eines Partners fiir die Teilnahme an

einer Wertschopfungskette

Nachteil Ein Nachteil ist ein negatives Argument eines Partners fiir die Teilnahme an

einer Wertschopfungskette

Dienst/Service Spezifikation der Dienste eines Partners oder einer Rolle

Tabelle 8: Modellierungsentitaten einer Wertschopfungskette des BMeG Modells (Peinel 2008, 66ff)

Ein Dienst/Service im E-Government-Sektor wird durch unterschiedliche Partnerkombinationen
und/oder unterschiedlichen Rollenkombinationen realisiert. Flr alle beteiligten Partner bietet jede
dieser Implementierungen Vor- und Nachteile. Des Weiteren wird jeder Partner durch eine Organisati-
on dargestellt, welche eine bestimmte Rolle in der Wertschopfungskette einnimmt und spezifische
Dienste/Services leistet bzw. bietet und die zusétzlich durch ihre Teilnahme am Gesamtdienst diesen

erganzt bzw. verbessert (Peinel 2008, 67).

Zur Erfillung des Dienstes kdnnen zwischen Partnern Objekte ausgetauscht werden, wie z. B. Daten
oder monetédre Werte als Bezahlung fiir Einzeldienste in der jeweiligen Rolle. In der Wertschépfungs-
kette ist jeder Partner mindestens Objekterzeuger oder —empféanger, ansonsten ware die Teilnahme des
Partners an der Wertschdpfungskette ohne Mehrwert fiir den zu erbringenden Dienst. Des Weiteren

hat jeder Partner Argumente (Vor- und Nachteile) fiir seine Teilnahme an der Wertschépfungskette.
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Diese Vor- und Nachteile beeinflussen eigene Geschéfts- bzw. Behordenpolitiken bzw. auch Politiken

anderer Teilnehmer positiv oder negativ (Peinel 2008, 67).

4.4.2.Grafische Darstellung der BMeG Modellierungsmethode

Nachfolgend werden basierend auf der BMeG Modellierungsmethode nach Peinel die ausgewahlten

Anwendungsszenarien Kfz-Zulassung, ELSTER, Emissionshandel, Gewerbeanmeldung und Gesamt-

auskunft dargestellt.

4.4.2.1.
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Abbildung 17: BMeG am Beispiel ,Kfz-Zulassung * (Quelle: Eigene Darstellung)
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44.2.2.

BMeG am Beispiel ,ELSTER *
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Abbildung 18: BMeG am Beispiel ,ELSTER * (Quelle: Eigene Darstellung)

Bezahlung

95




4, Marktchancen fir elD-Infrastrukturen in Deutschland

4.4.2.3.

BMeG am Beispiel , Emissionshandel
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Abbildung 19: BMeG am Beispiel , Emissionshandel * (Quelle: Eigene Darstellung)
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4424, BMeG am Beispiel , Gewerbeanmeldung ‘
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Abbildung 20: BMeG am Beispiel , Gewerbeanmeldung * (Quelle: Eigene Darstellung)
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4.4.25. BMeG am Beispiel , Gesamtauskunft
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Abbildung 21: BMeG am Beispiel , Gesamtauskunft‘ (Quelle: Eigene Darstellung)
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4.4.3.Kritische Erfolgsfaktoren fir den Markteintritt

Die Kosten des neuen Personalausweises sind ein wichtiger Faktor flir dessen Akzeptanz bei den Biir-
gern. Der Standardpreis des neuen Personalausweises mit digitalem Lichtbild betragt 28,80 Euro, der
nPA ist grundsatzlich fur 10 Jahre gultig (Bundesministerium des Inneren 2010d). Zusatzlich kann der
Ausweisbesitzer auf Wunsch, ohne weitere Kosten die elD-Funktion und zwei Fingerabdricken hinzu-
fiigen lassen. Die wesentliche Komponente des neuen Personalausweises fir fortgeschrittene E-
Government-Dienste, die digitale Signatur, kann auf Wunsch des Ausweisinhabers gegen Aufpreis
hinzufugt werden. Die zusatzlichen Kosten fir die qualifizierte elektronische Signatur hdngen vom
jeweiligen Signaturanbieter ab (Bundesministerium des Inneren 2010d). Diese Funktionalitat erlaubt
es, Dienste, die ansonsten eine handgeschriebene Unterschrift des Ausweisbesitzers benétigten, online
zu erledigen. Bei der Einfiihrung des elektronischen Reisepasses gaben ebenfalls die Mehrkosten zum

konventionellen Reisepass Anlass zu Diskussionen in Deutschland.

Der neue Personalausweis vereint den herkémmlichen Ausweis und
elektronische Funktionen

Kleineres Format Elektronische Funktionen

Immer (verpflichtend):
T s Bokaonlschier P
10 Do e 12001 | w digitales Lichtbild
T5. CABLER (nur fiir Polizei und Grenzkontrolle)

A e e Auf Wunsch, ohne zusitzliche Gebiihr:

o ® Internetausweis (Name, Anschrift,

\ E'E:l"o;.-;mo 000001 Geburtstag, Geburtsort, Ablaufdatum)

T ® 2 Fingerabdriicke

— st (nur fiir Polizei und Grenzkontrolle)
Ab 1. November 2010

Ausweis in ScheckkartengroBBe Auf Wunsch, mit Zusatzkosten:

(Muster Testkarte 2008) B qualifizierte elektronische Signatur

Abbildung 22: Komponenten des neuen Personalausweises (Bundesministerium fiir Wirtschaft und Technologie 2008, 8)

Durch Interviews mit Ansprechpartnern der Anwendungstestteilnehmer konnten weitere kritische Er-

folgsfaktoren identifiziert werden:

e Die Dauer, bis alle (Melde)Beh6rden mit Soft- und Hardware ausgestattet sind.

e Technische Richtlinien sind noch nicht ausgereift und zertifiziert. Eine fehlende Zertifizierung
schmélert die Akzeptanz.

o Lesegerdte: Nur Lesegerate der Klasse 3 sind sicher, diese sind aber teuer.

o Fehlende Berechtigungszertifikate bzw. fehlende Auswahl des Zertifikatsanbieters.

o Das Verhaltnis zwischen Anzahl der Ausweisinhaber und Anzahl der verfugbaren Dienste ist

noch nicht ausgewogen.
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4.5. elD-Anwendungsszenarien

Der Fokus in diesem Projekt liegt auf der Analyse der verschiedenen Szenarien, fur die der nPA einge-
setzt werden kann. Dies ist entscheidend fiir die Akzeptanz und beeinflusst auch den Markt und seine
Teilnehmer.

Das Ziel der Regierung ist es, Vorteile flr die Nutzung des neuen Personalausweises zu schaffen, die
sonst nicht verfugbar sind. Die Marktsegmente sollten unterschieden werden — z. B. nach Student,
Angestellter bzw. Birger im Allgemeinen — und die mdglichen Anwendungen des neuen Personal-
ausweises sollten fir diese Nutzer anhand von mehreren Szenarien definiert werden. Seit Oktober
2009 testen von der Regierung ausgewéhlte E-Business- und E-Government-Dienstleister die elektro-

nische ldentifikationsfunktion des neuen Ausweises in ihren Online-Diensten.

Die Regierung hat den Anwendungstest zweigeteilt, einerseits in zentrale Anwendungstests und ande-
rerseits in Anwendungstests, die fir alle Firmen offen sind. In diesen Anwendungstests werden derzeit
mehrere Szenarien getestet. Diese liefen bis Ende Oktober 2010 und ihre Ergebnisse sollten bei der

Einfihrung des neuen Personalausweises im November 2010 verwendet werden.

Fir den zentralen Anwendungstest wurden 30 Organisationen vom Bundesministerium des Inneren

ausgewahlt (Bundesministerium des Inneren 2009b) (vgl. Anhang Teil D).

Zusatzlich zum zentralen Anwendungstest, konnten auch Organisationen, die sich rechtzeitig regis-
triert haben, Tests durchfilhren. Dieser Teil umfasste ungefdhr 150 Organisationen
(Bundesministerium des Inneren 2009a). Eine Aufstellung aller Organisationen wird im Anhang Teil
E dargestellt. Im Rahmen des Projekts ist es nicht mdglich, alle Szenarien zu analysieren. Deshalb
wurde eine Anzahl von Szenarien ausgewahlt, die im empirischen Teil des Projekts detailliert analy-
siert werden. Um die Szenarien fir eine detaillierte Analyse auszuwahlen, wurden diese nach ihrer

Branche und Zielgruppe kategorisiert (vgl. Anhang Teil F).
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Fir eine detaillierte Analyse im Rahmen des Projekts wurde versucht représentative Falle fir die Be-
ziehungen zwischen Behdrden und Unternehmen (G2B) sowie zwischen Behdrden und Biirgern (G2C)

auszuwahlen:

Name des Szenarios/ der Einrichtung Test-Szenario Anwendungstests

Bereich (e-Gov, e{ X2X (G2B, G2C,

Sekt
Business, B2B, C2C, usw.) or

Kfz

Fraunhofer FOKUS

eKFZ ‘ zentral ‘ e-Gov ’ G2B, G2C ‘ Antragswesen

ELSTER

Bayerisches Landesamt fiir Steuern Registirierungsverfahren fir ELSTER zentral e-Gov G2B, G2C Steuer

Gewerbeanmeldung

Datenzentrale Baden-Wiirtemberg (DZBW)

Online Gewerbeanzeige des Kommunalen Gewerbemanagements ‘ zentral ‘ e-Gov | G2B ‘ Antragswesen

Emission

DEHSt im Umweltbundesamt

Antrag auf Zuteilung von Emissionszertifikaten und ‘

o X zentral e-Gov G28 Umwelt
Emissionsberichterstattung

Meldewesen

Anstalt fir Kommunale Datenverarbeitung in Bayern (AKDB)

Gesamtauskunft Gber die gespeicherten Daten des Blrgers ‘ zentral ‘ e-Gov ’ G2C ‘ Antragswesen

Abbildung 23: Ausgewahlte Szenarien (Quelle: Eigene Darstellung)

4.5.1.Erhebung der Daten und Analyse der ausgewéhlten Szenarien (Methodik)

Die ausgewdhlten Szenarien werden in diesem Abschnitt im Detail beschrieben. Die dargestellten
Beschreibungen und EPK®s wurden anhand einer quantitative Erhebung durchgefiihrt. Die Datenerhe-

bung bestand aus folgenden Komponenten:

(1) Quantitative Befragung der Anwendungstestteilnehmer (Fragebogen und Experteninterviews)
(2) Prozesserfassung und —analyse der Szenarios EPKs vor und nach der nPA-Einfiihrung

(3) Beobachtung hinsichtlich der Markteinfiihrungsstrategie bei Birgerburos vor Ort

Hinsichtlich (3) konnte beobachtet werden, dass nur in Blirgerbiros flr den neuen Personalausweises
geworben wurde. Dariiber hinaus wurden vereinzelte Werbespots im TV geschalten. Eine offensive

Marketing- bzw. Werbungsstrategie konnte jedoch nicht beobachtet werden.

Zielgruppen der Untersuchung waren Teilnehmer der Anwendungstests. Dabei wurden folgenden Sze-

narios bzw. Anwendungstests ausgewahlt (vgl. Abbildung 23):

(1) Kfz-Zulassung
(2) ELSTER
(3) Emissionshandel

(4) Gewerbeanmeldung

® EPK =, Ereignisgesteuerte Prozessketten (EPK) stellen die zeitlich-logischen Abhangigkeiten von Funktionen
dar (Scheer 1997).
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(5) Gesamtauskunft

Bei den jeweiligen Anwendungstestteilnehmern wurden Experteninterviews durchgefiihrt, auf Basis
der Experteninterviews konnten die EPKSs erstellt werden. Die Interviews wurden mittels zusammen-

fassender Inhaltsanalyse in diesen Projektbericht aufgenommen (Mayring 2010, 671f).

45.1.1. Kfz-Zulassung

Das Szenario Online-Kfz-Zulassung wurde in einer Arbeitsgemeinschaft (ARGE eKfz) unter der Pro-
jektleitung des Fraunhofer-Instituts fir Offene Kommunikationssysteme (kurz FOKUS) gemeinsam
mit dem Zulassungsdienstleister Christoph Kroschke GmbH, der Daimler AG, Niederlassung Berlin,
der ITDZ Berlin als Verwaltungs-IT-Infrastrukturdienstleister und der Jinit[ AG durchgefuhrt (0. V.
2010a). Das Szenario Kfz-Zulassung mithilfe des nPA wurde im Testzeitraum ausschlief3lich in Berlin
getestet.

Seit Ende 2010 sind die Tests abgeschlossen, und die Dienstleistung wird in den Autohdusern der
Mercedes-Benz Niederlassung Berlin angeboten. Die Experten des Fraunhofer-Instituts fir Offene
Kommunikationssysteme arbeiten auch an der Festlegung eines Standards (xKfz) fiir einen XML-
Datenaustausch (Fraunhofer Fokus 2010, 2). Insgesamt wurden im Jahr 2009 circa 20,6 Millionen
Zulassungsvorgéngen, d. h. Kfz-An-, Ab- und Ummeldungen (Deutschland-Online 2010) durchge-
fiihrt, 3,81 Millionen waren davon Kfz-Neuzulassungen (Kraftfahrt-Bundesamt 2009). Das Vorhaben
ermdglicht eine einfache, flexible und Zeit und Aufwand sparende Gestaltung des Prozesses durch die

Anwendung moderner Informationstechnologie (Deutschland-Online 2010).

Durch die Online-Zulassung soll nicht nur eine medienbruchfreie, komfortablere Abwicklungsmaog-
lichkeit fur Biirger geschaffen werden, sondern auch eine enorme Aufwandsreduzierung fir Zulas-
sungsstellen entstehen. Im Zusammenhang mit der Verknupfung der derzeit technischen Maglichkei-
ten und den fachpolitischen, rechtlichen und organisatorischen Grundvoraussetzungen bildet die Ge-
nerierung eines beidseitigen Nutzen den wichtigsten Erfolgsfaktor fir das Vorhaben ,Kfz-Wesen*
(Deutschland-Online 2009, 1). Dabei wird der Staat davon profitieren, dass die ,,[...] Effizienz und
Kostenstruktur der Zulassungsverwaltung verbessert werden‘ (Deutschland-Online 2010). Der Weg zu
Einfiihrung von E-Government Dienstleistungen verlangt gravierende organisatorische Anderungen
(Bundesamt fur Sicherheit in der Informationstechnik 2005, 4). Weiter ist mit der Modernisierung der
Kfz-Anmeldung auch die Beriicksichtigung der Interessen und Anforderungen aller Beteiligten ver-
bunden (Kommune21 2010). Im Folgenden wird untersucht, wie die Kfz-Zulassung ohne VVerwendung
des neuen Personalausweises bis heute ablauft. Parallel zum konventionellen Verfahren soll die Onli-
ne-Zulassung, die durchgangig online ausgefuhrt wird, angeboten werden. In einem Vergleich des
bisherigen Verfahrens mit dem Vorgang unter Verwendung des nPA werden anschlieBend die dadurch

eroffneten Maglichkeiten geschildert.
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Kfz-Zulassung ohne nPA

Die Tonjes Holding AG bietet Burgern bereits die teilweise Abwicklung der Kfz-Zulassung tber das
Internet an. Derzeit werden die nétigen Unterlagen beim Birger durch Logistikunternehmen (z. B.
UPS-Kurier) abgeholt und die Fahrzeugpapiere sowie die Kennzeichen mit Siegel nach der Ausstel-

lung beim zustdndigen Amt an die Burger zuriickgesendet (Tonjes Holding AG 2010b).

Burger haben im ersten Schritt die Mdglichkeit, die gewiinschte Dienstleistung (Fahrzeug-, Oldtimer-
oder Saison-Zulassung) auszuwahlen. Im zweiten Schritt wird das Format des Kennzeichens durch
die Wahl des Fahrzeugtyps bestimmt (Pkw, Motorrad, Lkw oder Quad). Die Region wird durch
Eingabe der Postleitzahl in Schritt drei festgelegt. Nun besteht die Mdglichkeit die restlichen Buch-
staben und Ziffern zuféllig generieren zu lassen, ein Wunschkennzeichen anzugeben oder ein bereits
reserviertes Kennzeichen ber einen Reservierungs-Code freizuschalten. AnschlieBend werden den
Burgern alle notwendigen Dokumente (Fahrzeugpapiere, Versicherungsnachweis, Personalausweis,
Vollmacht fur Tonjes), die fur den UPS-Kurier bereitgehalten werden missen, aufgezeigt. Nach der
Online-Bezahlung und der Angabe der personlichen Daten ist der Bestellvorgang abgeschlossen
(Tonjes Holding AG 2010c). Im letzten Schritt werden die vom Logistikpartner abgeholten Unterlagen
bearbeitet und nach erfolgreicher Zulassung die Schilder und Kfz-Papiere dem Nutzer zugestellt. Die
Tonjes Holding AG gibt 72 Stunden als den fiir den gesamten Prozess notwendigen Zeitaufwand an
(Tonjes Holding AG 2010c).

Weiterhin besteht ebenso die Mdglichkeit, eine Kfz-Zulassung personlich bei der Zulassungsbehdrde
vorzunehmen. Dabei wird der komplette Vorgang vom Verwaltungsmitarbeiter bearbeitet. Anschlie-
Rend bekommt der Birger seine Kfz-Papiere ausgehandigt und kann sich die Nummernschilder pragen

lassen.
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Z. B. Giiltigkeit der el. Prijfung der
Versicherungsbesstétig |
ungsnummer Unterlagen

‘ Zulassungsstelle

Unterlagen gepruft

Zulassung

Zulassungsstelle
veranlassen

Zulassung erfolgt

Weiterleitung der
Daten an KBA

Daten an KBA
weitergeleitet

Abbildung 24: EPK der Kfz-Zulassung ohne nPA (Quelle: Eigene Darstellung)

Kfz-Zulassung mit nPA

Die Kfz-Zulassung mithilfe des nPA kann auf zwei Weisen erfolgen. Zum einen kann die neue Web
2.0 Internet-Plattform ,Tonjes-Portal® genutzt werden, die fir die Anwendung des nPA entwickelt
wurde. Zum anderen ist die Ubermittlung der Identitéts- und Fahrzeugdaten Gber ein Portal im Auto-
haus maéglich (Tonjes Holding AG 2010a, 1).

Durch den Einsatz des nPA im ,Tdnjes-Portal* kann in der ersten Stufe der Umsetzung keine Medien-
bruchfreiheit sichergestellt werden. Da die Fahrzeugdokumente in Papierform sind, ist es aus rechtli-
chen und polizeilichen Grinden erforderlich, dass diese durch Logistikpartner vom und zum Biirger

transportiert werden (Deutschland-Online 2009, 2). Allerdings kdnnen durch den Einsatz des nPA die
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persdnlichen Daten zuverlassiger als in Form eines Formulars aufgenommen werden, was den Prozess
beschleunigt. Die zweite Stufe soll in Zukunft eine Medienbruchfreiheit ermdglichen, indem die Fahr-
zeugdokumente durch elektronische ersetzt werden (Deutschland-Online 2010).

In der ersten Stufe wurde die tatsachliche Umsetzung der Dateniibermittlung vom Autohaus realisiert.
Der Kaufer legt seinen nPA auf das Kartenlesegerat im Autohaus. Nachdem er auf einem Bildschirm
gesehen hat, welche Daten ausgelesen werden midissen, bestatigt er dies und gibt seine sechsstellige
PIN ein. Die personlichen Daten werden Uber das IT-Dienstleistungszentrum (ITDZ) Berlin, ein elD-
Server, Uberpruft. Parallel dazu lauft die Speicherung der Antragsdaten (iber das ZDL Portal. Zu die-
sem Portal werden auch die Uberpriiften persénlichen Daten gesendet. AnschlieRend werden alle In-
formationen, Antragsdaten und personliche Daten, gemeinsam zur Zulassungsbehérde (das Landesamt
fir Burger- und Ordnungsangelegenheiten, auch LABO) transferiert. Uber die optimierte Zustellungs-
logistik des Dienstleisters werden die Fahrzeugpapiere und Kennzeichen in physischer Form zum Au-
tohaus gebracht (siehe Abbildung 25).

'-’.A..;.\\ s | ZDL Portal ; — = Y ==
Antragsdaten | == —’ ' - : |
] © Kroschke |
i ——e e l -------------- . Zulassungsbehdrde
| & ~——r : LABO o=
ckdariics — ‘ 1ap0; \
\ i{“_ﬁ Zertifizierte Daten [/— ' £ LI
‘ ‘ " neuer Personalausweis \ :J I
LY, A
y o)
............... 3 ) — GOVOL
- = . \ & ) \ — A
: efD.Sarver. 1 () ¢ 1 = TOV/DEKRA
PN ' : [ 3 » e L
A i (=P ITDZ ! N e "
Daten nouer \ .~/ - —— . ‘ |
‘ q |
Personalausweis : . w L
= s Berinec elav Servem Plaform | _ e
BIMI9Z2ID) @ Semeececcenacanaa T
S Logistik © FOKUS Fraunhofer 2010 .

Abbildung 25: Kfz-Zulassung mittels nPA (Quelle: In Anlehnung an (L&he/Tschichholz 2010)
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Z. B. Gultigkeit der el.
Versicherungsbesche
inigungsnummer

Prifung der
Unterlagen

Zulassungs-
dienstleister

Zulassung
veranlassen

Weiterleitung der
Daten an KBA

Zulassungsstelle

Abbildung 26: EPK der Kfz-Zulassung nach nPA-Einfilhrung (Quelle: Eigene Darstellung)
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Ausblick

Auf Grundlage der Ergebnisse und Fortschritte aus Stufe 1 sollen ab 2013 in Stufe 2 die Weiter-
entwicklung der IT-Verfahren, sowie beispielsweise der Einsatz elektronischer bzw. elektronisch
lesbarer Fahrzeugdokumente erprobt werden, um Medienbriche vollstdndig vermeiden zu konnen.
Diesbeziiglich sind jedoch noch weitere rechtliche Anderungen vorzunehmen und organisatorische
Ansitze zur elektronischen Abwicklung zu untersuchen (Deutschland-Online 2009, 7f). Ab 2012
sollen die Fahrzeugdokumente durch elektronisch aus- und einlesbare Medien ersetzt werden. Das
stellt die zweite Stufe des Projekts dar und sorgt flir Medienbruchfreiheit. Dabei sollen alle Aspekte
geprift werden, insbesondere der Verkehrssicherheit, Missbrauchsverhinderung und der Wirtschaft-
lichkeit (Deutschland-Online 2010).

45.1.2. ELSTER

In der Bevolkerung nimmt die Akzeptanz, die Einkommensteuererklarung online abzuwickeln
immer mehr zu. So tbermittelten im Jahr 2009 bereits 8,3 Millionen Biirger ihre Steuererklarung
mittels ELSTER (Bayerisches Landesamt fiir Steuern 2010b). Durch die Einfuhrung des neuen Per-
sonalausweises soll auch bei der elektronischen Steuererklarung komplett auf physische Dokumente
verzichtet werden. Hierbei gibt es drei verschiedene Pakete, aus denen bei der Registrierung gewahlt
werden kann — ELSTERBasis, ELSTERSpezial und ELSTERPIus. Diese unterscheiden sich lediglich
im Signaturverfahren (Bayerisches Landesamt fuir Steuern 2010a). Bei der Verwendung von Elster-
Plus, das Verfahren mit der héchsten Sicherheitsstufe, wird eine Signaturkarte benutzt (Finanzamt
2010, 1). Mit Verfugbarkeit des nPA werden die Elster-Online-Zertifikate abgeldst
(Bundesministerium des Inneren 2008, 49). Etwa 56 % der deutschen Biirger mochte den neuen Per-
sonalausweis bei der elektronischen Steuererklarung (ELSTER) nutzen (siehe Abbildung 8). Im Fol-
genden wird die Datensicherheit bei der Nutzung des ElsterOnline-Portals mit und ohne nPA vergli-

chen.

Registrierung bei ELSTERONnNIline ohne nPA

Den Nutzern stehen drei Registrierungsmoglichkeiten zur Verfugung. Zum einen gibt es die Basis-
und die Spezial-Anmeldung. Hierbei wird das Zertifikat dem Burger zugesandt. Beim ELSTERBasis
wird dieses auf dem Rechner des Nutzers und bei ELSTERSpezial auf einem sog. ELSTER-Stick (ein
Kryptochip) gespeichert. Bei ELSTERPIus wird das Zertifikat auf der Signaturkarte des Nutzers ge-

speichert, um die Mobilitat und die Sicherheit zu erhthen (Bayerisches Landesamt fiir Steuern 2010a).

Die Registrierung bei ELSTEROnIine kann in drei Schritte aufgeteilt werden, wobei der letzte Schritt
das erstmalige Einloggen ist. Im ersten Schritt gibt der Nutzer seine persdnlichen Daten (u. a. die

Steuernummer und eine E-Mail-Adresse) und ggf. Daten seines Unternehmens an. Dann kann er zwi-
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schen zwei Zertifikaten auswahlen — persoénlichen und nicht-persénlichen (Finanzamt 2010, 2). Diese
Wahl wirkt sich nur auf die Art aus, wie der Nutzer von der Behorde gesehen wird — als natirliche
Person oder als Organisation/Unternehmen. Bei der Wahl des personlichen Zertifikats wird ein Akti-
vierungsbrief von der zustdndigen Finanzverwaltung an die Postadresse, die fir diese Person und
Steuernummer im Grundinformationsdienst gespeichert ist, gesendet. Bei der Wahl eines Organisati-
onszertifikats sind neben der Umsatzsteuer-Voranmeldung und sonstigen Bescheinigungen auch die
Berechtigungsdaten anzugeben (Finanzamt 2010, 1ff). Der Aktivierungsbrief wird dann an die Adres-
se der Organisation verschickt. Der erste Schritt wird unabhangig von der Wahl zwischen ELSTER-
Basis, ELSTERSpezial und ELSTERPIus durchgefiihrt.

Der zweite Schritt ist das Aktivieren des Zugangs mit dem postalisch erhaltenen Aktivierungs-Code.
Wenn man ELSTERPIus verwendet, wird das Zertifikat aus der Signaturkarte bei ELSTER gespei-
chert und so kann sich der Nutzer einloggen. Bei Verwendung der Basis- oder Spezial-Version wird
vom Nutzer eine PIN-Nummer ausgestellt und von ELSTER ein vorl&ufiges Zertifikat. Diese werden
dann ausgetauscht. Beim erstmaligen Einloggen wird das vorlaufige Zertifikat durch ein endgultiges
tberschrieben und erst dann kann eine authentifizierte Ubermittlung erfolgen (Finanzamt 2010, 1ff).
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Abbildung 27: EPK vor nPA-Einfihrung (Quelle: Eigene Darstellung)
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Reqistrierung beim ELSTEROnNIline mit nPA

Durch die Integration des nPA bei den ELSTEROnIine-Verfahren wird der postalische Versand des
Aktivierungscodes durch einen Identitatsnachweis mittels neuen Personalausweises ersetzt (Behdrden
Spiegel Online 2010). Dies ist eine wesentliche Verbesserung im Vergleich zum bisherigen Verfahren,
da dadurch eine hohere Sicherheit und Benutzerfreundlichkeit angeboten wird. Bisher gab es eine
Auswahl zwischen drei Sicherheitsstufen, reprasentiert durch die drei Profile (ELSTERBasis, ELS-
TERSpezial und ELSTERPIus) (Finanzamt 2010, 1ff). Durch den Einsatz der elD-Funktion des nPA
werden die gesondert zu beantragende Zertifikate durch den auf dem nPA vorhandenen Zertifikat er-
setzt (Bundesministerium des Inneren 2008, 49). Dies korrespondiert zu der hichsten Sicherheitsstufe
bisher — ELSTERPIus. Der nPA wird folglich auch als Signaturkarte verwendet (Bundesministerium
des Inneren 2008, 49).
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Birger ist

steuerpflichtig
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vorhanden

XOR
N

Keine Registrierung

vorhanden
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Portal aufgerufen

Personliche Daten
auslesen
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Abbildung 28: EPK ELSTER nach nPA-Einfiihrung (Quelle: Eigene Darstellung)
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Ausblick

Die Anzahl der elektronisch eingereichten Steuererklarungen steigt signifikant. Dieses Verfahren spart
Ressourcen in den Finanzamtern, schlieRt Ubertragungsfehler (Tippfehler) aus und verringert sowohl
den Zeitaufwand fir die Eingabe und Bestatigung der Daten seitens der Biirger als auch fir die an-
schlieRende Bearbeitung der Daten vonseiten der Verwaltung (Bundesministerium des Inneren 2008,
49). Weiter wird durch den Einsatz des nPA ein vollig medienbruchfreier Prozess erreicht (Behorden
Spiegel Online 2010). Allerdings sollen die Birger auch bei dieser Anwendung fur die Aktualitat der
Firewall und des Virenschutzes sorgen, um einen sicheren Datentransfer zu ermdglichen (Borchers
2010c).

45.1.3. Emissionshandel

Der Emissionshandel wurde am 01.01.2005 in den Mitgliedsstaaten der Europaischen Union flr be-
stimmte Branchen eingefuhrt (Umweltbundesamt 2010a). Er basiert auf der fir den Umweltschutz
grundlegenden Idee zwischen Nutzung von natirlichen Ressourcen und der Verwendung von Geld-
werten. Um klimaschédliche Gase ausstof3en zu dirfen, muss man Uber entsprechende Berechtigun-
gen, repréasentiert durch sogenannte Zertifikate, verfiigen. Die gesamte Menge an Zertifikaten ist be-
grenzt, was zur Reduktion von Treibhausgas-Emissionen fuhrt (Umweltbundesamt 2010a). Die Ver-
wendung solcher Zertifikate durch natlrliche und juristische Personen ist entsprechend der EG-
Emissionshandelsrichtlinie moglich, wenn sie ein geblhrenpflichtiges Handelskonto eréffnen. Die
Abwicklung des Handels verwendet Handelsplattformen. Alle Handelskonten werden von der Deut-
schen Emissionshandelsstelle (DEHSt) gefiihrt, was ein Uberblick tiber die sich im Umlauf befinden-
den Zertifikate gibt. Zu den Aufgaben von DEHSt zé&hlen dabei unter anderem die Zuteilung von
Emissionsberechtigungen, das Kontomanagement der Beteiligten, die Prifung von Emissionsbe-
richten sowie die nationale und internationale Berichterstattung (Hinz 2006, 3). Wichtige techni-
sche Voraussetzung fur die elektronische Kommunikation innerhalb von DEHSt ist die Virtuel-
le Poststelle (VPS) (Hinz 2006, 6). Uber diese VPS kommunizieren circa 2.000 Anwender mitei-
nander (0. V. 2009b, 29). Im Folgenden wird die Registrierung und das Installieren der VPS ohne und

mit Einsatz des nPA verglichen.

Reqistrierung und Installation VPS ohne nPA

Aktuell existieren zwei Moglichkeiten sich fur die Nutzung der VPS bei der DEHSt zu registrieren.
Sollte der Nutzer keine Signaturkarte besitzen, so sind zunachst Formulare zum Identifikationsnach-
weis sowie zur Bevollmdchtigung auszufullen und an die DEHSt zu senden. Sofern der Nutzer eine
Signaturkarte besitzt, entfallt der Identifikationsnachweis gegeniiber der DEHSt. Allerdings muss
der Nutzer ein Formular zur Nutzung der qualifizierten elektronischen Signatur, mit der er spater

seine Nachrichten signiert, an die DEHSt schicken (Umweltbundesamt 2010b).
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Bei der Installation der VPS wird, ein Zertifikat zur Verschlisselung der Nachrichten zugewie-
sen. Es besteht aus einem asymmetrischen Schlusselpaar mit einem privaten und offentlichen
Schlussel, um die Sicherheit der Kommunikation zu gewahrleisten. Im Anschluss daran und an den
Versand der entsprechenden Unterlagen zum Identitdtsnachweis prift die DEHSt die Daten und
schaltet das Postfach des neuen Benutzers frei. Erst danach ist die Anmeldung bei der VPS mdg-
lich, um die verschiedenen Tatigkeiten im Rahmen des Emissionshandel, wie z. B. die Erstellung
von Emissionsberichten und die Zuteilung von Emissionszertifikaten durchzufiihren (Deutsche

Emissionshandelsstelle im Umweltbundesamt 2010a, 4ff).
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Abbildung 29: EPK Emissionshandel ohne nPA (Quelle: Eigene Darstellung)

Registrierung und Installation VPS mit nPA

Seit 01.11.2010 bietet DEHSt eine neue Form der Registrierung an, die das bisherige Versenden einer

Kopie des Personalausweises durch den Einsatz des nPA ersetzt (Umweltbundesamt 2010d, 15). Die

Kommunikation zwischen Benutzer und DEHSt und die gegenseitige Authentisierung lauft tber ein

Applet ab, das tber eine Internetseite zu starten (Umweltbundesamt 2010d, 15) und somit plattform-

unabhéngig ist (0. V. 2009b, 29). Der elD-Server wird kontaktiert und fiihrt eine gegenseitige Au-

thentisierung durch (Umweltbundesamt 2010d, 15). Sobald der Benutzer seine Daten eingegeben,

bestatigt und abgeschickt hat, kann die Registrierung abgeschlossen und die Anwendung DEHSt-

VPSMail heruntergeladen und ausgefuhrt werden. Alle Funktionen der Anwendung werden sofort

freigeschaltet (Umweltbundesamt 2010d, 20). Die qualifizierte elektronische Signatur des nPA wird
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zur Bestétigung der Transaktionen verwendet und Iost die Verwendung von Passwortern ab (o. V.
2009b, 29) (vgl. Abbildung 30).

Zuteilung von Emissionszertifikaten

Nachdem Benutzer sich fur den Emissionshandel bei der DEHSt registriert hat und berechtigt ist,
VPS zu nutzen, hat er die Mdoglichkeit einen Zuteilungsantrag fur Emissionszertifikate an die
DEHSt zu stellen. Zunachst fullt der Betreiber dazu Online im FMS (Formular Management Sys-
tem) das Zuteilungsformular aus, welches im Anschluss daran von einem Sachverstandigen verifi-
ziert wird. Der Sachverstandige erstellt den fertigen Zuteilungsantrag als ZIP-Datei und erstellt in
der VPS eine Nachricht mit dem Zuteilungsantrag im Anhang. Zum Versand wird der 6ffentliche
Schlissel des Empfangers angefordert und die Nachricht zunédchst mit diesem verschlisselt. An-
schlieend wird die Nachricht nach dem OSCI-Prinzip vom Intermedidar, in dem Fall die VPS, ein
zweites Mal fur Transportzwecke verschlisselt und versandt. Der Intermediar Ubernimmt sowohl
eine Uberpriifung des 6ffentlichen Schliissels als auch das Erstellen eines Zeitstempels fiir die Nach-
richt. Der fertige und an den Betreiber zurlickgeschickte Zuteilungsantrag wird mit seinem priva-
ten Schlissel entschliisselt, um den Inhalt lesbar zu machen. AnschlieRend ist der Antrag vom
Betreiber an die DEHSt zu senden. Dazu wird das Verfahren nach dem OSCI-Prinzip wiederholt.
Von Bedeutung an dieser Stelle ist, dass die Verschliisselung sowohl mittels des selbst erzeugten
asymmetrischen Schlisselpaars, als auch mit der qualifizierten elektronischen Signatur, die fiir den
neuen Personalausweis beschafft werden kann, funktioniert. Die DEHSt errechnet im Anschluss an
den Erhalt des Antrags die Zuteilungsmenge an Emissionszertifikaten, erstellt den Zuteilungsbe-
scheid und versendet ihn tber die VPS an den Betreiber (Hinz 2006).
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Abbildung 30: EPK Emissionshandel nach nPA-Einfiihrung

Eine weitere Mdglichkeit, die online genutzt werden kann, ist die Emissionsberichterstattung. Ein
zweiter wesentlicher Punkt beim Emissionshandel ist die Emissionsberichterstattung, die jahrlich zum
01.03. eines Jahres fiir das vorangegangene Jahr durch den Anlagenbetreiber vorzunehmen ist. Hier
wird zundchst durch den Betreiber im FMS ein entsprechender Bericht erfasst, der zunédchst von
einem Sachverstandigen geprift wird. Im Anschluss daran tragt der Sachverstandige die Emissionsda-
ten des Betreiber in das Register der DEHSt ein und erstellt in der VVPS eine entsprechende Nach-
richt fur Emissionsberichte, die wieder mit den zuvor beschriebenen mdglichen Verfahren des
selbst erstellten Verschlisselungszertifikats oder der qualifizierten elektronischen Signatur ver-
schlisselt wird. Der Betreiber erstellt im Anschluss uber die VPS eine Nachricht mit dem fertigen
Emissionsbericht und sendet diese an die zustdndige Landesbehérde, die den Bericht pruft und
ihrerseits Uber die VPS an die DEHSt weiterleitet. Diese verwaltet die Emissionsberichte und setzt
mit der Emissionsberichterstattung die gesetzlichen Vorgaben zum Klimaschutz um
(Umweltbundesamt 2010c).

122



4, Marktchancen fir elD-Infrastrukturen in Deutschland

Ausblick

Die Analyse der Verfahren im Rahmen des Emissionshandels, die durch die DEHSt umgesetzt
wurden, zeigt, dass Prozesse wie die Zuteilung von Emissionszertifikaten und die Emissionsbe-
richterstattung benutzerfreundlicher und medienbruchfrei umgesetzt werden. Ein wesentlicher Nach-
teil des klassischen Verfahrens war die umstandliche, zeitintensive und nicht medienbruchfreie
Registrierung zur Teilnahme am Emissionshandel und zur Nutzung der VPS. Bisher musste jeder
Benutzer, der sich registrieren mochte, Formulare ausfullen und in Papierform mit einer Kopie des
Personalausweises an die DEHSt postalisch versenden. Durch die Einfiihrung des neuen Personal-
ausweises kann an dieser Stelle die elD-Funktion des nPA genutzt werden, um den Vorgang zu mo-
dernisieren und zu verbessern. Damit wird die Registrierung wesentlich vereinfacht, medienbruchfrei
und weniger zeitintensiv. Der neue Personalausweis hat positiven Einfluss auf die Verfahren des

Emissionshandels und wird die Kosten fur die Kommunikation in Papierform reduzieren.

45.1.4.  Gewerbeanmeldung

Wer in Deutschland in die Selbststandigkeit gehen mdochte oder aber bestimmte Nebentatigkeiten
austiben will, muss eine administrative Hiirde tberwinden — die Gewerbeanmeldung. Im Jahr 2009
wurden 864.415 Gewerbe angemeldet (Statistisches Bundesamt Deutschland 2009b) und 728.318
Gewerbe abgemeldet (Statistisches Bundesamt Deutschland 2009a). Die Vielzahl dieser Vorgange
muss von den kommunalen Behdrden bearbeitet werden und das keinesfalls in Gberwiegend elekt-
ronischer Form. So hat das Frauenhofer ISI 2004 in einer Erhebung im Bundesland Baden-
Wirttemberg ermittelt, dass in nur 46 % der Kommunen des Landes die Gewerbeanmeldung als
E-Government-Angebot bereitgestellt wurde (Kimpeler et al. 2005, 2). Konkret bedeutet das, dass in
vielen Kommunen in Deutschland die Gewerbeanmeldung nach wie vor nur in Papierform und teil-
weise elektronisch, im Rahmen des E-Government in Kombination mit Nachweisverfahren in Pa-
pierform, moglich ist. Zukunftig erhofft man sich durch den Einsatz des neuen Personalausweises

das Verfahren zur Gewerbeanmeldung vollstandig elektronisch abwickeln zu kdnnen.

Gewerbeanmeldung ohne nPA

Die Gewerbeanmeldung erfolgt derzeit entweder vollstandig in Papierform oder aber teilweise online
(DIHK 2009, 13). Voraussetzungen fiir die Gewerbeanmeldung sind unter anderem ein getatigter Ein-
trag in das Handelsregister sowie ein Nachweis der Identitat (DIHK 2009, 6). Studien und Umfragen
zeigten, dass die Mehrheit der Gewerbeanmeldungen ein zeitaufwendiger Prozess ist, der mit lange
Wartezeiten und mehrfachem Ausfiillen und Verschicken von Formulare verbunden ist (DIHK 20009,
12). Um sein Gewerbe anmelden zu konnen, muss der Antragsteller seine ldentitdt nachweisen. Es
existieren folgende Mdglichkeiten zur Gewerbeanmeldung: persénlich vor Ort bei der Behérde, posta-
lisch und, in seltenen Félle, teilweise internetgestiitzte Anmeldung. Allerdings werden Personaldoku-
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menten (Personalausweis oder Reisepass und Meldebestatigung) sowie weitere Dokumente (in Ab-
héngigkeit von der Staatsangehdrigkeit und Art der Unternehmung) in Fotokopie zu Ubermitteln
(DIHK 2009, 13). Des Weiteren missen regionale Unterschiede beim Verfahren berlicksichtigt wer-
den (DIHK 2009, 13). Durch diesen Medienbruch entstehen unnétige Aufwénde fur den Antragsteller,
aber auch fir die Behorden (DIHK 2009, 13).

Die Gewerbeanmeldung erfolgt derzeit bei der Gemeinde, in der das Gewerbe angemeldet werden soll.
Dabei ist vor Ort im Blrgerbiro der Personalausweis oder Reisepass des Anmeldenden vorzulegen,
um die Personalien tberpriifen zu kénnen. Bei Handels-, Vereins- oder Genossenschaftsregister einge-
tragene Firmen ist ebenfalls der Registerauszug vorzulegen. Bei der Griindung einer GmbH ist eine
Abschrift des notariellen Griindungsvertrages sowie eine VVollmacht der Griinder, wonach der Gewer-
bebeginn bereits vor der Handelsregistereintragung aufgenommen werden soll vorzuzeigen. Anschlie-
Rend bescheinigt die Behdrden den Empfang der Gewerbeanzeige (sog. Gewerbeschein). Des Weite-
ren werden von der Behérde Finanzamt, Registergericht, Landesverband der Berufsgenossenschaften,
Statistisches Landesamt sowie das Arbeitsamt verstandigt (Miinchen.de 2010).

Eine weitere Mdglichkeit, derzeit ein Gewerbe online anzumelden, ist die Anwendung KoGeMa der
Datenzentrale Baden-Wiirrtemberg (DZBW). Die Anwendung KoGeMa ist eine integrierte Gesamtlo-
sung zur Unterstiitzung des gesamten Vorgangs der Gewerbeanmeldung. Dabei wird eine Online-
Antragstellung, die elektronische Bearbeitung des Antrags durch den Sachbearbeiter sowie nachgela-
gerte Tatigkeiten wie die Erstellung des Bescheids, die Erteilung von Auskinften und statistische
Auswertungen ermdglicht. Der Antragsteller fullt im ersten Schritt online den Antrag aus. Anschlie-
Rend wird der Antrag vom Antragsteller elektronisch gesendet und tiber eine SSL-verschlisselte Ver-
bindung tbertragen. Zeitgleich muss der Anwender jedoch in Papierform den ldentitatsnachweis
erbringen, im Fall von KoGeMa bedeutet das, dass eine Kopie des Personalausweises und eine Unter-
schrift des Antragsteller dem Sachbearbeiter schriftlich zugesandt werden miissen. Bei alternativen
Losungen ist auch eine qualifizierte elektronische Signatur des Online-Antrags mdglich, die jedoch
nicht vom Nachweis der Identitat mittels Personalausweis entbindet. Im Anschluss daran pruft der
Sachbearbeiter den Antrag und kann nach erfolgreicher Priifung den Bescheid erstellen und versen-
den. Weiterhin kdnnen Sachbearbeiter dank der zentralen Datenbank von KoGeMa Auskinfte ertei-
len, Auswertungen erstellen und die gesetzlich vorgesehen Datentibermittlung per Papier oder online

vornehmen (Datenzentrale Baden-Wiirttemberg o. J.) (vgl. Abbildung 31).

124



4. Marktchancen fir elD-Infrastrukturen in Deutschland

Prufen, ob
Gewerbe
anmeldepflichtig
ist

Antragsteller

Gewerbeamt
aufsuchen

Antragsteller

Antragsteller

Gewerbe-
anmeldung
ausfullen

‘ Gewerbeamt

Personalausweis

Daten Ubergeben
tiber Fachverfahren

‘ Gewerbeamt

125



4. Marktchancen fir elD-Infrastrukturen in Deutschland

v

®

A

‘ Behorden

b &

Daten prufen

Gewerbe
anmelden

Abbildung 31: EPK vor nPA-Einfiihrung (Quelle: Eigene Darstellung)

126



4, Marktchancen fir elD-Infrastrukturen in Deutschland

Gewerbeanmeldung nach nPA

Mit der Einfiihrung des neuen Personalausweises soll die elD-Funktion des nPA genutzt, um die
bisherige Papierform des ldentitatsnachweises zu ersetzen (Datenzentrale Baden-Wirttenmberg
2010, 23). Es soll der Prototyp aus dem Anwendungstest weiterentwickelt werden (Datenzentrale
Baden-Wirttenmberg 2010, 23), um ein einheitliches staatlich geregeltes System zu entwerfen
(Datenzentrale Baden-Wirttenmberg 2010, 4), in dem aber individuelle Einstellungen fiir jede Kom-
mune ermdglicht werden (Datenzentrale Baden-Wirttenmberg 2010, 23). Die Umsetzung erfolgt
durch die Integration der AusweisApp in die Anwendung KoGeMa (Datenzentrale Baden-
Wirttemberg o. J.). Der Prozess der Gewerbeanmeldung beginnt, indem sich der Antragsteller und
die Gewerbebehorde (iber einen elD-Server authentisieren. Dabei hat die Gewerbebehorde ein
entsprechendes Berechtigungszertifikat zum Auslesen der Daten des neuen Personalausweises des
Antragstellers. Sobald der elD-Service Provider Antragsteller und Gewerbebehérde authentifiziert
hat, kann die Gewerbebehorde die Daten des Antragstellers vom neuen Personalausweis auslesen.
Parallel dazu kann der Antragsteller den Online-Antrag zur Gewerbeanmeldung bereits ausfiillen
und im Anschluss an die Erbringung des Identitdtsnachweises mittels elD, absenden. Es ist weiter-
hin moglich, eine qualifizierte elektronische Signatur zu erwerben und auf dem neuen Personal-
ausweis zu speichern, um z. B. fir andere Anwendungen zur Gewerbeanmeldung eine gegebenen-
falls notige elektronische Unterschrift zu leisten. Sobald der Antrag zur Gewerbeanmeldung im
System KoGeMa nun bei der Gewerbebehérde eingeht, kann der Sachbearbeiter den Antrag priifen
und den Bescheid elektronisch zurlicksenden (vgl. Abbildung 32) (Datenzentrale Baden-
Wirttenmberg 2010, 5).
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Abbildung 32: EPK Gewerbeanmeldung nach nPA-Einfiihrung (Quelle: Eigene Darstellung)

Der Antragssteller priift, ob sein Gewerbe anmeldungspflichtig ist. Falls dies der Fall ist, sucht er die
Webseite des Gewerbeamts auf und startet das Portal zur Gewerbeanmeldung. Hierflir benétigt er den
nPA zur Identifikation und Authentifikation sowie den Blrgerclient. Er macht Angaben zum Gewerbe,
wie z. B. Rechtsform und Art des Betriebes. Die personlichen Daten des Antragsstellers, die auf dem
nPA gespeichert sind, werden in den Dialog tbernommen, fehlende personliche Daten werden ergénzt.
Als letzten Schritt signiert er den Antrag mithilfe des nPA und schickt ihn an das Gewerbeamt. Im
Anschluss daran wird der Antrag von Mitarbeitern des Gewerbeamtes bearbeitet und an weitere Be-
horden/Institutionen (z. B. Finanzamt, IHK) Ubergeben. Daten werden von Behdrden/Institutionen
geprift und anschlieRend ist das Gewerbe angemeldet. Der Gewerbeschein wird entweder dann per

Post an den Antragsteller gesandt oder vom Antragsteller vor Ort im Biirgerbiro abgeholt.

Mit der Nutzung des neuen Personalausweises bei der Gewerbeanmeldung ist zwar die Antragstellung
vollstandig elektronisch und daher schneller und einfach, der Gewerbeschein wird aber dennoch wei-
terhin in Papierform ausgehandigt. Nach Einschatzungen des Interviewpartners wird weiterhin ber-

wiegend die personliche Gewerbeanmeldung im Birgerbiiro durch den Antragsteller vorgenommen
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werden, da durch diesen Prozess der Gewerbeschein gleich ausgehandigt wird dadurch eine zeitliche

Ersparnis fir den Antragsteller entsteht.

Der Gewerbetreibende soll sich mit dem nPA in der zentralen Benutzerverwaltung registrieren kon-
nen. Dann kann die Gewerbeanmeldung vollstdndig elektronisch vorgehen. Die Daten aus seinem
Benutzerprofil sind somit zuverldssig und kénnen in der Anwendung Ubernommen werden (KoopA
2010, 1-9).Weiter erlaubt diese Modernisierung vom Prozess die medienbruchfreie Arbeit zwischen
Behorden und Institutionen.

Gewerbemelder =

Nachgelagerte Stelien
z.B. Finanzamt, Berufsgenossenschaft,

Abbildung 33: Gewerbeanmeldung ohne nPA (Quelle: In Anlehnung an (DIHK 2009, 12)

Ausblick

Der Einsatz des nPA fir die Gewerbeanmeldung soll nicht nur das Ziel verfolgen, diese fur den Ge-
werbetreibenden attraktiver anzubieten, sondern soll auch dadurch eine verwaltungsintern schnellere
und komfortablere Antragsbearbeitung bieten.
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45.1.5. Gesamtauskunft

In Deutschland haben die Meldebehdrden die Aufgabe, die in ihrem Einflussbereich lebenden
Burger zu registrieren und zu erfassen, um deren Identitdt und Wohnsitz feststellen zu kénnen. Zu den
gespeicherten Daten gehdren nach dem Melderechtsrahmengesetz (MRRG)' u. a. Name, Geburtstag
und -ort, akademischer Titel sowie Anschrift und Angaben zu weiteren Familienangehorigen. Nach
8 8 MRRG hat die Behorde einem Biirger auf Anfrage alle tGber ihn gespeicherten Daten mitzuteilen
(Bundesministerium der Justiz 2010b). Diesen Vorgang nennt man auch Gesamtauskunft. Zusatzlich
haben Dritte die Mdglichkeit eine einfache bzw. erweiterte Auskunft Gber eine Person einzuholen.
Diese kostenpflichtige Dienstleistung enthélt entweder nur den vollstdéndigen Namen, Doktorgrad und
Anschriften eines bestimmten Birgers, bei glaubhaft machen eines berechtigten Interesses zusétzlich

noch einige weitere Informationen (o. V. 2010a).

Gesamtauskunft ohne nPA

Bisher kdnnen nur die einfache bzw. erweiterte Auskunft online eingeholt werden, meist mithilfe eines
Intermediérs wie z. B. ZEMA (www.zemaonline.de). Laut Gesetz ist auch eine Erteilung der Gesamt-
auskunft automatisiert tiber das Internet mdglich, sofern entsprechende MalRnahmen zur Sicherstellung
von Datenschutz und Datensicherheit getroffen werden (Bundesministerium der Justiz 2010b). Fak-
tisch gibt es jedoch keine Behorde, die diesen Service derzeit anbietet, daher muss ein Betroffener den
Antrag personlich oder schriftlich stellen und bekommt das Dokument normalerweise per Post. Hier-
bei muss je nach Bundesland ein Formular ausgefillt (entfallt meist bei personlicher Einholung) und

eine Gebuhr von etwa 5€ — je nach Behorde — entrichtet werden.

! Melderechtsrahmengesetz in der Fassung der Bekanntmachung vom 19. April 2002 (BGBI. | S. 1342), das zuletzt durch Artikel 3 des
Gesetzes vom 18. Juni 2009 (BGBI. | S. 1346) geédndert worden ist.
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Zertifikat erstellen
(lokal)

Zugang aktivieren

Dienst
(Melderegister-
auskunft)
ausfuhren

Melderegister-
auskunft wird
erstellt

Abbildung 34: EPK Gesamtauskunft vor nPA-Einfiihrung (Quelle: Eigene Darstellung)
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Gesamtauskunft mit nPA

Durch den neuen Personalausweis soll dieser Prozess vereinfacht und beschleunigt werden. Da die
elD-Funktion des nPA die Feststellung der Benutzeridentitdt ermdglicht, kann sie die Anforderungen

des MRRG erfullen und bildet somit die Grundlage fir eine Gesamtauskunft tiber ein Webportal.

Die Anstalt fur Kommunale Datenverarbeitung in Bayern (AKDB) hat im Rahmen des Pilotprojekts
das Burger-Service-Portal entwickelt. Dies ermdglicht den Burgern die Gesamtauskunft online mithil-
fe des neuen Personalausweises einzuholen. Hierzu ist das Portal mandantenfahig, sodass es von jeder
Behorde bzw. Gemeinde in den eigenen Webauftritt integriert werden kann, dadurch haben Burger
von jeder Webseite aus Zugriff, ohne sich um die genaue Zustandigkeit kiimmern zu missen. Das
Portal nutzt die unter Anleitung des BSI entwickelte AusweisApp um die Authentifizierung durchzu-

fiihren und soll in Zukunft weitere Verwaltungsdienste bereitstellen (Mayer 2010, 8ff).

Nach dem Start der AusweisApp bekommt der Nutzer eine Ubersicht, welche Daten von seinem Per-
sonalausweis an das System Ubermittelt werden bzw. zu Ubermitteln sind, um die Identitat zweifelsfrei
festzustellen. Der Biirger kann optional weitere Daten zur Ubertragung freigeben. Nach Eingabe der
sechsstelligen, persdnlichen PIN, prift der elD-Service Provider (ber die Public-Key-Infrastruktur die
Identitdt des Nutzers und die Berechtigungszertifikate der Behorde. Ist dieser Schritt erfolgreich, liest
die Behorde die freigegebenen Daten vom Ausweis und stellt den Gesamtbericht zusammen. Diesen
Bericht kann der Biirger dann abrufen bzw. bekommt ihn auf der Weboberflache des Birger-Service-
Portals angezeigt. Da die Rolle der Behdrde nicht durch einen Mitarbeiter ausgefillt werden muss,
sondern durch ein automatisiertes System ersetzt werden kann, ist auf diesem Weg die Bescheinigung
ohne langere Wartezeit fur den Burger sofort verfligbar. Eventuelle Gebiihren kénnen (ber das Bir-
ger-Service-Portal auf verschiedene Arten eingezogen werden. (E-Payment, Lastschrift, Uberweisung)
(Mayer 2010, 10ff).
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Zertifikat erstellen
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' Biirger
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Abbildung 35: EPK Gesamtauskunft nach nPA-Einfuhrung (Quelle: Eigene Darstellung)
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Das Verfahren mit dem neuen Personalausweis hat einige Vorteile gegentiber dem jetzigen Stand.
Es bietet fir Birger mehr Transparenz, da diese jederzeit eine Gesamtauskunft tber die gespeicherten
Daten einholen kann, ohne erst nach der fir ihn zustdndigen Behorde suchen zu miissen. Fir die
Behorde stellt es eine Erleichterung dar, da eine derartige Routineaufgabe verstarkt automatisiert
abgewickelt werden kann.

Weitere Ergebnisse

Basierend auf den Experteninterviews kdnnen als Vorteile der nPA- bzw. AusweisApp-
Einfuhrung zunédchst die GrolRe des nPA, die erstmalige Mdglichkeit zur Online-
Authentifizierung, die Mdoglichkeit zur medienbruchfreien Kommunikation, das elektronische
Aquivalent zum Postident-Verfahren, eine flichendeckende, sichere Identifizierung im Internet
oder in IT-Anwendungen, eine medienbruchfreie Verarbeitung von Antrdgen gesehen werden.
Aber durch den nPA wird es auch mdéglich, Prozesse, die bereits im Internet verfiigbar sind,
sicherer zu gestalten (wie z. B. Online-Banking). AuBerdem koénnen Prozesse, die heute noch
nicht im Internet verfugbar sind, ins Internet gebracht werden. Das sind v. a. Prozesse, bei de-
nen unbedingt eine Autorisierung erforderlich ist. Auf Seiten der Anbieter kdnnen aulRerdem
organisatorische Vereinfachungen erreicht und dadurch Kosten gesenkt werden.

Als nachteilig werden v. a. Aspekte genannt, welche zusétzliche Kosten verursachen. Dies sind bspw.
Kosten fur den nPA, da dessen Kosten hoher sind als die des konventionellen Personalausweises und
fiir sichere Kartenlesegeréate, denn nur Lesegerate der Klasse 3 sind sicher. Des Weiteren gibt es Be-
denken hinsichtlich der AusweisApp: Birger installieren sich die Software auf ihren Rechner, ohne
zu wissen, ob bspw. bzgl. Bundestrojaner Gefahr davon ausgeht. Damit einhergeht, dass Biir-
ger viel Verantwortung und Beweislast auf den Nutzer gelegt wird, was vorher nicht der Fall
war. Derzeit liegt die Beweislast beim Anbieter. Weiter nachteilig fir die Akzeptanz des nPA
sind Sicherheitsbedenken und Misstrauen der Blrger gegeniber des nPA. Fir Unternehmen
entstehen durch den nPA zunéchst erhebliche Investitionsaufwendungen, aber auch fur Blrger
entstehen Aufwendungen, zuséatzlich mussen sich Burger viel starker mit dem Thema Sicher-

heit im Internet auseinandersetzen.

Als Hemmnisse hinsichtlich der AusweisApp werden v. a. technische, gesetzliche und gesell-
schaftliche Aspekte gesehen. Aspekte gesetzlicher Natur ist die bereits erwahnte Beweislast.
Probleme gesellschaftlicher Natur werden darin gesehen, dass Anbieter auch mit technisch
unerfahrenen Nutzergruppen zu tun bekommt. Auf der anderen Seite muss von den Nutzern ein
sehr hohes technisches Verstédndnis aufgebracht werden, wodurch bestimmte Benutzergruppen
ausgeschlossen werden. Ein weiterer gesellschaftlicher Aspekt ist, dass die Verfugbarkeit der
gesamten zusatzlichen Onlinefunktionen nur da gegeben ist, wo Leute einen Onlinezugang

haben (vgl. digitale Spaltung). Aber der Prozess hat auch Vorteile fur Personen, die korperlich
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eingeschrankt sind und deshalb nicht zur Behérde gehen kénnen. Technische Hemmnisse be-
stehen hinsichtlich der digitalen Signatur, da die AusweisApp sich noch nicht einwandfrei in
alle Anwendungen integrieren lasst. Des Weiteren fehlen derzeit noch Verschlisselungszertifi-
kate und die Benutzerfuhrung ist wenig intuitiv, dadurch entstehen Schwierigkeiten fur nicht
technikaffine Personen. Als weitere Hindernisse hinsichtlich der AusweisApp werden auch
mangelnde Organisation und der knappe Zeitplan fir die Einfiihrung angefihrt.

Aus den Interviews konnte entnommen werden, dass vor allem Voraussetzungen technischer
Natur, wie z. B. technische Richtlinien noch nicht ausgereift und zertifiziert sind und dies noch
gelost werden muss. Ein weiteres Problem, das es noch zu 18sen gilt, ist der Umgang mit Be-
rechtigungszertifikaten. Fir jeden Dienst, den eine Kommune anbietet, wird ein Berechti-
gungszertifikat benétigt, was wiederum Kosten verursacht. Aus diesem Grund wird eine An-
wendungsbindelung vorgeschlagen, d.h., ein Blindel von Diensten kann mit nur einem Berech-
tigungszertifikat abgewickelt werden. Dies wiirde ebenfalls eine finanzielle Entlastung der
Behorden nach sich ziehen, da jedes Zertifikat Kosten im dreistelligen Bereich verursacht. Ein
weiteres Problem, dass an dieser Stelle auftritt, ist die Abhangigkeit zwischen Ausweisinhaber
und Diensteanbieter. Um den nPA fur Burger attraktiv zu machen, sollten eigentlich erst An-
wendungen von den Diensteanbietern geschaffen werden, denn wenn Biirger sehen, dass viele
Dienste fur den nPA verfugbar sind, holen sie sich auch vor Ablauf der Frist einen neuen Per-
sonalausweis. Dies gilt vor allem fir Personen, die einen neuen Ausweis beantragen wollen,
obwohl der alte noch nicht abgelaufen ist. Auf der anderen Seite waren die Diensteanbieter ab,
bis mehr Biirger einen nPA haben und bieten dann erst Dienste an. Ein weiteres Problem, das

an dieser Stelle auftritt, ist die Hard- und Softwareverbreitung bei den Behorden.

Faktoren, die die nPA-Nutzung der Biirger beeinflussen, sind vor allem die Aussagen bzw. die
Einstellung zum nPA des Verwaltungsmitarbeiters vor Ort im Blrgerbiro. Des Weiteren ist
der Kostenfaktor ein wesentlicher Beeinflussungsfaktor: (sichere) Lesegerate und Ausweis
sollte billiger angeboten werden. Burger werden ebenfalls von externen Faktoren beeinflusst.
Durch die vielen Skandale, die den Datenschutz im Internet betreffen, sind Burger grundsatz-
lich skeptischer geworden, was Nutzung und Versand eigener personenbezogener Daten im
Internet angeht. Auch das Misstrauen hinsichtlich Sicherheit und Datenschutz gegentiber dem
nPA beeinflussen Birger. Positiv ist hingegen, die Erledigung des Behtérdengangs von zu Hau-
se aus, also medienbruchfrei. Insgesamt muss gewahrleistet werden, dass Birger sich durch
den nPA-Einsatz eindeutige Vorteile verschaffen, Sicherheitsgewinn fur Birger, obwohl dieser
nicht mehr vor Ort sein muss, Eindeutige Feststellung der Identitat der Blrger bspw. bei E-
Commerce-Anwendungen, wodurch wiederum ein Sicherheitsgewinn fir Birger entsteht. Ins-

gesamt muss die nPA-Nutzung fur Burger einfach, billig und attraktiv sein.
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Malnahmen, die die Nutzung hinsichtlich der Burger steigern, sind eine einfache, gute und
verstandliche Benutzerfuhrung sowie Informationen auf den jeweiligen Behérdenhomepages
und Hotlines. Nutzung kann auch durch die Einfihrung von Burgerservice-Portalen gesteigert

werden.

Aufgrund der in Kapitel 4.5.1 analysierten Szenarien kdnnen folgende Akzeptanzfaktoren nach Rogers

zusammengefasst werden:

(1) Relativer Vorteil: Aus den Interviews kann entnommen werden, dass Vorteil fiir Birger z. B.

die elD-Funktion und die elektronische Signatur u.a. fir E-Commerce-Anwendungen sind. Au-
Berdem erhoht sich durch den nPA die Sicherheit, da nun im Internet ein eindeutiger Identitats-
nachweis erbracht werden kann. Sind mehr Anwendungen im Internet verfligbar, kénnen Be-
guemlichkeit, Flexibilitat und Verfugbarkeit ebenfalls als Vorteile gesehen werden.

(2) Kompatibilitat: Die Interviews ergaben, dass hinsichtlich der Kompatibilitat des nPA in die be-
stehende Infrastruktur noch einige Herausforderungen zu bewaéltigen sind. Vor allem technisch-
organisatorische Rahmenbedingungen bei den einzelnen Nutzern sind damit gemeint. Es sind
neue Hardwarekomponenten notig, die Lesegeréte, zudem bendtigen die Nutzer (Burger, Be-
hdrden, Unternehmen) einen internetfdhigen Rechner und spezielle Software, die AusweisApp
und Zertifikate.

(3) Komplexitat: Aus den Szenarios des Anwendungstests ergab sich, dass z. B. eine versténdliche
Benutzerfiihrung, welche durch grafische Elemente zur schnelleren Erlernbarkeit beitragen,
wichtige Akzeptanzfaktoren sind. Des Weiteren erhoht die Bereitstellung von Supportfunktio-
nen, wie Help Desk, Webseiten und Informationsmaterial die Akzeptanz der jeweiligen Dienste.
Schaffung von Transparenz bspw. durch Implementierung von Sperremanagement und ein zent-
raler Ansprechpartner bei Diebstahl oder Verlust der PIN tragen zur Akzeptanz des nPA bei.

(4) Erprobbarkeit: VVon Blrgern waren die analysierten Szenarios bislang noch nicht erprobbar, da
daflir zundchst einmal der nPA benétigt wird. An den Anwendungstests nahmen nur vereinzelt
Biirger teil und agierten als Kunden der beteiligten Wirtschaftsakteure. Der Anwendungstest un-
terstlitzt aber die Bewertung der Praxistauglichkeit, Handhabbarkeit, Akzeptanz und dient zur
weiteren Entwicklung attraktiver Anwendungen.

(5) Kommunizierbarkeit/Beobachtbarkeit: Dieser Faktor wird erst dann méglich, wenn Biirger den

nPA Dbereits haben, da nur aufgrund individueller Erfahrungen im Umgang mit und durch allge-

meine Informiertheit Gber die Eigenschaften des nPA die Nutzer beobachten kénnen.
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Kommunikation spielt eine entscheidende Rolle bei der Einflihrung und Vermittlung von
eGovernment-Infrastrukurprojekten, wie sie die elD darstellt. Die Erzeugung von Akzeptanz
fur neue Angebote der Offentlichen Hand ist eine eminent kommunikative Aufgabe
(Morgan/Hunt 1994; Bart et al. 2005). Akzeptanz setzt insbesondere Vertrauen voraus, also die
Bereitschaft, ein gewisses Risiko im Austausch mit Anderen einzugehen. Neue Angebote sind

unweigerlich mit einem solchen, subjektiv wahrgenommenen Risiko verbunden.

Zahlreiche Forscher haben darauf hingewiesen, dass die Reputation eines Anbieters, also des-
sen zeitlich stabile Wahrnehmung und Einschatzung durch die Nutzer, einen starken Einfluss
darauf hat, ob diese bereit sind, sich auf Transaktionen mit ihm einzulassen (Jarvenpaa et al.
2000; Walczuch/Lundgren 2004). Nutzer missen also einem Anbieter neuer technologischer
Losungen vertrauen. Vertrauen kann dabei als ein Gefuhl, eine Einstellung der Nutzer betrach-
tet werden - Kommunikation ist eine entscheidende treibende Kraft hinter der Entstehung und
Pflege von Vertrauen (Grunig/Hunt 1984; Dozier/Ehling 1992). Die Beeinflussung dieser
Wahrnehmungen, die Pflege der Reputation ist daher seit jeher die Aufgabe professioneller
Kommunikation. Durch Kommunikation werden (potentielle) Nutzer mit Eindricken und In-

formationen versorgt, welche der Beurteilung einer Vertrauenswurdigkeit zugrunde liegen.

Competition / ! S Employees )

Suppliers ) Investors }

Customers / Public / Media /
Government )

Abbildung 36: Anspruchsgruppen eines kommerziellen Angebots (Riegg-Stiirm 2003)

Jones et al. (2000) betonen dabei, dass die Etablierung von elektronischen Interaktionen kei-
neswegs allein Nutzer und Anbieter einbinden, sie beruht vielmehr auf einem ganzen Netzwerk

an Beziehungen mit zahlreichen diversen Anspruchsgruppen. Neben den Nutzern selbst sind
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also auch die Mitarbeiter des Anbieters, dessen Kooperationspartner oder Intermedidre anzu-
sprechen und in Kommunikationsbemihung einzubinden. Dies gilt auch und gerade fur
eGovernment oder elD Infrastrukturprojekte, die neben Biirgern auch Unternehmen und die
Verwaltung sowie weitere Intermediare einbinden. Kommunikationsstrategien haben daher den
Aufbau und die Pflege vertrauensvoller Beziehungen zu bedeutenden Anspruchsgruppen und
Kooperationspartnern zum Gegenstand. Sie umfassen die Einladung dieser Anspruchsgruppen
zur Teilnahme an einer Transaktion, die Beschreibung der Identitdt und des Leistungsauswei-
ses eines Anbieters als vertrauenswuirdiger Transaktionspartner, die Bereitstellung notwendiger
Daten und Informationen fur die Beurteilung der Vertrauenswurdigkeit, und die Sicherstellung
der Zuganglichkeit und dialogischen Kommunikation, welche die Verlasslichkeit des Anbieters
signalisiert und Vorbehalte abbaut (Shneiderman 2000).

(Chadwick 2001) stellt fest, dass Online-Transaktionen sich von physischen Transaktionen von
Angesicht zu Angesicht vor allem darin unterscheiden, dass der Beziehungsaufbau durch tech-
nische Hirden erschwert ist. Nutzer interagieren mit Benutzeroberfldchen, mit technischen
Plattformen, nicht anderen Personen. Ein personlicher Bezug fehlt in der Regel, auch werden
elektronische Kontakte weniger in andere soziale Doméanen tbertragen. Elektronische Transak-
tionen stehen daher vor der Herausforderung, notwendige Informationen allein auf der Trans-
aktionsplattform und im Rahmen der Transaktion bereitzustellen. Die Einbeziehung eines
Kundendienstes kann hier zwar Abhilfe schaffen, fiihrt jedoch unweigerlich zu einem Medien-
bruch.

Die Forschung betont entsprechend die Bedeutung der Transparenz und einer fairen sowie of-
fenen Kommunikationspolitik fur die Gewinnung von Nutzern fir innovative Angebote. Dem-
nach sollten Elemente wie Sicherheit, Schutz der Privatsphare, Garantien und auch weitere
Kundendienste proaktiv kommuniziert werden (Wang et al. 2004; Lanier/Saini 2008;
Culnan/Armstrong 1999). Die so umschriebene Empfehlung ist jedoch durchaus nicht unum-
stritten. Einige Studien lassen Zweifel daran aufkommen, wie hoch die Aufmerksamkeit fir
Elemente wie Sicherheit und Privatheit im Rahmen einer realen Entscheidungssituation der
Nutzer tatséchlich ist (Milne/Boza 1998).

Zweifellos erlauben technische Lésungen heute zahlreiche Ansatze und Mdglichkeiten fir An-
bieter, ihre Nutzer anzusprechen und mit Informationen zu versorgen. Selbst virtuelle Kunden-
dienste konnen eine Moglichkeit darstellen, persdnliche Interaktionen zumindest zu simulieren
(Urban et al. 2000). Nicht selten erlauben es neue Medien Nutzern auch, untereinander zu
kommunizieren, und so Unterstitzung und Entscheidungshilfen zu finden. Anbieter kénnen
online Applikationen fir die Zustellung von Fragen, Anregungen oder auch Beschwerden in-
stallieren. Foren, Chats, Blogs oder auch Vlogs kénnen Nutzer mit aktuellen Informationen

versorgen und Kundendienste anbieten (Hart/Blackshaw 2005).
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Kommunikationsstrategien im Rahmen von elD-Infrastrukturprojekten sind jedoch keine "one
size fits all"-Losungen. Unterschiedliche Anspruchsgruppen haben unterschiedliche Wiinsche
und Bedurfnisse wenn es um den Aufbau von Kooperationsbereitschaft und Akzeptanz geht
(Shankar et al. 2002). Entsprechend ist es notwendig, unterschiedliche Kommunikationsstrate-

gien zu identifizieren und differenzieren.

Reduktionvon

Sorgen
Aufbauvon

Vertrauen

Abbildung 37: Unterschiedliche Schwerpunkte von Kommunikationsstrategien

Milne und Boza (1998) unterscheiden offensive von defensiven Kommunikationsstrategien:
“In a concern-reduction strategy, communication is secretive, in an attempt to avoid consum-
ers’ aversive responses. In this strategy, the optimal outcome is to avoid losing sales due to
privacy concerns. In contrast, in a trust-building strategy, communication is informative and
benefit driven, aimed at developing customer relationships.” Exzessive pro-aktive Kommuni-
kation und eine mdoglichst umfangreiche Bereitstellung von Informationen zu Sicherheit und
Privatheit einer Transaktion sind also nicht notwendigerweise optimale Strategien. Sie kénnen
im Gegenteil die Aufmerksamkeit auf kritische Aspekte einer Transaktion lenken und so Vor-
behalte erst erzeugen. Alternativen bestehen darin, positive Beziige zum Angebot herzustellen,
dessen relative Vorteile oder Kompatibilitat zu betonen. Kommunikationsstrategien haben aber
in jedem Fall jene innovations- und personenbezogene Faktoren zu adressieren, die bereits als

zentrale Treiber der Akzeptanz identifiziert wurden.

5.1. Vorgehen bei der Ermittlung der Kommunikationsstrategien

Die Identifikation von Kommunikationsstrategien im Rahmen der Einfihrung von elD An-
wendungen erfolgte parallel zur oben beschriebenen Analyse der Marktmodelle und -chancen.
Es wurden daher ebenfalls die erwdhnten Anwendungsszenarien zugrunde gelegt (vgl. Abbil-
dung 23):

(1) Kfz-Zulassung

(2) ELSTER

(3) Emissionshandel
(4) Gewerbeanmeldung
(5) Gesamtauskunft
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Hier wurden qualitative Experteninterviews mit je ein bis zwei Vertretern der Teilnehmer an
den Anwendungsszenarien durchgefihrt, transkribiert und ausgewertet. Alle Interviews folgten
einem einheitlichen Leitfaden. Dieser basierte auf den in Kapitel 2 definierten Einflussfaktoren
der Nutzerakzeptanz (innovationsbezogene ebenso wie nutzerbezogene Faktoren). Angespro-
chen wurden Eigenschaften der angebotenen Innovation, wie relative Vorteile und Nutzen,
Komplexitat, Applikationshirden und Kompatibilitat, Dispositionsfaktoren wie spezifische
Eigenschaften einer abgrenzbaren Zielgruppe sowie die gewéhlten Kommunikationsmassnah-
men, -instrumente, Vertriebskandle und Kundendienstangebote. Ziel der Befragung war es
also, Kommunikationsstrategien zu charakterisieren und differenzieren, basierend auf ihrer

Berticksichtigung wesentlicher Treiber der Nutzerakzeptanz.

5.2. Kommunikationsstrategien der Anwendungsszenarien

Im Folgenden werden die Kommunikationsstrategien der beteiligten Partner im Rahmen der

verschiedenen Anwendungsszenarien differenziert beschrieben.

5.2.1. Kfz-Zulassung

Dispositionsfaktoren

Derzeit richtet sich das Angebot an eine sehr begrenzte Zielgruppe: Autokdufer in Berlin
(Neuanmeldungen), welche Uber den nPA verfiigen. Im Rahmen des Pilotprojekts beschrankt
sich die Kooperation dariiber hinaus auf ein spezifisches Autohaus sowie einen Anmeldungs-
dienstleister. Damit ist der Adressatenkreis weiter eingeschrankt, jedoch bestehen mit Aus-
nahme der Volljahrigkeit und gewissen materiellen Voraussetzungen keine systematischen
Beschrankungen der Zielpersonen. Geplant ware mittelfristig eine Ausweitung des Angebots
auf alle Zulassungsstellen und Autohduser sowie verschiedene Dienstleister. Aussagen Uber
eine systematische Bevorzugung des Angebots durch spezifische soziodemographische Seg-

mente der Bevoélkerung kénnen zum Erhebungszeitpunkt jedoch nicht getroffen werden.

Innovationsgrad

Der relative Nutzen des Angebots wird vor allem in einer Prozessbeschleunigung gesehen, welche
neben dem Nutzer auch den Intermedidren sowie der Verwaltung zu Gute kdme. Dariiber hinaus wird
eine Transparenzsteigerung des Prozesses erzielt, indem Statusmeldungen unterschiedlicher Bearbei-
tungsstufen generiert werden. Dadurch wird auch méglichen Briichen im Prozess aufgrund mangelhaf-
ter Integration unterschiedlicher notwendiger Prozesseschritte entgegengewirkt. Die Bequemlichkeit
und Sicherheit des Prozesses soll ebenfalls erhoht werden, da die elektronische Anmeldung keine
physische Abgabe der ID mehr erforderlich macht. Ausweisverluste werden so ausgeschlossen. Hinzu
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kommen andererseits mogliche Gefahrdungen durch denkbare Beeintrachtigungen der elektronischen

Ubermittlung.

Der Innovationsgrad ist aus Sicht der Endnutzer tberschaubar, da es sich vor allem um eine Adaption
eines bestehenden Prozesses handelt - und damit eine Beschleunigung. Der Anwendungskontext ist
bekannt und bleibt unverandert (hohe Kompatibilitat). Aufgrund der Betreuung der Nutzer im Rahmen
der Nutzungssituation durch Vertreter des Autohauses und des Dienstleisters ist eine Uberforderung

durch das Angebot unwahrscheinlich (geringe Komplexitat).

Applikationshiirden

Im Rahmen des Pilotprojekts erfolgt die Bedienung des neuen Angebots weitgehend durch Représen-
tanten des Autohauses sowie Vertreter des Dienstleisters. Diese werden entsprechend in der Anwen-
dung der neuen Prozesse geschult. Ein spezifisches Nutzer-Know How ist daher nicht erforderlich.
Auch bestehen aus Nutzer-Sicht keine materiellen HUrden, da die Infrastruktur, wie bspw. Lesegera-
te, vor Ort angeboten wird. Dies konnte sich jedoch &ndern, sofern eine flichendeckende Ausweitung

des Angebots erfolgt.

Vermittlung

Die Vermittlung des Pilotprojekts erfolgt nahezu ausschliesslich tber den Vertriebskanal Autohaus.
Dort stehen Représentanten bereit, welche notwendige Schritte und Abldufe beschreiben, Vorteile
erklaren und Fragen beantworten konnen. Auch ein Kundendienst ist somit vor Ort gegeben. Informa-
tionen zum Angebot werden so aggregiert und aufgearbeitet, dass sie am "Point of Sale" vermittelt
werden kénnen. Entsprechend wird davon ausgegangen, dass das Autohaus das neue Angebot bewer-
ben wird, wobei spezifische Werbemassnahmen zum Erhebungszeitraum nicht bekannt waren. Ebenso
waren von Seiten des involvierten Dienstleisters Massnahmen der Offentlichkeits- und Pressearbeit
geplant, sowie eine Vorstellung des Angebots im Rahmen von Messe-Prasenzen. Mittelfristig ist hier

auch eine Bewerbung elektronischer Angebote tiber Online-Medien (u.a. SEO-Marketing) angedacht.

5.2.2. ELSTER

Dispositionsfaktoren

Das Angebot richtet sich an eine breite Zielgruppe: alle steuerpflichtigen Birger kénnen auf die Elekt-
ronische Steuererklarung zugreifen. Es ist bisher nicht bekannt, ob es bei der tatséachlichen Nutzung
des Angebots zu systematischen Differenzierungen der Nutzergruppen kommt, angesichts der breiten

Akzeptanz des Angebots wird dies jedoch nicht vermutet.

Neben den steuerpflichtigen Birgern wurden auch die Beamten der Steuerverwaltung als Zielgruppe

des ELSTER-Projekts definiert.
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Innovationsgrad

Der relative Vorteil des Angebots wird vor allem in einer Beschleunigung und Vereinfachung eines
etablierten Prozesses gesehen. Ein Medienbruch wird vermieden, die direkte Dateniibermittlung er-

leichtert die elektronische Datenverwaltung.

Die Einbindung der elD verandert den Prozess der ELSTER nicht grundlegend, sie fiihrt lediglich zu
einer weiteren Vereinfachung. Mit der Ubertragung der Identifikation auf die elektronische Kommu-
nikation werden auch hier Medienbriiche vermieden, Unsicherheiten durch postalische Ubermittlun-
gen werden reduziert, gleichzeitig steigen jedoch die Anforderungen an die Sicherheit der elektroni-

schen Datenverarbeitung.

Aus Sicht der Nutzer liegt ein erhdhter Innovationsgrad in der Nutzung der elektronischen Steuererkla-
rung. Ist dessen Bedienung erlernt, so stellt die Einbindung der elD Funktion lediglich eine Erweite-
rung dieses innovativen Verfahrens dar. Auf Basis des ELSTER-Angebots ist die eID-Nutzung somit

von hoher Kompatibilitét, sie weist jedoch eine gewisse zusatzliche Komplexitét auf.

Applikationshiirden

Eine Applikationshirde besteht zweifellos in der Umstellung der Steuererkldrung auf ein elektroni-
sches Verfahren. Angesichts der nicht unbeachtlichen Komplexitat des zugrundeliegenden Prozesses
(Steuererkldrung) stellt dessen Transfer auf ein elektronisches Angebot jedoch - die notwendigen Fa-
higkeiten zur Bedienung vorausgesetzt - tatsachlich an vielen Stellen eine Vereinfachung dar. Mit
diesem Umstand ist vermutlich die bereits hohe Akzeptanz des Angebots zu erklaren. Hinzu kommt,

dass gewisse Aspekte der Nutzung obligatorisch sind.

Durch die ELSTER-Nutzung entstehen in einem ersten Schritt keine Einstiegskosten. Der Zugang ist
durch den Web-Browser oder bestehende Software-Angebote moglich. Die Integration der elD Funk-
tion ist mit den Ublichen Aufwanden flr die private nPA-Nutzung verbunden (Ausweis, Lesegerat).
Auch ist der Umgang mit dem nPA entsprechend zu erlernen. Insgesamt legt das ELSTER-Projekt
hohen Wert auf ein nutzerfreundliches Design des Angebots sowie auf eine einfache Bedienbarkeit,

insbesondere um damit auch die VVorziige des elektronischen Angebots vermitteln zu kénnen.

Vermittlung

Nachdem die Bundeslénder fur den Steuervollzug zusténdig sind, ist auch die Kommunikation oder
Bewerbung des ELSTER-Angebots Landersache. Die Tréger des ELSTER Projekts haben jedoch eine
AG Marketing eingerichtet, welche Materialien erarbeitet, die bundeseinheitlich Anwendung in der
Kommunikation finden kdnnen. Die Verantwortung fir die AG liegt federfiihrend beim Bundesland

Niedersachsen, die Betreibung des Portals liegt in der Verantwortung des Freistaats Bayern.
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Die AG Marketing legt grossen Wert auf einen einheitlichen Aussenauftritt des Projekts. So wurde
"ELSTER" als Marke des Projekts festgelegt, ein Logo fiir das Angebot erarbeitet, ebenso wie ein
einheitliches Corporate Design. Der AG steht ein Budget fr die Erstellung von Informationsmateria-
lien zur Verfligung. Hierzu zdhlen Messeauftritte, Plakate, Flyer, auch Briefe an die Zielgruppen.
Die Nutzung dieser Instrumente liegt in der Verantwortung der Bundeslénder. Die Instrumente kdnnen
hier etwa mit dem Landeswappen versehen werden, die Produktionskosten liegen entsprechend auch
bei den Landern.

Als fuhrendes Mitglied des Projekts kommuniziert das Bundesland Bayern das Angebot sehr offensiv.
Neben den beschriebenen Materialien setzte der Freistaat etwa auch ein Gewinnspiel ein, um Nutzer
fiir das Angebot zu gewinnen. Dieses Gewinnspiel wurde wiederum mit eigens erstellten Materialien,
wie etwa Plakaten, beworben. Das Corporate Design ebenso wie der gemeinsame Webauftritt stellen
dabei jedoch die bundesweite Einheitlichkeit des Auftritts gegeniiber den Nutzern sichern.

Die Vermittlung des Angebots wendet sich nicht alleine an die Biirger, die Mitarbeiter der Amter wur-
den ebenfalls als eine wichtige Zielgruppe erkannt. Die AG verbreitet daher Schreiben an die Beamten
und fihrt "ELSTER Tage" fur ihre Schulung durch. In den Amtern soll so jeweils ein ELSTER Bot-
schafter definiert werden, die Amter sollen aktiv dazu beitragen, dass die Nutzung durch die Biirger
erhoht wird. Neben ihren Ansprechpartnern in den Finanzdmtern steht den Burgern nicht zuletzt auch
ein Kundendienst zur Verfligung. Die entsprechende Hotline wird durch einen externen Dienstleister

betrieben.

Hilfe, FAQ | Inhaltsiibersicht | Forum | Hotine | Neuigkeiten | Twitter | Facebook

*Meine Steuer mache
M ich einfach im

rchgang! Sy
Schnelldurchg WT‘M"‘:I‘ '
LU0
el =
- - | - -

Willkommen bei ELSTER - Ihre elektronische Steuererklarung

Startseite

Alle Server ’\)\

stehen zur 2 ELSTER bietet allen Arbeitnehmern, Rentnern, Pensionaren, Unternehmern und Arbeitgebern die Mdglichkeit,

Verfugung. Q9 verschiedene Steuererklarungen elektronisch via Internet an das Finanzamt zu Gbermitteln. Dazu kann
ElsterFormular, das kostenlose Steuerprogramm der deutschen Finanzverwaltung, oder aber jedes andere
Softwareprodukt verwendet werden, in das die ELSTER-Schnittstelle integriert ist: Liste der Softwareprodukte

E = »
% &
3 il AuBerdem bietet ElsterOnline, das Dienstleistungsportal der Finanzverwaltung, nach der Registrierung
& j/

verschiedene Steuererklarungen und Meldungen an. Diese kdnnen im ElsterOnline-Portal mit einem
Internetbrowser online erfasst und abgegeben werden. Welche Steuererklarungen aktuell angeboten werden

\
» ELIAS fragen . o
¥ sowie weitere Informationen finden Sie unter ElsterOnline.

Wahlen Sie hier Ihre
Benutzergruppe aus.
» Arbeitnehmer

» Unternehmer

» Arbeitgeber

» Steuerberater

» Lohnsteuerhilfe

Daneben kinnen andere Verwaltungen und Organisationen (zum Beispiel Kammern, Gemeinden) mit Hilfe der
ELSTER-Software Steuerdaten via Internet mit der Finanzverwaltung austauschen. Dazu steht zum einen
ElsterfT, das kostenlose Programm der Finanzverwaltung, sowie andere Softwareprodukte in die die ELSTER-
Schnittstelle integriert ist, zur Verfigung.

» Verwaltungen

» Entwickler

Hier finden Sie die

wichtigsten ELSTER-
Produkte.

» ElsterFormular

» ElsterOnline

Alles dber ELSTER.

Die elektronische Lohnsteuerkarte

apier war gestern. Die Zukunft der Lohnsteuerkarte ist elektronisch, Mit der elektronischen

) Lohnsteuerkarte wird die bisherige Lohnsteuerkarte durch ein elektronisches Verfahren ersetzt. Thr
| Arbeitgeber benétigt van Thnen bestimmte Informationen (Steuerklasse, Kinder, Freibetrage und

| Religionszugehtrigkeit), um Thre Lohnsteuer berechnen und an das Finanzamt abfithren zu kénnen
Bisher diente die Lohnsteuerkarte dabei als Trager dieser Informationen. b dem Jahr 2012 sollen

| diese Informationen in einer Datenbank der Finanzverwaltung hinterlegt und Thren Arbeitgebern

| elektronisch bereitgestellt werden, Umfangreiche Informationen finden Sie auf den Seiten zur

Abbildung 38: Website des ELSTER-Angebots
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5.2.3. Gewerbeanmeldung

Dispositionsfaktoren

Das Angebot richtet sich an eine spezifische Zielgruppe, jene der Unternehmensgriinder. Jahrlich wer-
den in Deutschland etwa 800.000 Unternehmen angemeldet, darunter Uberwiegend Klein- und Neben-
erwerbsbetriebe. Die anmeldenden Personen sind in etwa 70% der Falle mannlich, jedoch aus unter-
schiedlichen Altersgruppen und Haushaltszusammensetzungen. Soziodemographisch handelt es sich
somit um eine durchaus breit gestreute Zielgruppe. Betrachtet wurde im konkreten Falle die elektroni-

sche Gewerbeanmeldung im Bundesland Baden-Wirttemberg.

Innovationsgrad

Die elektronische Gewerbeanmeldung stellt erneut vor allem eine Ubertragung vorhandener Prozesse
auf eine elektronische Infrastruktur dar. Die Prozesskomplexitat wird dadurch tendenziell reduziert,
Medienbriiche werden vermieden. Als Vorteile werden somit vor allem eine Vereinfachung und auch
mdgliche Beschleunigung des Verfahrens gesehen. Das bisherige Angebot einer elektronischen Ge-
werbeanmeldung war nur auf geringe Verbreitung getroffen, weil der Prozess eine elektronische Sig-

natur erforderte, die jedoch nur wenig verbreitet ist.

Die elD-Funktion des nPA stellt eine wichtige Mdglichkeit der Identifikation im Prozess dar, eine
signifikant hthere Akzeptanz des Verfahrens wird jedoch erst erwartet, wenn hierflir eine elektroni-
sche Signatur nicht mehr erforderlich ist. Das Erfordernis einer elektronischen Signatur erhéht die
Komplexitat des Angebots, reduziert die Kompatibilitat und steigert somit auch die Applikationshdir-

den.

Auch mit Ausnahme der Signatur ist die Kompatibilitdt des Angebots einer elektronische Gewerbe-
anmeldung nicht als sehr hoch einzuschétzen, da die Betriebsgriindung in der Regel mit Behdrdengén-
gen Uber die reine Anmeldung hinaus verbunden ist. Sofern also ohnehin ein persénlicher Kontakt und
Austausch mit dem zustdndigen Amt besteht, ist die elektronische Abwicklung nur eines Elements des

Verfahrens als keine signifikante Vereinfachung zu betrachten.

Applikationshiirden

Bei der Gestaltung der elektronischen Gewerbeanmeldung wurde stark auf die Nutzerfreundlichkeit
des Angebots geachtet. Ein Assistent vereinfacht hier das Ausflllen der Formulare. Auf dieser Seite
werden daher keine Applikationshiirden gesehen. Das Anmeldeverfahren verfiigt Giber eine gewisse

Komplexitat, die jedoch durch seine elektronische Abwicklung tendenziell reduziert wird.
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Nutzungshiirden werden vor allem in der notwendigen Identifikation ausgemacht. Neben der notwen-
digen Infrastruktur fir die eID Funktionalitdt des nPA ist hierzu vor allem die elektronische Signatur

und die mit der Nutzung verbundenen Kosten zu zghlen.

Vermittlung

Die elektronische Gewerbeanmeldung wird vor allem Uber die Webauftritte der Kommunen vermittelt.
Das Angebot soll in deren Websites, bzw. "virtuelle Rathduser" integriert werden. Die Information
zum Angebot oder dessen aktive Bewerbung wirde entsprechend auch in der Verantwortung der

Kommunen liegen. Hier sind bisher keine nennenswerten Aktivitaten bekannt.

Neben den kommunalen Webseiten wird das Angebot auch tber eine landesweite Plattform vertrieben,
das "Service BW"-Portal. Der Kundendienst, etwa im Falle von Ruickfragen oder Bedienschwierigkei-
ten, wird jedoch erneut durch die zustdndigen Gewerbedmter auf kommunaler Ebene angeboten.
Dariiber hinaus besteht auch die Mdglichkeit zur Inanspruchnahme der bundeseinheitlichen Behor-

dennummer 115.

5.2.4. Emissionshandel

Dispositionsfaktoren

Das Angebot des elektronischen Emissionszertifikatehandels konzentriert sich auf betriebliche Nutzer,
es handelt sich also um ein B-2-G-Angebot. Unter den betrieblichen Nutzern verfiigt das Angebot aber
Uber eine breite Nutzerbasis, da neben den inlandischen auch auslandische Nutzer mit dem Anbieter
interagieren. (Dabei richtet sich die Einbindung einer elD-Funktionalitat auf Basis des nPA offensicht-
lich ausschliesslich an die inlandischen Nutzer.) Nachdem die Nutzung des Angebots in der Regel in
einem betrieblichen Kontext stattfindet und die Nutzung obligatorisch ist, ist nicht mit einem signifi-

kanten Einfluss von Dispositionsfaktoren zu rechnen.

Innovationsgrad

Eine elektronische Anmeldung bei der DEHSt ist schon heute mdglich und wird rege genutzt. Die
Einbindung der elD Funktionalitat in diesen Prozess soll vor allem die Sicherheit des Angebots erho-
hen. Hieran aussern insbesondere die Nutzer gegeniiber dem Anbieter ein hohes Interesse, da zum Teil
sensible Daten und Informationen mit den Anmelde- und Nutzungsverfahren verbunden sind. Die
Medienbruchfreiheit reduziert die Wahrscheinlichkeit von Eingabefehlern seitens des Kontobevoll-
méchtigten. Die elektronische Datenverarbeitung kann dartiber hinaus gegeniiber dem Versandweg

Sicherheitsvorteile aufweisen.
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Die Komplexitat der Einbindung einer elD Funktionalitat in den Anmeldeprozess wird als gering be-
trachtet, die Kompatibilitat ist dagegen hoch, da der Anwendungskontext bekannt ist und der Pro-

zess im Austausch mit dem Nutzer eher vereinfacht und beschleunigt wird.

Applikationshiirden

Wahrend die Nutzung des Angebots obligatorisch ist, ist die Nutzung des elektronischen Verfahrens
freiwillig. Die bekannten Kosten der nPA-Nutzung sind im Rahmen einer betrieblichen Anwendung
wohl als zu vernachlassigen zu betrachten. Die Nutzung des Angebots erfordert bereits heute eine
gewisse Reflexionstiefe und ist mit hohen Sicherheitsanforderungen verbunden. Die Umstellungs-
oder Einstiegshirden sind daher nicht als hoch zu bewerten. Im Gegenteil wird von Seiten des Anbie-
ters eher die mangelnde Verbreitung und Verfugbarkeit des nPA als mdgliches Nutzungshemmnis
betrachtet.

Ein zentrales Anliegen im spezifischen Anwendungskontext ist die Sicherheit des Verfahrens. Sofern
der Anbieter glaubwirdig kommunizieren kann, dass das neue Angebot mit einer erhéhten Sicherheit
verbunden ist, sollten weitere Vermittlungshiirden in den Hintergrund treten. Andererseits ist insbe-
sondere in dieser Glaubwirdigmachung eine Herausforderung der Angebotsvermittlung zu sehen.
Andere Elemente, wie etwa die Nutzerfreundlichkeit, treten dagegen in ihrer relativen Bedeutung zu-

rick.

Vermittlung

Die Vermittlung des Angebots erfolgt in der Kundenkommunikation der DEHSt mit den heutigen und
kinftigen Nutzern. Diese wurden bereits Uber die geplante Implementierung der elD Funktionalitét
informiert. Sobald die Implementation der entsprechenden Prozesse abgeschlossen ist, soll die Ver-
fligharkeit des Angebots ebenso mitgeteilt werden. Dabei soll die Nutzung des neuen Angebots insbe-

sondere aufgrund ihrer Vorteile in Hinblick auf die Prozesssicherheit empfohlen werden.

Die verfiigbaren Kanéle der Kundenkommunikation beschrénken sich vor allem auf die Website des
Anbieters, das verfiugbare Nutzerhandbuch sowie gelegentliche Rundschreiben. Die Informationen
zum neuen Angebot sollen hier in die etablierten Kommunikationsprozesse einfliessen. Weitergehende

Massnahmen oder Instrumente darlber hinaus sind nicht geplant.

Bisher wurde die Erfahrung gemacht, dass von Seiten der Medien ein gewisses Interesse an der Ein-
bindung und den Vorteilen des neuen elD-Angebots besteht. Vor diesem Hintergrund ist geplant, nach
Abschluss der Implementation auch die Pressearbeit der DEHSt in den Vermittlungsprozess einzubin-
den. Angestrebt wiirde eine gewisse Aufmerksamkeit insbesondere in der relevanten Fachpresse, um

auch so bestehende und kiinftige Kunden zu erreichen.
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Ein Kundendienst wird bereits heute in Form einer Hotline angeboten, welche durch ein entsprechen-
des Referat betreut wird. Auch im Rahmen der Einfihrung des neuen Angebots wird dieser Kunden-
dienst als Anlaufstelle fir Fragen und Hilfestellungen dienen. Weitergehende Fachfragen werden in-

tern an die entsprechend verantwortlichen Stellen weitergeleitet werden.

5.2.5. Gesamtauskunft

Dispositionsfaktoren

Das Angebot der Gesamtauskunft richtet sich als verpflichtendes Angebot der Behdrden an alle be-
troffenen Birger, und damit an eine sehr breite Zielgruppe. Die Anbieter gehen jedoch davon aus, dass
tendenziell vor allem jungere und technikaffine Birger tatsdchlich Gebrauch von einer elektronischen
Gesamtauskunft machen wirden. Da die Einflihrung des Angebots in einer ersten Pilotphase in Ko-
operation mit wenigen ausgewahlten bayerischen Kommunen geschehen wird, schrénkt sich die effek-
tive Zielgruppe vorerst auf deren Bewohner ein.

Neben den Biirgern sind auch die Kommunen als Zielgruppen des Angebots zu bezeichnen. Absicht
des Anbieters AKDB ist es, Kommunen von den Vorteilen und letztlich der Nutzung des Angebots zu
Uberzeugen. Die Weitervermittlung des Angebots an die Biirger erfolgt anschliessend durch die teil-

nehmenden Kommunen.

Innovationsgrad

Erneut handelt es sich beim beschriebenen Angebot um die elektronische Abwicklung eines bekannten
und etablierten Prozesses. Aus Sicht des Birgers ist ein Vorteil vor allem mit der Bequemlichkeit
verbunden, den Prozess von einem beliebigen Rechner aus durchfiihren, einen Behérdengang also
vermeiden zu kénnen. Damit kann auch ein Zeitgewinn verbunden sein. Erforderlich fiir eine Nutzung
der elektronischen Gesamtauskunft ist vor allem die Fahigkeit zum Umgang mit der entsprechenden
Benutzeroberflache, sowie der notwendigen IT Infrastruktur. Es hdngt somit von den Fahigkeiten und
Erfahrungen des Nutzers ab, wie die Komplexitit des Angebots, vor allem relativ zum bisherigen,

einzuschéatzen ist.

Auf Seiten der anbietenden Behdrden wird vor allem ein Vorteil in der Kosteneffizienz des Angebots
gesehen. Sofern die Gesamtauskunft durch den Biirger selbstandig und elektronisch durchgefiihrt wird,
ist auf Behordenseite sowohl eine Ressourceneinsparung bei den Fix- wie auch den variablen Kosten

denkbar. In jedem Fall kénnte sich aus dem elektronischen Angebot eine Arbeitsentlastung ergeben.

Applikationshiirden

Sofern ein Blrger sein Recht auf eine umfassende Datenauskunft in Anspruch nehmen méchte, stehen

ihm der Gang zu seiner zustdndigen lokalen Behtrde oder im Falle der Pilotkommunen kinftig der
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direkte elektronische Abruf der Daten zur Verfugung. In beiden Féllen ist der Vorgang mit einem
Uberschaubaren Aufwand fiir den Burger verbunden. Im Falle der elektronischen Auskunft erfordert
der Prozess die Bedienung der Nutzeroberflache, wahrend andernfalls eine personliche Beratung auf
dem Amt zur Verfligung stiinde. Umstellungskosten sind lediglich die tblichen mit dem nPA verbun-
denen (Ausweis, Lesegerét).

Vermittlung

Das Angebot der elektronischen Gesamtauskunft erfolgt letztlich tber die lokalen Behorden. Der An-
bieter AKDB stellt die Infrastruktur, darunter auch die Nutzeroberflache des Angebots. Diese wird in
die Websites der am Pilotprojekt teilnehmenden Kommunen eingebunden. Aus Sicht der Burger be-

steht hierin also der primare Kommunikationskanal.

Die Kommunikation des Anbieters AKDB konzentriert sich vor allem auf die Zielgruppe der Kommu-
nen - diese sollen von einer Nutzung des Dienstes (iberzeugt werden. Die dariber hinausgehende An-
sprache der Birger ist den Kommunen (berlassen. Zum Erhebungszeitraum war nicht bekannt, dass

diese weitergehende Werbemassnahmen planen, um auf das neue Angebot aufmerksam zu machen.

Der Kundendienst erfolgt wie bei der bisherigen Gesamtauskunft auch letztlich tber die zustandigen

kommunalen Behorden. Fragen technischer Natur der Behdrden werden durch den Anbieter bearbeitet.

5.2.6. Zusammenfassung

Die fiinf untersuchten Anwendungsszenarien stellen tatsachlich sehr unterschiedliche e-Government
Angebote auf Basis der elD Funktion des nPA dar. Differenzen lassen sich unter anderem in den fol-

genden Bereichen feststellen:

Zielgruppe

Die Angebote richten sich zum Teil an breite Bevdlkerungsschichten und sind jedem volljahrigen
Burger zuganglich, sofern die geographische Verbreitung gegeben ist (Gesamtauskunft, ELSTER).
Andere Angebote sind nur im Kontext spezifischer Geschaftsvorfélle von Belang und richten sich
daher an ein kleineres Segment der Bevolkerung, ohne jedoch tatséchlich andere auszuschliessen (Kfz-
Zulassung, Gewerbeanmeldung). Schliesslich wurde auch ein Angebot betrachtet, dass vorwiegend im

Austausch zwischen betrieblichen Nutzern und der Verwaltung Anwendung findet (Emissionshandel).

Demographische Ausschlusskriterien sind mit Ausnahme eines Mindestalters keine vorhanden. Auch
werden in der Regel keine formellen Zugangshirden errichtet (Bildung, Erfahrung, etc.), eine Fahig-
keit zur Nutzung einer IT Infrastruktur wird jedoch bis auf einen Fall (Kfz-Zulassung) in aller Regel
vorausgesetzt. Vereinzelt wird dartiber spekuliert, dass das Angebot bei gewissen Nutzergruppen be-

vorzugt Anwendung finden koénnte (etwa jingere, technikaffine Nutzer). Diesbeziigliche Erfahrungs-
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werte liegen jedoch nicht vor. Auch werden in keinem Fall die Kommunikationsstrategien gezielt auf

solche Gruppen zugespitzt.

Anwendungskontext

Eng mit den Zielgruppen verbunden ist die Bandbreite der Anwendungskontexte, so werden die An-
gebote zum Teil im privaten Kontext genutzt (Gesamtauskunft), zum Teil im geschaftlichen (Emissi-
onshandel). Manche Angebote sind fiir beide Kontexte relevant (ELSTER, Kfz-Zulassung). In der
Regel sind die Angebote zum Zeitpunkt der Erhebung freiwillig, oder zumindest nur zu Teilen obliga-
torisch. Nachdem keines der Angebote jedoch spezifisch auf einen Freizeit-Kontext ausgerichtet ist, ist
in jedem Fall bevorzugt von einer sachlichen, transaktionsbezogenen Tonalitat und Botschaft in der

Kommunikation auszugehen.

Weitergehende mdgliche Kontextfaktoren, wie etwa kulturelle, politische, mediale oder infrastruktu-
relle Einflussfaktoren wurden im Rahmen der Erhebung nicht weitergehend analysiert, kbnnen aber

einen Einfluss auf die Wahl einer angemessenen Kommunikationsstrategie entfalten.

Innovationsgrad

In allen betrachteten Fallen handelt es sich bei den Angeboten um die Ubertragung eines bestehenden
und bekannten Prozesses auf die elektronische Kommunikation, so dass den Nutzern kiinftig neben
dem physischen Austausch die Mdglichkeit eines elektronischen zur Verfligung steht. In manchen
Fallen bestand auch schon zuvor die Mdglichkeit eines elektronischen Austausches, dieses Angebot
wird durch die Einbindung der elD lediglich verbessert oder erweitert (Emissionshandel, ELSTER).
Sofern die elektronischen Angebote sich in Ablauf oder auch Erscheinung an den bestehenden physi-
schen orientieren, ist von einem begrenzten Innovationsgrad auszugehen - die Nutzer haben sich nicht
an vollig neue Dienste oder Prozesse zu gewohnen. Damit ist die Komplexitat der Angebote in der
Regel eher gering, die Kompatibilitét relativ hoch. Auch werden die Prozesse nicht grundlegend ver-
andert, in aller Regel wird vor allem darauf abgezielt, sie schneller, bequemer, sicherer und gegebe-
nenfalls kostenglinstiger zu gestalten. Dies sind entsprechend die relativen Vorteile, die in der Kom-

munikation beriicksichtigt werden.

Applikationshiirden

Wesentliche Umstellungskosten sind in der Regel nicht mit den neuen Angeboten, sondern vielmehr
mit der Einbindung der elD verbunden. Die einzig relevanten zusdtzlichen Nutzungskosten gehen mit
der Nutzung des nPA einher (Lesegerat, Ausweis, Signatur). Eine Vermittlungshirde kann ebenfalls
im Umgang mit dem nPA sowie dessen Infrastruktur gesehen werden. Sofern die Burger sich jedoch
an dessen Einsatz zur elektronischen Identifikation gewdhnt haben, bestehen kaum Anwendungshir-

den der darauf basierenden Angebote.
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Die Anbieter legen in der Regel Wert auf die Nutzerfreundlichkeit in der Gestaltung des Angebots, so
dass die elektronischen Dienste teilweise als nutzerfreundlicher betrachtet werden, als die physischen
Alternativen (Gewerbeanmeldung, ELSTER). Dabei ist zu beriicksichtigen, dass die Nutzerfreund-
lichkeit des Designs je nach Anwendungskontext unterschiedliche Bedeutung hat - sie steigt, sofern es
sich um ein freiwilliges Angebot fur die private Nutzung durch eine breite Masse der Biirger handelt,
und sinkt entsprechend im Falle obligatorischer, geschéftlicher und sehr spezifischer Anwendungsfal-
le.

Die Ein- oder Umstiegshiirden werden tber alle Félle hinweg als tief betrachtet, da - sofern eine IT
Infrastruktur und eine gewisse grundlegende Befahigung zum Umgang mit dieser vorhanden sind -
kaum zusatzliche Fertigkeiten vorausgesetzt werden. Dies gilt insbesondere, da es sich in der Regel
um bekannte oder etablierte Angebote und Prozesse handelt, die lediglich auf die elektronische Kom-

munikation Ubertragen werden.

Auf Unterschiede in den Vermittlungsansatzen soll im folgenden Abschnitt eingegangen werden.

5.3. Generalisierung der Kommunikationsstrategien

Eine Analyse der Gemeinsamkeiten und Unterschiede der gewahlten Kommunikationsstrategien im
Rahmen der untersuchten fiinf Anwendungsszenarien fuhrt zu der Identifikation dreier unterschiedli-
cher Herangehensweisen in der Vermittlung des neuen Angebots an die Birger. Diese drei Herange-
hensweisen kdnnen inshesondere anhand der Einbindung unterschiedlicher Partner sowie deren Rollen

in der Kommunikation mit dem Biirger unterschieden werden.
Die folgenden drei Strategien (s. Abbildung 39) werden unterschieden:

(1) Drittpartei-Strategie,
(2) Dezentrale Strategie,
(3) Zentrale Strategie.

Sie sollen im Folgenden skizziert werden.
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Drittpartei Dezentral Zentral

Kfz-Zulassung
ELSTER

Emissionshandel
‘Gewerbeanmeldung

Gesamtauskunft

Abbildung 39: Differenzierung von drei Kommunikationsstrategien

5.3.1.Differenzierung der Kommunikationsstrategien

5.3.1.1.  Zentrale Strategie

Im Falle der "zentralen™ Strategie wird das Angebot durch eine spezifische Behorde angeboten. Sie
bietet den relevanten Zugangsweg an, stellt also so etwas wie einen "One-Stop-Shop™ dar. Entspre-
chend lbernimmt die Behdrde weitgehend im Alleingang die Kommunikation mit den Nutzern und

orientiert diese Uber die Verfugbarkeit und den Nutzen des Angebots.

Ein Beispiel fir diese Strategie ist der hier betrachtete Fall Emissionshandel, bei dem die DEHSt als
alleiniger Anbieter auftritt, den Zugangsweg zum Angebot stellt und die Information der Nutzer tber-

nimmt. Auch der Kundendienst wird hier zentral Gbernommen.

5.3.1.2. Dezentrale Strategie

Im Falle der "dezentralen" Strategie findet eine Arbeitsteilung zwischen einem Anbieter des Dienstes
(hdufig als reiner Backend-Anbieter) und einer Vielzahl behodrdlicher Vermittler (Frontend) statt.
Wahrend der Anbieter hier zwar Informationen oder Materialien fiir die Kommunikation an die End-
nutzer vorbereiten kann, liegt die tatséchliche Vermittlung in der Hand der Behdrden mit Kundenkon-
takt.

Beispiele fur diese Strategie sind die Gewerbeanmeldung, die Gesamtauskunft, und (weitgehend)
ELSTER. Der Zugangsweg zum Angebot erfolgt hier tber die lokalen Gewerbe-, Melde-, oder Fi-

nanzamter, wie auch schon im Rahmen des traditionellen physischen Angebots. Die Anbieter im Hin-
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tergrund (DZBW, AKDB, AG) stellen zwar die Infrastruktur und elektronische Abwicklung, in gewis-
sem Masse auch Kundeninformationen zur Verfiigung, bleiben bei der Vermittlung jedoch wenig
prominent. Auch der Kundendienst im Falle von Problemen oder Fragen zum Angebot wird weiterhin
tber die lokalen Amter angeboten und abgewickelt.

5.3.1.3. Drittpartei-Strategie

Im Falle der "Drittpartei"-Strategie kooperieren behdrdliche Anbieter mit privaten. Dabei stellen die
privaten Anbieter den Zugang zum behdrdlichen Angebot dar, indem sie den behordlichen Prozess in
ihr kommerzielles Angebot einbinden. Entsprechend tbernehmen die privaten Kooperationspartner,
oder eben Drittparteien, die Vermittlung des Angebots an die Kunden.

Als Beispiel fiir diese Strategie darf im Rahmen der hier beschriebenen Erhebung die Kfz-Anmeldung
gelten. Die Vermittlung des Prozesses geschieht dabei durch die privaten Kooperationspartner Auto-
haus und Dienstleister. Diese sind es, die am Point of Sale mit den Kunden in Kontakt treten. Im Falle
des Pilotprojektes sind sogar Kundendienstmitarbeiter vor Ort, welche die Bedienung und Abwicklung

des Prozesses tibernehmen und so Zugangshirden abbauen.

Im Falle von Fragen und Beschwerden stellen im Rahmen dieser Strategie ebenfalls die privaten Ko-
operationspartner die ersten Zugangsstellen dar, wiirden sich jedoch gegebenenfalls ihrerseits an den

behdrdlichen Anbieter im Hintergrund wenden miissen.

5.3.2.Vergleich der Kommunikationsstrategien

Die drei beschriebenen generalisierten Kommunikationsstrategien unterscheiden sich hinsichtlich ihrer
Vorteile wie auch Herausforderungen (s. Abbildung 40). Sie sind entsprechend unterschiedlich geeig-

net fir verschiedene Anwendungskontexte.

Die "zentrale" Strategie zeichnet sich durch eine hohe Kontrolle der zustdndigen Behdrde Uber alle
Elemente und Schritte des Kommunikationsprozesses aus. Der koordinative Aufwand beschrankt sich
auf die behdrdeninterne Abstimmung. Entsprechend fallt es in diesem Szenario leicht, einen konsisten-
ten Aussenauftritt sicherzustellen. Die inhaltliche Zusammenstellung wie auch Gestaltung der gewahl-
ten Instrumente, die Bereitstellung von Ansprechpartnern und eines Kundendienstes liegen alle in der
Hand der Behorde. Auf der anderen Seite ist es jedoch auch allein Aufgabe der Behérde, die relevan-
ten Zielgruppen zu erreichen. Als ein Kommunikator unter zahllosen weiteren kann es hier also durch-
aus eine Herausforderung darstellen, eine ausreichende Aufmerksamkeit unter den Zielpersonen zu

gewinnen.
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Die "dezentrale" Strategie entlastet die verantwortliche Stelle von der direkten Kommunikation mit
den Zielpersonen. Der Austausch findet hier ber behordliche Kooperationspartner bzw. lokale Repra-
sentanten statt. Entsprechend bestehen erhéhte Anforderungen hinsichtlich der Kooperation und Koor-
dination der Beteiligten. Die Vielfalt in der Aussendrastellung nimmt zu, die Sicherstellung eines ein-
heitlichen Aussenauftritts wird erschwert. Nachdem der Koordinationsprozess jedoch auch hier ver-
waltungsintern ablauft, und somit gewisse gemeinsame Spielregeln und definierte Abldufe und Pro-
zesse vorliegen, ist der Koordinationsaufwand als moderat zu beurteilen. Eine Herausforderung ist
dagegen zweifellos die Uberwachung oder Einhaltung definierter Standards in der Zielgruppenanspra-
che: Werden die Schnittstellen einheitlich gestaltet? Werden einheitliche Instrumente verwendet?
Wird ein gemeinsames Niveau im Kundendienst sichergestellt? Legen alle Beteiligten ein &hnliches
Engagement bei der Vermittlung des Angebots an den Tag? Vor allem letzteres kann aufgrund der
Autonomie der eingebundenen lokalen Stellen keineswegs vorausgesetzt werden. Ein Vorteil dieser
Strategie liegt dagegen zweifellos darin, dass einer breiten Nutzerbasis lokale Ansprechpartner ange-

boten werden, eine breite Vertretung des Angebots in der Flache des Landes kann so erreicht werden.

Die "Drittpartei”-Strategie erhoht einerseits die Dynamik des Kommunikationsprozesses, ist jedoch
auch mit einer grosseren Vielfalt und einem gesteigerten Koordinationsbedurfnis verbunden. Die Ein-
bindung des behérdlichen Angebots in kommerzielle Prozesse stellt sicher, dass die beteiligten Partei-
en Uber ein hohes Interesse an der Vermarktung des Angebots verfiigen, entsprechend kann das Enga-
gement der kommunizierenden Parteien gestirkt werden. Durch die Einbindung unterschiedlicher
privater Akteure wird die Angebotsvermittlung auf eine breite Basis gestellt, Synergieeffekte in der
Nutzerwahrnehmung kénnen so erzielt werden. Die beteiligten Parteien kénnen eine grosse Kreativitat
in der Zielgruppenansprache entfalten, was erneut die zustandige Behdrde von entsprechenden Bemii-
hungen entlastet. Ebenso kann der Kundendienst in einem ersten Schritt an die privaten Kooperations-
partner delegiert werden. Auf der anderen Seite wird es der Behdrde erheblich erschwert, eine Einheit-
lichkeit und Konsistenz im Aussenauftritt sicherzustellen. Die Koordination, vor allem mit einer Viel-

zahl privater Kooperationspartner, kann durchaus mit einem betrachtlichen Aufwand verbunden sein.
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Abbildung 40: Vergleich der Kommunikationsstrategien

Soll eine breite Vielzahl an Nutzern von einem innovativen Angebot Uberzeugt werden, so eignet sich
insbesondere eine Drittpartei-Strategie. Diese Strategie entfaltet die grdsste Dynamik und Vielfalt in
der Aussendarstellung. Nutzer kénnen auf unterschiedliche Weisen, zahlreichen Kanélen und durch
mehrere Akteure angesprochen werden. Die Botschaft wird durch deren Aussenauftritte und Marken
gestutzt. Eine professionelle Gestaltung der Kommunikation sowie gewisse Standards des Kunden-

dienstes werden geférdert.

Soll eine breite Nutzerbasis angesprochen werden, jedoch im Rahmen weniger neuartiger Angebote,
oder im Falle obligatorischer Prozesse, so ist vor allem die dezentrale Strategie geeignet, ein flachen-
deckendes Angebot sicherzustellen. Hier kann ein zentraler Anbieter die Vertriebskraft lokaler Aus-
senstellen nutzen, sofern diese gut geschult und effizient eingebunden werden. Eine gewisse Vielfalt in

der Aussendarstellung sowie den Serviceniveaus ist dabei unvermeidlich.

Handelt es sich um ein Angebot im Kontext sehr spezifischer Geschaftsvorfélle, insbesondere im Falle
eines B-2-G-Angebots, so ist besonders eine zentrale Kommunikationsstrategie geeignet. Sie eignet
sich fir Angebote unterschiedlicher Innovationsgrade. Es kénnen hier relevante Botschaften kon-
zentriert, einheitlich und zielgenau an die definierte Zielgruppe vermittelt werden. Dabei wird zwar
eine grosse Breitenwirkung der Kommunikation erschwert (bzw. sie fordert der Behdrde erhebliche
Ressourcen ab), gleichzeitig steigt aber die Kontrolle Giber Qualitat und Eigenschaften des Angebots.

Der Koordinationsaufwand kann zugunsten eine fokussierten Angebots reduziert werden.
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Die Spanne der eingesetzten Instrumente ist Uber alle drei beschriebenen Strategien hinweg breit.
Auch hier entfaltet die Drittpartei-Strategie eine grosse Dynamik und Vielfalt. Unterschiedliche Part-
ner gestalten hier Instrumente nach ihren jeweiligen Standards und Interessen. Professionelle Marke-
tingmassnahmen, zugeschnitten auf ein spezifisches Angebot, sind hier méglich und wahrscheinlich.
Nutzer kénnen uber eine Vielzahl unterschiedlich gestalteter Aussenstellen kontaktiert werden. Im
Falle der dezentralen Strategie ist dagegen eher von einer "stillschweigenden Integration” neuer Ange-
bote zu rechnen. Die beteiligten lokalen Behérden erneuern oder erweitern lediglich ihr Angebot, be-
stehende Prozesse werden hier ergénzt. Die Wahrscheinlichkeit, dass das neue Angebot eigensténdig
beworben wird, ist geringer. Im Falle der zentralen Strategie ist eine "stillschweigende Integration” des
neuen Angebots in bestehende Prozesse ebenso mdglich, wie eine offensive Vermarktung durch eigens
gestaltete Instrumente. Die verantwortliche Behorde verfligt hier lber eine grossere Freiheit bei der
Gestaltung von Instrumenten und Kanalen, als dies bei der dezentralen Strategie der Fall ist, welche

eine erhdhte Koordination erfordert.

Beispiel ELSTER

Unter den hier analysierten Anwendungskontexten stellt vor allem der Fall ELSTER ein interessantes
Anschauungsbeispiel fur die Kombination unterschiedlicher Strategien und die Nutzung ihrer unter-
schiedlichen Vorteile dar: Fur unterschiedliche Elemente des Kommunikationsprozesses (Web-
Auftritt, Marketing) wurden fiihrende Verantwortliche definiert. Diese verbindet ein gemeinsames
Interesse an einem einheitlichen, professionellen Aussenauftritt. Die Kommunikation des Prozesses
zeichnet sich entsprechend durch eine hohe Einheitlichkeit im Design, ein gemeinsames Logo, die
Etablierung einer wiedererkennbaren Marke, einen einheitlichen Kundendienst, eine konsistente
Farbfuhrung und die Erstellung professionell gestalteter Materialen aus. Die Verantwortlichen genies-
sen die Freiheit und Eigenverantwortung, welche vor allem die zentrale Kommunikationsstrategie

auszeichnet.

Dennoch wurde in der Vermittlung des Angebots an die Nutzer eine dezentrale Strategie gewahlt, was
vor allem angesichts der Breite der angestrebten Nutzerbasis als sinnvoll betrachtet werden kann. Da
ein bestehender Prozess durch ein e-Government-Angebot ergénzt wird, wurde dabei auf eine Drittpar-
tei-Strategie weitgehend verzichtet. Auch von dieser lassen sich jedoch Elemente finden, da etwa die
ELSTER-Prozesse in kommerzielle Software-Angebote intergiert wurden. Ein Schwerpunkt in der
Vermittlung liegt jedoch auf den lokalen Finanzdmtern. Diesen wird zentral eine Auswahl an Kom-
munikationsmaterialien bereitgestellt, welche auf den spezifischen Vermittlungskontext selektiv ange-
passt werden konnen. Die Koordination mit den Aussenstellen und vor allem auch deren Einbindung
und Motivation wird sichergestellt, indem lokale Botschafter des Angebots identifiziert werden, fir
die eigens Informationsmaterialien und Schulungsangebote bereitstehen. Mogliche Nachteile der de-
zentralen Strategie, wie eine mangelnde Dynamik, Motivation oder Einheitlichkeit des Angebots wer-

den so reduziert. Damit steigt zwar auch der Koordinationsaufwand des Projekts, fir den Anwen-
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dungskontext eines C-2-G-Angebots mit breiter Nutzerbasis und moderatem Innovationsgrad kann
jedoch von einer beispielhaft durchdachten und implementierten Strategie gesprochen werden, welche
offenbar auch einen grossen Erfolg in der Vermittlung an die Nutzer erzielen konnte.
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6. Zusammenfassung und Handlungsempfehlungen

6.1. Markteinfihrungsstrategie flr elD-Infrastrukturen

These 1: Nur die Kombination aus Infrastruktur und Angeboten bringt Nutzen
These 2: Kenntnisse und Nutzung von Netzeffekten sind ausschlaggebend fur den Einfihrungserfolg
These 3: Zielgruppenorientierung und Marketing sind zentrale Erfolgsfaktoren

Im vorliegenden Projektbericht wurde zundchst auf die theoretischen Erkenntnisse von Vertrauen,
Risiken und Akzeptanzfaktoren aus der Literatur zuriickgegriffen. Im néachsten Schritt wurden
Markteinfuhrungsstrategien und Geschéaftsmodelle betrachtet. Um die theoretischen Erkenntnisse zu

stitzen, wurden aus den Anwendungstests Szenarien ausgewahlt, die naher analysiert wurden.

Der nPA wurde zwar Ende 2010 eingefiihrt und das klassische ,Henne-Ei-Problem® zwischen Chip-
karten und Anwendungen scheint dadurch gel6st, da Biirger im Laufe der Zeit den nPA besitzen wer-
den, da von Behorden keine anderen Ausweise mehr ausgestellt werden. Derzeit kdnnen aber nur we-
nige Dienstleistungen vollstandig elektronisch mithilfe des nPA abgewickelt werden, da Behorden
derzeit nur sehr wenige Dienstleistungen fir den nPA anbieten. Ein weiteres Problem besteht aber
weiterhin im Hinblick auf die Verbreitung der optionalen qualifizierten Signatur. VVon Seiten der
Dienstleistungsanbieter gilt es etwaige zum Teil technische Probleme noch zu beseitigen und das
Dienstleistungsangebot auszuweiten. Erst wenn Behorden das Dienstleistungsangebot erweitern, wer-
den Blrger diese nutzen, was wiederum Vorteile sowohl fiir Behorden als auch fir Birger mit sich

bringt.

Des Weiteren betreffen aktuell vorgebrachte Bedenken, nachdem der nPA nicht sicher genug sei oder
die obligatorische PIN ausgeforscht werden kann, nur die Nutzung von unsicheren Endgerdten. Aus
diesem Grund wird von Experten empfohlen den nPA nur in Kombination mit Kartenlesegeréten der
Sicherheitsstufe drei zu verwenden. Wenn PINs mangels PIN-Pad und Visualisierung im Kartenleser
Uber die Tastatur eines Rechners eingegeben werden missen, hangt die Sicherheit der Transaktion von
der Sicherheit des Rechners ab. Die Sicherheit der Rechner ist sehr wichtig, da es nahezu unmdglich
ist einen VVorgang sicher durchzufiihren, wenn Angreifer Rechner, Tastatur und Bildschirm unter Kon-

trolle gebracht haben.

Zu den Akzeptanz fordernden Schritten der elD-Funktion des nPA z&hlen nach Expertenmeinungen
eine gute Promotion des nPA mit MarketingmaRnahmen und birgerfreundliche Erklarungen der neuen
Funktionen, sowohl im Meldeamt als auch in der Offentlichkeit. Die Angebotsbreite der Anwendun-

gen im Internet sind laut Expertenmeinungen ebenso entscheiden fir die Akzeptanz der elD-Funktion.
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Mit dem nPA gibt es erstmals ein Instrument, mit dem man seine Identitét jederzeit — offline wie auch
online — selbstbestimmt, transparent und sicher dokumentieren kann. Hinsichtlich der Sicherheitsas-
pekte sind sowohl Hersteller — insbesondere das BSI — in der Pflicht Aufklarung uber Restrisiken zu
leisten. Denn technisch machbare, wirtschaftlich profitable und rechtlich konforme Sicherheitslgsun-
gen konnen nur durch konstruktive Zusammenarbeit von Technologie, Wirtschaft und Regulierung
erfullt werden (o. V. 2010c, 90ff).

6.2. Kommunikationsstrategie fur elD-Infrastrukturen

These 4: Je neuartiger und komplexer ein Angebot, desto aufwéndiger ist dessen kommunikative
Vermittlung.

These 5: Die Einbindung lokaler Behdrden erleichtert die flachendeckende Ansprache einer breiten
Nutzerbasis.

These 6: Die Kooperation mit privaten Anbietern erzeugt Vielfalt und Synergie-Effekte in der Kom-

munikation.

Die kommunikative Vermittlung von elD-Infrastrukturprojekten ist keine "one size fits all"-Aufgabe.
Wenngleich in jedem Fall ein zentrales Ziel darin erkannt werden kann, die Akzeptanz der Nutzer und
relevanten Kooperationspartner zu gewinnen, sind zahlreiche Einflussfaktoren bei der Wahl einer an-
gemessenen Kommunikationsstrategie zu berlicksichtigen. Basierend auf theoretischen VVorerkenntnis-
sen wurden in diesem Bericht insbesondere innovations- und nutzerbezogene Einflussfaktoren der
Einflhrung von eGovernment-Angeboten vorgestellt. Die darauf aufbauende Analyse und Differenzie-
rung von Kommunikationsstrategien, basierend auf den funf betrachteten Anwendungskontexten,
spiegeln ebenfalls diese Einflussfaktoren wieder. Bei der Wahl einer Kommunikationsstrategie ist also
die Frage zu stellen, welchen Innovationsgrad ein Angebot aufweist - damit verbunden auch die Fra-
gen, welche relativen Vorteile, welche Komplexitat, welche Kompatibilitdt mit einem Angebot ver-
bunden sind. Ist das Angebot neuartig, ist es kompliziert zu bedienen, ist es mit hohen (auch finanziel-
len) Aufwanden und Ein- oder Umstiegshurden verbunden? Je neuartiger ein Angebot erscheint, desto
hoher ist das mit der Nutzung verbundene subjektive Risiko der Zielgruppen. Und desto aufwandiger

ist die kommunikative Erzeugung von Vertrauen und Akzeptanz.

Neben den innovationshezogenen Einflussfaktoren sind immer auch Fragen nach den Charakteristika
der Zielgruppen zu stellen. Wir hatten festgestellt, dass im Rahmen von elD Infrastrukturprojekten
nicht allein Anbieter und Nachfrager ein tragende Rolle spielen - auch weitere Anspruchsgruppen wie
Mitarbeiter, Kooperationspartner, Medien und andere Intermediére tragen zum Erfolg von Implemen-
tationsstrategien bei, und sollten im Rahmen der kommunikativen Bemuhungen bericksichtigt wer-

den. Die vorliegende Analyse konzentrierte sich dabei auf die direkte und indirekte Ansprache der
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Nutzer durch die Anbieter. Alleine hier ist eine grosse mogliche Vielfalt der Austauschbeziehungen zu
beobachten: Handelt es sich um eine breite oder stark eingeschréankte Nutzerbasis? Findet die Nutzung
in einem privaten oder beruflichen Kontext statt? Sind soziodemographische Einschrankungen zu be-
achten? VVon welchen Nutzungsbefahigungen kann ausgegangen werden? Gerade wenn Vertrauen und
Akzeptanz als subjektive Einstellung verstanden werden, ist die Bedeutung nutzerbezogener Einfluss-
faktoren evident.

Neben Einflussfaktoren des Angebots und der Nutzer besteht eine Reihe von Kontextfaktoren, die
ebenfalls bei der Wahl einer Kommunikationsstrategie betrachtete werden sollten - so entfalten die
Verfugbarkeit einer 6ffentlichen Infrastruktur, das kulturelle und mediale Umfeld zweifellos Wirkung
auf die Annahme oder Ablehnung eines neuen Angebots durch die Zielpersonen. In der vorliegenden
Analyse wurden diese Elemente nicht vertieft betrachtet, da von einer deutschlandweiten Vergleich-
barkeit dieser Kontextfaktoren ausgegangen wurde. Diese Voraussetzung &ndert sich jedoch, wenn ein
Angebot kulturell und infrastrukturell vielfaltigere Méarkte adressiert.

E-Government-Angebote zeichnen sich in der Regel dadurch aus, dass die Adressierung der Zielgrup-
pen online, also elektronisch vermittelt geschieht. Die bedeutendste Kommunikationsplattform ist der
Webauftritt des Angebots. Hier wird auch die weit tberwiegende Mehrzahl der Daten und Informatio-
nen bereitgehalten und vermittelt. Kommunikationsstrategien fiir eID-Infrastrukturprojekte haben sich
jedoch keineswegs alleine auf die Online-Kommunikation zu beschranken. Eine Vielzahl weiterer
Kanadle steht fir die Ansprache der Zielgruppen zur Verfligung: Briefe, Prospekte, Plakate, Rundfunk-
auftritte, Messen, und nicht zuletzt die personliche Betreuung durch einen Kundendienst oder die an-
bietenden Amter werden in der Kundenkommunikation eingesetzt. Die Theorie gibt zu bedenken, dass
Online-Transaktionen stets medial vermittelt sind und daher den Aufbau vertrauensstiftender personli-
cher Beziehungen erschweren. Insbesondere ein Kundendienst kann dem entgegenwirken, stellt jedoch
andererseits immer auch einen prozessverlangernden Medienbruch dar. Noch scheinen die vielféltigen
Interaktionsmdglichkeiten des (sozialen) Internets nicht fiir die Implementation von eGovernment-
Angebote erschlossen worden zu sein. Ein befragter kommerzieller Anbieter brachte immerhin die
Mdglichkeit des Suchmaschinenmarketings ins Spiel. Weitergehende Angebote, wie Foren, Blogs oder
Chats, spielten dagegen bisher noch keine Rolle im Rahmen der untersuchten Kommunikationsstrate-

gien.

Die Tonalitdt von Kommunikationsstrategien kann eine grosse Bandbreite aufweisen. In den unter-
suchten Kontexten wurde in der Regel eine sachlich-informative Ansprache der Zielgruppen bevor-
zugt. Im Falle des ELSTER-Angebots spielten jedoch auch emotional-spielerische Elemente eine Rol-
le, etwa in Form eines Gewinnspiels oder eines "Maskottchens”. Die Vertrauensforschung legt grossen
Wert auf transparente und faire Kommunikation zwischen Anbieter und Nutzer. Eine umfassende Be-
reitstellung relevanter Informationen soll die Beurteilung eines Angebots erleichtern und so Vertrauen

erzeugen. Neben der Reduktion von Sorgen kann jedoch auch der gezielte Aufbau von Vertrauen
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durch eine entsprechende Pflege der Anbieterreputation angestrebt werden. Dies ist Ublicherweise die
Aufgabe eines professionellen Marketings, wie es bei privatwirtschaftlichen Angeboten (blich ist.
Erneut lassen sich Elemente dieses Ansatzes im Fallbeispiel ELSTER beobachten, wo die Etablierung
einer wiedererkennbaren Marke angestrebt wird. Eine emotional-spielerische Tonalitét in der Nutzer-
kommunikation ist vor allem dort wahrscheinlicher, wo eine breite Nutzerbasis angesprochen werden
soll, wo ein privater Nutzungskontext vorliegt und wo privatwirtschaftliche Akteure in das Angebot

eingebunden werden.

Die vorliegende Analyse konnte insbesondere drei Kommunikationsstrategien unterscheiden, welche
in den untersuchten Anwendungskontexten zum Tragen kamen: eine "zentrale™ Strategie liegt dann
vor, wenn eine anbietende Behorde direkt und gezielt ihre Zielgruppe adressiert und damit die Hoheit
tUber die Gestaltung der Kommunikationsbemiihungen besitzt. Eine "dezentrale™ Strategie bindet da-
gegen eine Vielzahl behdrdlicher Kooperationspartner ein - der Anbieter bleibt weitgehend im Hinter-
grund und stellt Infrastrukturen, Informationen und gegebenenfalls auch Materialien zur Verfligung,
lokale Behorden adressieren jedoch gleichsam als "Aussenstellen™ direkt die betroffenen Zielgruppen.
Die "Drittpartei”-Strategie bindet schliesslich privatwirtschaftliche Kooperationspartner in die Ziel-
gruppenansprache ein, wobei eine grosse Vielfalt an beteiligten Parteien und Austauschverhéltnissen

denkbar ist.

Wir konnten feststellen, dass sich die "zentrale™ Strategie durch eine hohe Kontrolle des Anbieters
uber den Kommunikationsprozess und dadurch eine hohe potentielle Einheitlichkeit des Aussenauf-
tritts auszeichnet. Die "dezentrale” Strategie weist die Starke einer hohen Flachenprasenz und mogli-
chen personlichen Ansprache der Zielgruppen auf, wéahrend die Koordination und Kontrolle des Pro-
zesses erschwert wird, die Einheitlichkeit des Auftrittes tendenziell abnimmt. Die "Drittpartei”-
Strategie weist schliesslich hohe Synergie-Potentiale auf, wenn zahlreiche unterschiedliche Kooperati-
onspartner gemeinsam und auch unabhangig voneinander die Zielgruppen mit ihren Botschaften ad-
ressieren und diese dabei durch ihre jeweilige Glaubwirdigkeit stiitzen. Auch ist hier von einer hohen
Dynamik und Vielfalt der Kommunikationsbemihungen auszugehen, wenn die beteiligten Parteien
kommerzielle Interessen mit dem Erfolg des Angebots verbinden - die anbietende Behdrde hat jedoch
umgekehrt in diesem Fall die Kontrolle Giber den Kommunikationsprozess weitgehend aufzugeben und

ist gegebenenfalls mit einem erheblichen Koordinationsaufwand konfrontiert.

Welche innovations- und nutzerbezogenen Einflussfaktoren sprechen nun jedoch fir die Wahl der
einen oder anderen Strategie? Ist das Angebot mit einem hohen Neuigkeitsgrad verbunden, sind also
nicht unerheblich Einstiegs- und Umstellungshirden zu erwarten, so weisen die zentrale und Drittpar-
tei-Strategien Vorteile auf: im Falle der zentralen Strategie kdnnen die Eigenschaften des Angebots
sachlich, umfassend und einheitlich aufgezeigt und erklart werden, im Falle der Drittpartei-Strategie
entwickeln die Dynamik und Vielfalt der Kommunikatoren und ihrer Massnahmen ein hohes Uber-

zeugungspotential. Im Falle der dezentralen Strategie bestinde eine Herausforderung darin, sicherzu-
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stellen, dass das Angebot tatsichlich mit ausreichender Uberzeugung und Sachkenntnis flachende-
ckend kommuniziert wird. Soll eine breite Nutzerbasis angesprochen werden, so weisen die dezentrale
sowie die Drittpartei-Strategien Starken auf, da sie eine gréssere Anzahl an Kommunikatoren einbin-
den und eher eine flachendeckende Kommunikation sicherstellen kénnen.

Angebote fur einen privaten Nutzungskontext und gegebenenfalls emotional-spielerische Kommunika-
tionsansatze sind vor allem geeignet fur den Fall einer Drittpartei- sowie, in geringerem Masse, eine
zentrale Strategie. Privatwirtschaftliche Akteure weisen in der Regel eine gréssere Erfahrung in der
Vermarktung von Angeboten fur einen privaten Nutzungskontext auf und kénnen diese durch ihre
Markenauftritte untermauern. Die Dynamik und Vielfalt der Drittpartei-Strategie enthalten Potentiale
fur die Generierung von Ideen und Ansétzen fir eine spielerische Ansprache der Zielgruppen. Im Falle
der zentralen Strategie kann eine solche jedoch ebenfalls gezielt entwickelt, mdglicherwiese beauftragt
werden. Die dezentralen und zentralen Strategien sind besonders geeignet fiir eine sachliche und in-
formationsbezogene Ansprache der Zielgruppen, wie sie vor allem auch in einem professionellen oder
beruflichen Kontext eine Rolle spielen. Im Falle der zentralen Strategie kann der Anbieter die Kontrol-
le Uber eine sachliche Informationsleistung sicherstellen und eine einheitliche Schnittstelle vor allem
auch fur betriebliche Nutzer gestalten. Im Falle der dezentralen Strategie kann durch eine entspre-
chende Informationsbereitstellung und Schulung erreicht werden, dass die behdrdlichen Kooperati-
onspartner den Nutzern kompetente Auskunft und Unterstiitzung bieten. Eine sachlich korrekte Kom-

munikation ist hier einfacher sicherzustellen, als eine emotionale Uberzeugungsarbeit.

Strategien sind naturgemass kontingent. Sie hangen ab von Eigenschaften des Anbieters, des Ange-
bots, der Zielgruppen und verschiedenster Rahmenbedingungen. Dies gilt auch fiir Kommunikations-
strategien im Rahmen von elD-Infrastrukturprojekten. Die vorliegende Analyse soll einen Uberblick
bieten, welche Strategien fiir die Vermittlung eines innovativen Angebots denkbar und fur welchen
Kontext besonders angemessen sein kénnen. Die Wahl einer angemessenen Kommunikationsstrategie
erhodht die Wahrscheinlichkeit, dass erfolgreich Vertrauen aufgebaut und Akzeptanz geschaffen wer-
den kann - ganz gleich ob in einem privaten oder betrieblichen Kontext, bei einer sehr spezifischen
oder einer sehr breiten Zielgruppe, im Falle sehr komplexer oder wenig herausfordernder Innovatio-
nen. Die vielfaltigen Anwendungskontexte des nPA bieten umfangreiches Anschauungsmaterial, aus
dem zahlreiche Lehren fiir eine mehr oder weniger geschickte Kommunikation von eGovernment-
Angeboten gezogen konnen, die zweifellos weit tber die hier aufgefiihrten hinausgehen. Sie sollten

daher weiterhin mit Aufmerksamkeit beobachtet und analysiert werden.
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ANHANG

A

Risiken und mogliche Gegenmalinahmen fir den Missbrauch von digitalen Ausweisen bei E-

Government Dienstleistungen

Risiko

Mdgliche GegenmaRnahmen

R1) fiktive, reale Identitat

Ein Kunde erhdlt einen Berechtigungsnachweis, der
sich auf eine fiktive reale Identitat bezieht.

Mdgliche Gegenmalinahmen, um vor der Ausgabe
des Berechtigungsnachweises sicherzustellen, dass
eine reale Identitét existiert, umfassen:

Cla) Vergleich der Angaben mit Melderegistern
oder Aufzeichnungen der Organisation

C1b) Vorgaben, dass eine vertrauenswirdige Person
bzw. Organisation die angegebenen Informationen
bestatigt

C1c) Kontrolle von originalen Dokumenten

R2) falsche Angaben

Falsche Informationen zu einer echten, realen Identi-
tdt werden gespeichert und daraufhin wird diesen
Glauben geschenkt.

Madgliche GegenmaBnahmen, um sicherzustellen,
dass Merkmale, die wéhrend des Registrierungspro-
zesses angegeben wurden, korrekt sind, umfassen:

C2a) Vergleich der Angaben mit Melderegistern
oder Aufzeichnungen der Organisation

C2b) Vorgaben, dass die sich registrierende Person
die Korrektheit seiner Angaben bescheinigen muss

C2c) Vorgaben, dass eine vertrauenswirdige Person
bzw. Organisation die angegebenen Informationen
bestatigen muss

R3) Diebstahl des Zugangstokens

Ein Zugangstoken, der eine Zugangsberechtigung
beinhaltet, wird vom oder auf dem Weg zum Nutzer
gestohlen. Er wird entweder direkt zur Authentifizie-
rung von einem Betriiger benutzt oder wird verwen-
det um Informationen Uber den Nutzer fiir spatere
Missbrauche zu erhalten

Mdgliche MaRnahmen zur Reduktion des Dieb-
stahlrisikos umfassen:

C3a) Vorgaben, dass der Zugangstoken nur unter
Nutzung angemessener  Kurierdienstleistungen
ausgeliefert oder nur personlich an den registrierten
Nutzer ausgegeben wird

C3b) Sicherstellung, dass ein Zugangstoken nur in
Verbindung mit PIN, Passwort, Biometrie oder
einer anderer Methode zur Nutzerpriifung verwen-
det werden kann. Alle geheimen Daten, die fur die
Nutzung wahrend des Verifikationsprozesses vorge-
sehen sind, sind separat vom Token selbst zu lie-
fern, auszugeben oder missen sicher im Token
gespeichert sein

C3c) Sicherstellung, dass ein Minimum von 6ffent-
lichen Daten in zugreifbarer Form auf dem Token
gespeichert sind

R4) Diebstahl der realen Identitat

Eine wahre reale Identitdt wird zum Zeitpunkt der
Registrierung veruntreut.

Magliche MaRnahmen, um sicherzustellen, dass
Berechtigungsnachweise nur an den wahren Vertre-
ter dieser realen Identitat ausgegeben werden, um-
fassen:

C4a) Uberpriifung von originalen Dokumenten zum
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Zeitpunkt der Registrierung

C4b) Fragen an die sich registrierende Person, die
von nicht verdffentlichten Informationen Uber den
Vertreter der realen Identitat abgeleitet wurden

C4c) Vorgaben, dass eine vertrauenswirdige Person
bzw. Organisation fur die sich registrierende Person
birgt

C4d) Kontaktaufnahme mit der vermeintlichen, sich
registrierenden Person Uber den eingetragenen
Wohnsitz oder die Telefonnummer

C4e) Entsendung des Berechtigungsnachweises nur
an den eingetragenen Wohnsitz des Vertreters der
realen Identitat

R5) Abfangen oder Enthillen von geheimen Authen-
tifizierungsinformationen

Geheime Informationen (wie z. B. PIN oder privater
Unterschriftsschliissel) werden bei der Ubertragung
der Zugangsberechtigung abgefangen, von einem E-
Government Nutzer aufgerufen oder durch den Nut-
zer oder eine andere Partei absichtlich oder verse-
hentlich enthullt

Mdogliche MaBnahmen zur Reduzierung des Ab-
fangs- oder Enthillungsrisikos geheimer Authenti-
fizierungsinformationen, umfassen:

C5a) Sicherstellung, dass geheime Informationen
Uberhaupt nicht Ubermittelt werden, z. B. durch die
Nutzung einer Smart Card, bei der der private
Schlissel den Token nie verlasst, um Informationen
zu unterzeichnen oder zu verschlisseln

C5b) Sicherstellung, dass geheime Informationen
nur in verschlusselter Form, Uber einen verschliis-
selten Kanal oder Uber eine von Natur aus sichere
Kommunikationsleitung Gbertragen werden

C5¢) Sicherstellung, dass geheime Informationen
unverschlisselt nicht im Ganzen Ubermittelt wer-
den; z. B.: Bei einem Vorgang in einem Callcenter
wird der Kunde nur nach einem oder mehreren
Zeichen aus einer Reihe von geheimen Nummern
und/oder Phrasen gefragt. Der Telefonist sollte auch
nur Zugang zu diesen einzelnen Zeichen haben

C5d) Nutzung von eher dynamischen als statischen
Informationen, so ist z. B. bei der Verifikation der
Identitat durch ein Callcenter die Frage an den An-
rufer Uber kirzlich erfolgte Transaktionen verlassli-
cher als die Frage nach der Kontonummer oder den
Madchennamen der Mutter, die durch einen Betri-
ger herausgefunden worden sein kénnen

C5e) Abschluss einer vertraglichen Verpflichtung,
dass der Nutzer keine geheimen Authentifizierungs-
informationen enthallt

R6) Aufbewahrung von geheimen Authentifizie-
rungsinformationen in einem nicht vertrauenswirdi-
gen Terminal

Geheime Informationen werden von einer nicht ver-
trauenswirdigen Datenstation aufbewahrt (wie z. B.
Heim- oder Arbeits-PC, PC in einem Internetcafé
oder 6ffentlichen Kiosk). Solche geheimen Informa-
tionen umfassen z. B. private Signaturschlissel, die

Gegenmalnahmen fir dieses Risiko missen techno-
logiespezifisch sein, aber kénnten Folgendes umfas-
sen:

C6a) Sicherstellung, dass Geheimnisse nicht in
einer vertrauensunwirdigen Umgebung gespeichert,
sondern komplett in einem vertrauenswiirdigen
Token aufbewahrt werden, wie z. B. in einer Smart
Card, die flr die Ausfihrung des Signaturvorgangs
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fur die Ausfihrung von kryptografischen Funktionen
innerhalb des Terminals benutzt wurden und PINs,
die in ein webbasiertes Formular eingegeben wurden
und daraufhin im Pufferspeicher gehalten werden

programmiert wurde

C6b) Sicherstellung, dass Geheimnisse ordnungs-
gemaR beaufsichtigt und hundertprozentig entsorgt
werden, wenn Sie nicht mehr gebraucht werden

R7) Nicht genehmigte Nutzung von Zugangstoken

Ein Zugangstoken wird von einem anderen Anwen-
der, als der an den er ausgegeben wurde, genutzt

MaRnahmen gegen die nicht genehmigte Nutzung
eines Zugangstokens umfassen:

C7a) Vorgaben, dass Authentifizierungsgeréte
durch ein Nutzerpriifungssystem, das z. B. Pass-
wort, PIN oder Biometrie verwendet, geschutzt
werden

R8) Nutzung von
Berechtigungsnachweisen

kompromittierten

Ein Berechtigungsnachweis nachdem er

kompromittiert wurde, benutzt

wird,

Magliche GegenmalBnahmen fur die Nutzung von
kompromittierten Berechtigungshachweisen umfas-
sen:

C8a) Ermoglichung und Ermutigung der Kunden
und der vertrauenswiirdigen Parteien verdachtigte
Storung an einen Helpdesk Dienst, der dauerhaft
verfiigbar ist, zu melden

C8b) Begrenzung der Lebensdauer von Berechti-
gungsnachweisen auf eine bestimmte Zeit

C8c) Es wird den vertrauenswiirdigen Parteien
ermdglicht die Gultigkeit eines Berechtigungs-
nachweises in Bezug auf eine Berechtigungsnach-
weissperrliste wahrend der Nutzung zu tberprifen

C8d) Es wird den vertrauenswirdigen Parteien
ermoglicht eine positive Bestéatigung der Glltigkeit
eines Berechtigungsnachweises wahrend der Nut-
zung mithilfe eines Autorisierungsprozesses zu
erhalten

R9) Nutzung eines Berechtigungsnachweises nach

wesentlicher Veranderung der Umstande

Ein Berechtigungsnachweis wird verwendet, obwohl
eine Verénderung der Umsténde eingetreten ist, dies
bedeutet, dass der Berechtigungsnachweis normaler-

weise nicht ausgestellt worden ware

Madgliche Mafnahmen, um vor der Nutzung eines
Berechtigungsnachweises nach einer wesentlichen

Veranderung der Umstande zu schiitzen, umfassen:

C9a) Vertragliche Verpflichtung des Nutzers jede

Anderung der Umstande mitzuteilen

C9b) Im Falle von Organisationen, Uberwachung
von Benachrichtigungen Uber die Einstellung des
Handels und Sperrung des Berechtigungsnachwei-

Ses

C9c) Vorgaben an Organisationen, dass die Regist-
rierungsbehdrde benachrichtigt werden muss, wenn
der Berechtigungsnachweis, der an eine ihrer Ange-

stellten fiir geschaftliche Zwecke ausgestellt wurde,
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gesperrt werden soll

R10) Nutzung des Berechtigungsnachweises fir

ungewollte Zwecke

Ein Berechtigungsnachweis wird im Zusammenhang
mit einer Transaktion benutzt, bei der der Aussteller
wegen der Natur oder des Wertes der Transaktion

nicht auf Garantieleistungen vorbereitet ist

Magliche MaBnahmen, um das Risiko der Nutzung
von Berechtigungsnachweisen fiir ungewollte Zwe-

cke zu reduzieren, umfassen:

C10a) Berechtigungsnachweise werden mit An-

wendungsanweisungen ausgestellt

C10b) Berechtigungsnachweise wie digitale Zertifi-
kate, und die Tokens, die diese speichern, beinhal-

ten Nutzungseinschrankungen

C10c) An Stellen, an denen die Hauptgefahr fiir den
Dienst von den Nutzern des Dienstes ausgeht, kann
es notig sein, die ldentitéat eines Individuums néher

am Punkt der Bereitstellung des Dienstes zu priifen

R11) Entzug des Berechtigungsnachweises ohne
bestimmten Grund

Ein Berechtigungsnachweis wird aufgrund eines
falschen oder bosartigen Berichts tber eine Verénde-
rung der Umsténde oder eine Geféhrdung des Be-

rechtigungsnachweises entzogen

Mdgliche MaBnahmen, um das Risiko eines, oder
Unannehmlichkeiten durch, den unangemessenen
Entzug des Berechtigungsnachweises zu reduzieren,

umfassen:

Cl1a) Fahigkeit den Berechtigungsnachweis auszu-

setzen und nicht sofort zu entziehen

C11b) Ein Helpdesk Dienst, der dauerhaft fur die

Nutzer verfligbar ist

C11c) Fahigkeit den Berechtigungsnachweis schnell
nach Entzug zu ersetzen und/oder den Entzug zu

widerrufen

C11d) Registrierungsbehérden haben Zugang zu
Verifikationsinformationen, um Garantien zu erhal-
ten, dass die Person, die die Gefahrdung oder die
Anderung der Umstande berichtet, vertrauenswiir-

dig ist

R12) Betriigerische Nutzung des Berechtigungs-

nachweises

Ein Inhaber eines Berechtigungsnachweises versucht

den Berechtigungsnachweis, entweder personlich

Magliche Mallnahmen, um das Risiko unbefugter
Nutzung eines Berechtigungsnachweises zu redu-

zieren, umfassen:

C12a) vertragliche Verpflichtung des Inhabers des
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oder Uber Dritte fiir Transaktionen zu nutzen, fir die

dieser nicht berechtigt ist

Berechtigungsnachweises (Nutzer) diesen nur fur

seine vorgesehenen Zwecke zu verwenden

C12b) Nutzung dynamischer Informationen, um zu
Uberprifen, dass der Berechtigungshachweis noch

vom richtigen Kunden gehalten wird

C12c) Nutzung biometrischer Daten, um sicherzu-
stellen, dass der Berechtigungsnachweis vom richti-

gen Kunden gehalten wird

C12d) Vorgabe, dass die Nutzer sich vor der Ver-
wendung fur jeden Dienst registrieren und anmel-

den missen

C12e) Sicherstellung, dass Dienste in Ubereinstim-
mung mit Einschrankungen der Nutzung des Be-

rechtigungsnachweises bereitgestellt werden

R13) Hackerangriff

Ein feindlicher AuRenstehender erhdlt direkten Zu-
griff auf E-Government Dienstleistungen mit dem
Ziel der Erreichung von personlichen Vorteilen,
Peinlichkeiten fir das Vereinigte Konigreich, Ableh-
nung des Zugangs zum System oder Verursachung

von Schaden am System

Mdgliche MalRnahmen, um das Risiko der Kom-
promittierung von Diensten aufgrund eines Ha-
ckerangriffs zu reduzieren, umfassen:

C13a) Einsatz einer Firewall

C13b) Eindringungstests

C13c) Einsatz eines Intrusion Detection Systems
(IDS)

C13d) Pflege des Sicherheitszustandes der Ge-

schaftsanwendungen und der Infrastruktursoftware

R14) Zerstreute Speicherung von Informationen

Nutzerinformationen sind aufgrund der Verteilung
von Daten, die durch verschiedene E-Government
Dienstleistungen gesammelt wurden, einem gréfReren

Kompromittierungsrisiko, ausgesetzt

Madgliche MalRnahmen, um das Kompromittierungs-
risiko von Nutzerinformationen aufgrund von zer-

streuter Speicherung zu reduzieren, umfassen:

Cl4a) angemessenes Design der Dienste um die

Vervielfaltigung von Informationen zu minimieren

C14b) Sicherstellung der Ubereinstimmung mit

dem Datenschutzgesetz
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B. Internationale elektronische Ausweisprojekte

ID |Projekt Titel Land Biometrie |Funktion |Homepage des Zugegriffen |Kurze Projekt-beschreibung Abgabe an Standard Kosten und Status Einfiihrungsdatum
alititen |Projektes am wen Anmerkungen
1 Australien http://www.efa.org. Die Pléne fir die Access Card wurden abgelehnt
au/Issues/Privacy/a 2007 von der Labor-Partei eingestellt.
Access Card ccesscard.html
2 |ePassport Belgien ja but only 19.11.2009 |Since August 26, 2006 all passports are Introduced in
the card issued as a biometric passport with an 2004
holder's embedded contactless smartcard RFID
photo chip for storing biometric data
3 |BELPICelD card Belgien nein elD, http://eid.belgium.b (03.12.2009 |Belgium's 10 million citizens will use mandatory for |keine A foreigner eingefiihrt 2003
eGov, e/nl/FAQ/Over_de their new digital all citizens card is issued
Esignatur |elD, elD cards to file taxes, open bank who has to non-
e, Travel accounts and make reached the Belgiens with a
http://eid.belgium.b purchases on the Internet—through ageof 12. residence
e/ the card's unique ability children permit of 5
to digitally authenticate identity. between 6 and years. Kost 10
12 years old Euro Kosten:
areissued a 10-15€
kid's card. Gultigkeit: 5
Jahre
digitale
Signatur: ja!
Pflicht: ja!
4 Danemark No national
elDin
Denmark
under the
notion of a
national
identification
card
5 |Elektronischer Reisapass [Deutschlan |ja http://www.epass.d [14.12.2009 |Im November 2005 wurde in
d e/ Deutschland der elektronische
Reisepass (ePass) eingeflhrt. Er enthalt
das digitale Passfoto als erstes
biometrisches Merkmal im Chip.
6 |Elektronischer Deutschlan |ja http://www.bmi.bu [17.12.2009 |elektronischer Reiseausweis fiir eingefiihrt
Reiseausweis d nd.de/cln_156/DE/ Auslander, fiir Fliichtlinge und fir
hemen/Sicherheit/P Staatenlose (eReiseausweis)
aesseAusweise/eRei
7 |Elektronischer Deutschlan |ja (2 elD, http://www.bmi.bu (17.12.2009 |Ab November 2010 wird der neue mandatory for |ICAO, CEN geplant
Personalausweis d Fingerabdr |eGov, nd.de/cIn_156/DE/ Personalausweis im citizens but
ucke eSignatur [hemen/Sicherheit/P Scheckkartenformat den bisherigen online Umsetzungsph
freiwillig, e, Travel |aesseAusweise/ePer Personalausweis ablésen. Die neue functionality, ase fir den
digital Foto sonalausweis/ePers Dokumentengeneration wird die digital elektronischen
ist onalausweis_node.h herkémmlichen Anwendungen des fingerprints Personalauswe
verpflichten tml Ausweises um elektronische and digital is beginnt. BMI
d) Funktionen erganzen. Die Daten, die signatur are gibt 30
heute optisch vom Dokument ablesbar |freiwillig Teilnehmer fir
sind, sollen zukinftig in einem Ausweis-| den zentral
Chip gespeichert werden. Damit koordinierten
kdénnen sich die Ausweisinhaber im Anwendungste
Internet elektronisch ausweisen — st bekannt.
sowohl gegeniliber Behdrden im
E-Government als auch gegentiber
privatwirtschaftlichen
Dienstleistungsanbietern,
beispielsweise bei Online-Shopping,
Online-Banking oder beim Online-Kauf
von Tickets. Gleichzeitig erhélt der
Ausweisinhaber (iber ein Zertifikat die
Bestétigung, dass die von ihm
8 |elektronischer Dienst- und|Deutschlan http://www.bmi.bu |17.12.2009 |pas Bundesministerium des Innern hat
Truppenausweis d nd.de/cln_156/DE/T die Aufgabe ibernommen, ein fiir die
hemen/Sicherheit/p Bundesbehérden einheitliches Konzept
aesseAusweise/eDie fiir elektronische Dienst- und
nstausweis/eDienst Truppenausweise aufzusetzen und die
ausweis_node.html Ausweise dann zum Abruf bereit zu
stellen.
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ID |Projekt Titel Land Biometrie |Funktion |Homepage des Zugegriffen |Kurze Projekt-beschreibung Abgabe an Standard Kosten und Status Einfiihrungsdatum
alitdten |Projektes am wen Anmerkungen

9 |Gesundheitskarte Deutschlan |nein http://www.bmg.bu |14.12.2009 |Ziel ist eine praxisorientierte und mandatory for geplant

d nd.de/nn_1168300/ sichere Telematikinfrastruktur, damit |citizens but
DE/Gesundheit/Ges die Herausforderungen an ein the
undheitskarte- technologisch hochentwickeltes und applications
Focuspage/gesundh modernes Gesundheitswesen erfillt  |are freiwillig
eitskarte__node.ht werden kénnen. Zunéchst kommt eine
ml erweiterte und datenschutzrechtlich

sichere Krankenversichertenkarte mit
Foto.

10 |ESTelD eCard Estland nein elD, http://www.id.ee/1 |14.12.2009 |The government of Estonia began mandatory for |keine 150 EEK eingefiihrt 2003
eGov, 0358 distributing 1D cards (personalised citizens and
eSignatur smartcards) to its citizens in January permanent
e, Travel 2002. The cards contain the residents over

individual’'s name, address details, the age of 15
demographic information, as well as
two PIN protected digital certificates
and related cryptographic keys. A
special distinction of this initiative is
that Estonians can use their 1D cards
for accessing government services
online and e-commerce applications,
with both authentication and digital
signatures being supported (by the
separate certificates). The
authentication certificate contains the
individual’s email address.

11 |FinelD Finnland ja elD, http://www fineid.fi |03.12.2009 auf freiwilliger |keine Kosten: eingefiihrt 1999
eGov, /[vrk/fineid/home.ns Basis an Standard
eBanking, |f/pages/index_eng Burger und identity card
eSignatur [http://www.poliisi.fi Auslénder ab 6 EUR 48
e, Travel |[/poliisi/home.nsf/pa Monaten Glltigkeit: 5

ges/FO82D8AB2909 Aufenthalt Jahre

7DB5C2256C29002

BA66C?0opendocum es gibt auch

ent tempordre
Karten fiir 4
Monate und
30 Euro
Es ist moglich,
sieals
Krankenversic
herungskarte
zu benutzen
elektronische
Signatur: nicht
bekannt

12 |PPl elD Frankreich |ja elD, http://vosdroits.ser |08.01.2009 |Der elektronische Ausweis wird vom ICAO, CEN Kostento be |[geplant 2010
eGov, vice- biometrischen Ausweis abgelost, decided.
eSignatur |public.fr/particuliers basierend auf der EG-Verordnung
e, Travel [/N360.xhtml 2252/2004

13 |ePassport Griechenlan [ja http://www.passpo |14.12.2009

d rt gnv orlindey nhn?

14 |Identity Card GroRbritani |ja elD, http://www.direct.g [19.11.2009 |As part of the National Identity Service, |every British  [ICAO Kosten: 30 geplant/ein 2009/2010

en Travel  |ov.uk/en/Governme identity cards are being introduced citizen aged 16 Pfund gefiihrt
ntcitizensandrights/| alongside the UK passport. Both will  |or older will be
dentitycards/index.h include biometrics of your unique able to apply
tm physical features (face and for an identity

fingerprints), securing them to your card if they
biographic details (including your choose, but
name, address, and date of birth). As they will not
the National Identity Service begins to |be required to
roll out ID cards in 2009, residents i |have one
Greater Manchester will be able to

enrol. In 2010, residents in northwest

England will be able to sign up for a

card as well.

People who register their interest

online now will be sent updates on the

identity card programme as they occur.

From 2012, every British citizen aged

16 or older will be able to apply for an

identity card if they choose, but they
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15 |ePassport GroRbritani http://www.direct.
en ov.uk/en/TravelAnd
Transport/Passports
/index.htm
16 |The italian Electronic Italien ja elD http://www.esteri.it |14.12.2009 |The Italian Government system uses  |verpflichtend 25 Euro eingefuhrt 2006
Identity Card CIE (Carta /MAE/EN/Ministero/ their National Services Card and an Blrger
d’ldentita Elettronica) Servizi/Stranieri/Spo Electronic ID card, both of which are
rtello_Info/Domand smartcards, for citizen authentication
eFrequenti/UfficiSer with online government services. The
viziConsolariEstero/ Electronic ID card is a hybrid smartcard
Passaporti.htm that also contains PIN protected
personal data including the holder’s
http://www.innovat blood group and fingerprint scans. A
ions- document that, as of 26 October 2006,
report.de/html/beri has replaced former passports and is
chte/informationste issued in Italy by the Italian Police
chnologie/bericht- (Questura) and abroad at Italian
26374.html diplomatic-consular missions. It is valid
for 10 years for all countries whose
governments are recognised by the
Italian government, except in the case
of eventual legal limitations. It uses
modern technologies that offer a high
standard of security such an anti-fraud
device and computer chip containing
the data of its possessor and of the
17 |CNS Italien nein eGov, keine 20 Euro eingefuhrt 2006
eHealth,
eSignatur
€,
eTicketin
g
Reisepass Liechtenstei |ja ePass http://www.liechten |08.01.2010 |In dem PDF fir den Antrag stehen 10 Jahre giiltig: [eingefuhrt
n stein.li/en/fl- einige Informationen: CHF 130; 3
aussenstelle-bern/fl- http://www.lIv.li/pdf-llv-apa-wohnsitz- Jahre giiltig:
aussenstelle-bern- ch.pdf CHF 50
konsularisch/fl-
aussenstelle-bern-
konsularisch-
reisedokumente.ht
m
Reisepass Luxembour |ja ePass http://www.mae.lu/ |08.01.2010 |http://www.mae.lu/en/Site-MAE/Visas- 5 Jahre giltig: |eingefihrt
g en/content/view/full Passports/Introduction-of-the- 30€; 2 Jahre
/14237 Biometric-Passport-fingerprints gultig: 20€
18 |DigiD Niederlande http://www.digid.nl |19.11.2009 |DigiD stands for Digital |dentity and is a |Ausweispflicht offizielle Seite
[english/ system shared between cooperating  |seit wenig
governmental agencies, allowing to 01.01.2005 aussagekraftig
digitally authenticate the identity of a
person who applies for a transaction
service via internet. With increasing
numbers of public authority offices
implementing the DigiD system, it is
easy to begin using their range of
electronic services after first choosing
your own login code (user's name and
password) at www.digid.nl. In short:
DigiD provides users with a
personalised login code for the full
spectrum of contact with various
governmental bodies.
The Social Insurance Institute (SVB,
Sociale Verzekeringsbank), the Centre
for Work and Income (CWI, Centrum
voor Werk en Inkomen), the
Emplovees' Insurance and Benefits
19 |ePassport Niederlande|ja http://www.paspoo A Dutch passport is issued to citizens of|required by
rtinformatie.nl/cont the Kingdom of the Netherlands the Dutch law
ent.jsp?objectid=44 (Dutch: Koninkrijk der Nederlanden) since January
95 for the purpose of international travel. |1, 2005 for all
The passport also serves as a means of |persons over
identification as required by the Dutch |the age of
law since January 1, 2005 for all fourteen
persons over the age of fourteen.
Dutch passports are valid for a period
of five years from issuing date. The
passport complies to the rules (EG
2252/04) specified by the European
Union. Since August 26, 2006 all
passports are issued as a biometric
passport with an embedded
contactless smartcard RFID chip for
storing biometric data.
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20 |Burgerkarte Osterreich |nein elD, http://www.buerger|19.11.2009 |Die Biirgerkarte ist ein Schliissel fiir die |Freiwillig an keine Kritischer eingefiihrt 2004
eGov, karte.at/de/index.ht E-Government-Angebote der Birger Bericht zur
eHealth, |ml Verwaltung und fiir Web-Dienste der Sicherheit
eSignatur Wirtschaft. Diese Einsatzmdglichkeiten
e werden weiter ausgeweitet und die http://www.he
Burgerkarte zum elektronischen ise.de/newstic
Ausweis im Internet. ker/meldung/s
icherheitslueck
Sie kénnen die Burgerkartenfunktion en-bei-
auf lhrer e-card oder Ihrer oesterreichisch
Bankomatkarte aktivieren. Auch er-
Studentenausweise oder Buergerkarte-
Dienstausweise kdnnen zur trotz-
Biirgerkarte gemacht werden. Hier Zertifizierung-
finden Sie die dazu notwendigen 219403.html
Informationen. Kosten: Fur die
e-card wird ein
Service-Entgelt
eingehoben,
die
Verwendung
_ als Biirgerkarte
21 |e-card (Gesundheitskarte |Osterreich http://www.chipkar |17.12.2009 [Mit der e-card Infrastruktur wurden
aber auch fiir e- te.at/portal/index.ht die Schienen fiir eine Reihe
Government ml?ctrl:cmd=render zukunftsweisender Folgeprojekte
Dienstleistungen) &ctrl:window=ecard gelegt. Die e-card ist fiir den Patienten
portal.start.startWin mehr als nur ein Krankenschein in
dow&p _menuid=51 Scheckkartenformat. Sie ist der
6828&p_tabid=1 Schlussel zum Gesundheitssystem und
ermoglicht durch die
Birgerkartenfunktion auch den Zugang
zu Services des E-Government.
22 |elD Card PLID Polen to be elD, http://www.epractic to be decided Tests seit 14.  [geplant 2010
decided eGov, e.eu/en/document/ April 2008
Travel 288337 Einflihrung: bis
2013 fiir alle
Pflicht: ja
elektronische
Signatur: ja
23 |Passaporte Electronico Portugal ja http://www.pep.pt/ |14.12.2009
vantagens_eng.html
24 |The Portuguese elD Card |Portugal ja elD, http://www.cartaod |14.12.2009 |The citizen’s card is a project that will CEN 12 Euro
Pegasus eGov, ecidadao.pt/ contribute to make the modernisation
eTax, of the Public Administration more
eHealth, dynamic.
eSignatur Cartdo do Cidaddo
e, Travel
One aspect of the citizen’s card is that
in just one document it combines all
the keys that are indispensable to a fast
and effective relationship between the
citizen and a variety of public services.
The citizen’s card is a technological
development-friendly project.
With its digital hat on, it will foster the
development of electronic transactions
by giving participants the peace of
mind of a strong authentication and an
electronic signature.
25 |Nationallet id kort Schweden |ja elD, http://www.polisen.|14.12.2009 ICAO, CEN Preis 400 SKR |eingefiihrt 2005
(National elD) eGov, se
Esignatur
e, Travel
Pass Schweden (ja ePass http://www.rfidjour |08.01.2009 [Sweden has started issuing RFID- Burger 1SO 7816 and 1SO 1443A standards. To
nal.com/article/artic enabled passports, or e-passports, prevent a tag from being read from a
leview/1942/1/1/ fitted with RFID tags. Each tag is distance or by unauthorized personnel,
encoded with the personal details each e-passport is printed with a basic
normally included in a access code (BAC). This code must first
passport—height, hair and eye color, be read via an optical character
and so forth—and with a digital recognition (OCR) scanner or typed in
photograph of the owner. manually into the RFID interrogator,
which compares the data in the BAC code
with that in the RFID tag. If they match,
the RFID interrogator will gain access to
all information stored on the tag.
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26 |Identitatskarte Schweiz ja http://www.schweiz|14.12.2009 freiwillig an Weiterhin
erpass.admin.ch/pa Burger und bleibt das
ss/de/home/auswei Auslandsschw familienfreund!
se/identitaetskarte. eizer, iche
html verpflichtend Kombiangebot

fur Auslander (gleichzeitige

mit Bestellung von

Dauerwohnrec Pass und

ht Identitatskarte
zum
Spezialpreis
von CHF 148.--
fir
Erwachsene
und CHF 68.--
fir Kinder)
bestehen.

27 |E-Pass (PASS 10) Schweiz ja http://www.schweiz|17.12.2009 |Pass 10 — der geplante E-Pass ab 2010 Vorgeschlagen (geplant
erpass.admin.ch/pa e Preise des
ss/de/home/auswei Als assoziierter Schengen-Staat ist die Bundesrats:
se/pass_10.html Schweiz verpflichtet, spatestens ab Fir

dem 1. Mérz 2010 nur noch einen Pass Erwachsene
mit elektronisch gespeichertem 140 Franken,
Gesichtsbild und zwei Fingerabdriicken im
auszustellen, einen so genannten E- Kombiangebot
Pass. Die bisherigen Schengen-Staaten mit der ID 148
mussten den E-Pass mit Gesichtsbild Franken, fuir
bereits per 28. August 2006 definitiv Kinder- und
einfiihren. Ab 28. Juni 2009 miissen sie Jugendliche 60
zusatzlich zwei elektronisch Franken bzw.
gespeicherte Fingerabdriicke in den 68 Franken im
Passen speichern. Die definitive Kombiangebot.
Einflihrung eines biometrischen (140 Franken =
Schweizer Passes stellt eine ca. 92¢€)
internationale Verpflichtung dar, deren

Erfullung weiterhin die Reisefreiheit der ob es einen
Schweizerinnen und Schweizer Chip geben
sicherstellen soll. Das Parlament hatte wird und ob
die Grundlagen fiir die definitive elektronische

28 |PASS 06 Schweiz ja http://www.schweiz|17.12.2009 |Seit dem 4. September.2006 wird
erpass.admin.ch/pa neben dem weiterhin aktuellen Pass 03
ss/de/home/auswei auch der Pass 06 ausgestellt. Dieser E-
se/pass_06.html Pass unterscheidet sich dusserlich

kaum vom Pass 03. Ein international
anerkanntes Symbol fiir elektronisch
lesbare Daten auf der Einband-
Vorderseite kennzeichnet ihn. Zudem
ist der Einband etwas dicker und hérter
als beim Pass 03. Grund: In ihm ist ein
hauchdinner Chip untergebracht.

29 |eGK Schweiz http://www4.egk.ch Elektornische Gesundheitskarte
/de/index.php

30 |The Spanish elD Card Spanien ja elD, http://www.dnielect|14.12.2009 |Seit Marz 2006 verpflichtend |keine 6,70 Euro eingefiihrt 2006

DNle eGov, ronico.es/Asi_es_el Funktionen: an Burger
Esignatur |dni_electronico/des « Digitale Unterschrift im Internet
e, Travel |cripcion.html| * Komplette Dienstwege online
durchfiihren koennen
http://www.dnielect e Sichere Transaktionen
ronico.es/Preguntas o Identifikation am Werkstor der Firma
Frecuentes/index.h z.B.
tml o Sicherheitam PC
31 |National elD Tschechien [nein elD, CEN Kosten: to be |geplant 2010
eGov, decided
Travel
Portal of the Public Tschechien [nein eGov http://portal.gov.cz/|08.01.2010 |Verschiedene Zertifikate: Certificates eingefiihrt
Administration wps/portal/_s.155/ http://www.mvcr.cz/mvcren/scope-of-
19005 activities-egovernment.aspx
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32 |STORK: Secure Identity EU http://ec.europa.eu/|19.11.2009 [STORK
Across Borders Linked information_society
/apps/projects/facts elD - easier access to public services
heet/index.cfm?proj across the EU
ect ref=224993
Several barriers to free movement of
workers still exist in the EU: for
example, it is not easy to access public
services while working or living in
another country. The European
Commission has launched a pilot
project to remedy this situation with an
EU-wide system for the recognition and
authentication of electronic identity
(el D via electronic cards or other
means). It will enable businesses and
citizens to securely use their national
electronic identities and get help from
public administrations in any Member
State they live in or travel to.
33 |European Citizen Card, Europdisch http://www ke
ECC e Union s.info/archiv/o
nline/07-2-
010.htm
34 |Fihrerschein, USA http://www.govtrac In den USA gibt es nichts dem
Sozial- versicherungs- k.us/congress/billte Personalausweis vergleichbares. Meist
ausweis xt.xpd?bill=h109- wird der Fiihrerschein als Ausweis
418 benutzt oder die
Sozialversicherungsnummer.
Der REAL ID Act mochte den
Fuhrerschein zum allgemeinen Ausweis
machen.
35 |Reisepass USA http://travel.state.g Reisepdsse besitzen nur 20% der
ov/passport/ppt_ca Amerikaner, wurden aber jetzt auf
rd/ppt card 3926.h Scheckkarten-Format mit RFID
tml umgestellt.
Kosten: 45$
Gultigkeit: 10 Jahre (fur unter 16
jahrige: 5 Jahre)
Basis: freiwillig
Start: 14. Juli 2008
Anscheinend keine digitale Signatur
36 |Reisepass weltweit ja ePass http://www?2.icao.in |08.01.2010 |A Machine Readable Travel Document |[Reisepass --> |Machine Readable Travel Document Asof 1 2010
t/en/MRTD/Pages/d (MRTD) is an international travel Flugreisende [(MRTD) August
efault.aspx document (e.g. a passport or visa) 2009, over
containing eye-and machine-readable 170 States
data. had issued
MRPs that
Each type of MRTD contains, in a comply
standard format, the holder's with the
identification details, including a ICAO
photograph or digital image, with standard,
mandatory identity elements reflected and by 1
in a two-line machine readable zone April 2010
(MRZ) printed in Optical Character all
Recognition-B (OCR-B) style. Contractin
Standardization of elements in the g States
travel document allows all participating mustdo
countries inter-operability. so.
This "global inter-operability" of
MRTDs facilitates inspection of
international travellers at borders and
generally enhances security.
37 |Reisepass Europdisch |ja ePass http://eur- 08.01.2020 |Verordnung (EG) Nr. 2252/2004 des EU-Burger landerspezifisc Fingerabdriicke: bis
e Union lex.europa.eu/LexUr Rates vom 13. Dezember 2004 Gber h 29.06.2009;
iServ/LexUriServ.do Normen fiir Sicherheitsmerkmale und Gesichtsbilder bis:
?uri=CELEX:32004R biometrische Daten in von den 28.08.2006
2252:DE:HTML Mitgliedstaaten ausgestellten Péssen
und Reisedokumenten
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C. Bedenken von Biirgern

In der unteren Tabelle sind die Hauptkritikpunkte von digitalen Ausweisprojekten in Deutschland
zusammengefasst. Da es sich bei allen um Zitate handelt, haben wir zur leichteren Lesbarkeit die An-

fuhrungszeichen weggelassen.
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6. Zusammenfassung und Handlungsempfehlungen

D. Teilnehmer der zentral koordinierten Anwendungstests

Name der Organisation

Testszenario

Air Berlin

Fluggastabfertigung

Anstalt fur Kommunale Datenverarbeitung in
Bayern (AKDB)

E Government Services

Allianz Deutschland AG

Kundenserviceprozesse im Versicherungsportal

ARGE eKFZ (Fraunhofer FOKUS; Christoph
Kroschke AG; subreport; BDR; versch. Verwal-
tungen)

Teilprojekte eKFZ, Metaportal eVergabe und Premi-
um EA (EU-DLR)

Bayerisches Landesamt fiir Steuern

Registrierungsverfahren fir ELSTER (elektronische
Steuererklarung)

bird.i ag & co. kg

Zutrittskontrolle, Zeiterfassung, Besucherverwaltung,
Check-In in Hotels

CosmosDirekt

authentisierte Willenserkl&rungen und Mitteilungen

Datenzentrale Baden-Wiirtemberg

Online Gewerbeanzeige des Kommunalen Gewerbe-
managements

Deutsche Emissionshandelsstelle (DEHSt) im

Umweltbundesamt

Antrag auf Zuteilung von Emissionszertifikaten und
Emissionsberichterstattung

Deutsche Kreditbank

Online Banking

Deutsche Rentenversicherung

eService der Deutschen Rentenversicherung

d-hosting GmbH

E Government Services

FRITZ & MACZIOL GmbH

elektronische Verwaltung von Entsorgungsnachweisen
und Begleitscheinen

Fujitsu Technology Solutions

Fujitsu Online Shop Deutschland

Gothaer Allgemeine Versicherung

Antragstellung

Hagener E-Governmentkonsortium (Stadt Hagen;
HABIT; Fernuniversitdt Hagen; IKS GmbH der
FU Hagen, IFG CC, SAP)

Kommunale Verwaltungsdienstleistungen aus dem E
Government Framework des virtuellen Rathaus 21

HSH Soft- und Hardware Vertriebs GmbH

E Burgerservice

HUK24 Online-Versicherung

init AG in Zusammenarbeit mit der Arbeitsgruppe | Unterstiitzung der landerlbergreifenden Zusammenar-

Extrapol beit der Polizei Rahmen der gemeinsamen Plattform
"Extrapol"”

InterCard AG Kundenkarte mit Zahlfunktion

Lotterie-Treuhandgesellschaft

Registrierung und Altersverifikation fur Glicksspiele

LVM-Versicherungen

Authentifizierung, Portalzugang, Adressubernahme

Provinzial Rheinland

Versicherungsbeantragung

Schufa

Verbraucher-Onlineportal meineschufa.de und Online-
Beantragung von Eigenauskinften

SIZ — Informatikzentrum der Sparkassenorganisa-
tion

Online-Beantragung von qualifizierten elektronischen
Signaturen

Tdnjes Holding AG

Identitatsnachweis bei Online-Zulassungen von Kfz

T-Systems Enterprise Services in Kooperation mit
Innenministerium Baden-Wirttemberg:

"mein service-bw" im Verwaltungsdiensteportal Ba-
den-Wirttemberg

Verkehrsverbund Rhein-Ruhr

eTicket-System

Willi Weber GmbH & Co. KG

Altersverifikation an Zigarettenautomaten
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6. Zusammenfassung und Handlungsempfehlungen

Wincor Nixdorf International

Authentifizierung an Geldautomaten oder Transakti-
onsterminals in Banken, Behdrden und Industrie

E. Liste von Unternehmen, die fir Anwendungstests ausgewdahlt wurden (Ausschnitt)

Name der Organisation

Testszenario

AHB Systeme GmbH

Zutrittskontrolle und Zeiterfassung

RESISTO IT GmbH

Altersverifikation im Internet

bremen online services GmbH & Co. KG

Elektronisches Gerichts- und Verwaltungspostfach
(EGVP)

Landratsamt Calw

E-Burgerdienste, wie Fihrerschein online, Online-
Kfz-Zulassung, Online-Bauantrag

SEIB Peter Cornelius GmbH

Zugang zu Ausschreibungsinformationen

matik

Humboldt-Universitat zu Berlin, Institut fir Infor-

Einschreibung zum Informatikstudium und Account-
verwaltung mit Passwortrecovery

Stadt Dortmund

Virtuelles Rathaus

procilon IT-Logistics GmbH

Bauantragsverfahren, Registrierungs- und Metadaten-
dienst EU-DLR, Authentifizierung, Kfz-Auskunft

petaFuel GmbH

PrnPAid MasterCard

WIBU-SYSTEMS AG

Vertrieb und Lizenzierung von Software, Dokumenten
und Medien mit anwenderfreundlichen digitalen
Rechtemanagement

quattro research GmbH

Personenidentifikation zum Erfindungsnachweis fir
Patente

Kastner Sicherheitstechnik

Zutrittskontrolle

in Bayern

AKDB Anstalt fir Kommunale Datenverarbeitung

Flhrerscheinverfahren OK.EFA; Einwohnerwesen
OK.EWO; Zentrale Einfache Melderegisterauskunft
ZEMA

bbg Betriebsberatungs GmbH

Single Sign On in der Versicherungswirtschaft

Ricoh International B.V.

Digitale Kopier- und Druckmaschinen

signalkontor GmbH

Passwort Manager fur Windows und den Internet
Explorer

e-data GmbH

Zutrittskontrolle

NetzWerkPlan GmbH

Planverwaltung im Projektkommunikationsraum, hier
"Verbindliche Freigabe von planungsrelevanten Pla-
nen und Dokumenten"

impuls systems GmbH

Rechtsgiltiger Abschluss von Versicherungen On-
und Offline

wer Deutschland GmbH

Akademische Arbeitsgemeinschaft Wolters Klu-

Authentifizierung fur
Anwendungen

ELSTER, Banking-

it's me! GmbH

Portal zum nutzergesteuerten Identitdtsmanagement

gen mbH

FaxLogic Gesellschaft fir Kommunikationslésun-

Single Sign On im Gesundheitswesen und Single Sign
On im Versicherungswesen

Berufsphotographen

ValiPic (Deutschland) GmbH; Centralverband der

Elektronische Ubermittlung von Lichtbildern von
Fotografen zu Meldestellen

vita-X AG

Zugangsschlussel zur elektronischen Gesundheitsakte

Finanzbehérde Hamburg

Identitatsnachweis

Klinikum Ingolstadt

Patientenaufnahme, -identifikation

Mentana-Claimsoft AG

Sichere Identifizierung fur De-lIdent und andere Platt-
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6. Zusammenfassung und Handlungsempfehlungen

formen

BIG Gesundheit - Die Direktkrankenkasse

BlGexclusiv

RISER ID Services GmbH

RISER ID Check

communal.cc

Wissens- und Kontaktmanagementsystem

EMC Deutschland GmbH

Zugang zu EMC Kunden Supportportalen (Powerlink,
eFraud) und webbasierter  Backupinfrastruktur
(MOZY)

tions

MATERNA GmbH Information & Communica-

Unternehmensweites Identity-Management fir den
Mittelstand

Anhalt

Ministerium des Inneren des Landes Sachsen-

e-shop-System Landesverwaltung Sachsen-Anhalt

iC Consult GmbH

Authentisierungsdienste in Unternehmensverzeichnis-
sen

sellschaft

SERVODATA GmbH und Sperr e. V. Verein zur
Forderung der Sicherheit in der Informationsge-

Sperr-Notruf 116 116

ARGE Car on Demand

Car on Demand, standortunabhéngiges- Vermieter-
Ubergreifendes Nutzungssystem flr Mietwagen

Scholz Systemprogrammierung GmbH

Zugangs- und Alterskontrolle fur Geb&ude und Auto-
maten

Finanzministerium Schleswig-Holstein

Schleswig-Holstein-Service

Fraunhofer IPK

Identifizierung mit dem elektronischen Personalaus-
weis fur die effiziente Verbundforschung innerhalb
der Fraunhofer Gesellschaft

tatsklinik Koln

IMP Computersysteme AG in Zusammenarbeit mit
dem Institut fir Transfusionsmedizin der Universi-

Blutspender-Identifizierung

LOTTO Hamburg GmbH

1) Einmalige Kundenregistrierung/ldentifizierung 2)
Laufende Authentisierung (Offline/Online) 3) Perso-
nalisierte Serviceangebote (Offline/Online) 4) Offent-
liche elektronische Infrastruktur

bol Behdrden Online Systemhaus GmbH

Diverse Online-Antragsverfahren im Rahmen bereits
existierender E-Government-Anwendungen

mps public solutions GmbH

e-Birgerdienste, u. a. Online-Wahlscheinantrag, ein-
fache Melderegisterauskunft

Bundesdruckerei GmbH

ID Provider

Ingenieuris GmbH

Zertifizierungs-/Akkreditierungstellen 1SO9001, Do-
kumentation sicherheitsrelevanter/-kritischer Daten
und Vorgénge in Produktionsbereichen

ERGO Versicherungsgruppe

1) Internet-Login 2) Online-Anfrage flr Lebens- und
Rentenversicherungen

DGN Deutsches Gesundheitsnetz Service Gmb

Online-Beantragung qualifizierter Signaturen und
Anmeldung am Online-Dienst ,,Deutsches Gesund-
heitsnetz*

ITSG GmbH

ELENA - Registratur Fachverfahren (vorbehaltlich
des Abschlusses im Gesetzgebungsverfahren)

GmbH

F1 GmbH in Zusammenarbeit mit der Euronorm

Identitatsnachweis unter Nutzung des nPA bei der
Anmeldung und Nutzung des Portals PROTON

mit idematrix GmbH

SAP Deutschland AG & Co. KG in Partnerschaft

Automatisierte Verifikation der Identitdt des physi-
schen Besitzers im Rahmen von Services wie Ticke-
ting, Fluggastabfertigung, Bezahldienste, Zugang zu
Netzwerken , Daten und Objekten

digitronic computersysteme GmbH

Internetzugang in Computerpools von Hochschulen

ubinova UG (haftungsbeschrénkt) & Co. KG

Event-1D-Management

Haas IT GmbH

e-Ticketing mit OPNV, bei Events und Zutrittskon-
trollen

media transfer AG

Altersverifikation im Internet gem. KIJM Anforderun-
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gen, Registrierung/ldentifizierung bei Portalen

Stadt Herzogenrath (mit Fa. FormSolutions)

Elektronische Formulare

Direct Center Kommunikationssysteme Knoll | Plattform Datenschutz im Direktmarketing - "Sichere
GmbH Adresse"
BUROTEX GmbH SystemhausOnline Shop

Nordrheinische Arzteversorgung

2-Faktor Authentifizierung mit nPA und Online Ren-
tensimulation/Mitglieder-Portal

Hewlett-Packard GmbH (HP)

Internetkundenportal des Landesamtes fiir Besoldung
und Versorgung des Landes Baden-Wirttemberg

bremen online services GmbH & Co. KG

Governikus Integrationswebservice und Biirgerclient

intarsys consulting GmbH

Elektronische Patientenakte - Arzt zu Arzt, Arzt zu
Patient

Wrocklage Intermedia GmbH Aloaha Software

Software fiir Smartkarten

Niedersachsisches Ministerium fiir Inneres, Sport
und Integration

Zentraler Identitdtsmanagement Dienst (ZIMD) des
Landes Niedersachsen

Clavid AG

Internet Identity Provider (OpenlID und SAML)

Hessisches Ministerium des Innern und fur Sport

Online-Antragstellung im Rahmen des Vorhabens
"Einflihrung von Formularmanagement"

Landeshauptstadt Stuttgart, Kommunales Rechen-
zentrum der Region Stuttgart, KIND w.V.

Einmal registrieren, Immer ldentifizieren (ERII) In-
teroperabilitat portalibergreifender Identifizierung

Hessisches Landesamt fiir StraBen- und Verkehrs-
wesen (HLSV)

VEMAGS - Das bundeseinheitliche Verfahrensma-
nagement fur Grofraum- und Schwertransporte der
Lander und des Bundes

Net of Trust an der Universitdt der Bundeswehr
Miinchen

Zugang auf Informationsportale

Gutwirth, Lauterbach u. Liebig GbR

Onlineshop, Bestellung von Fashion- bzw. Sportpro-
dukten

Sascha Diebel EK

Internet-ldentifikation fiir Webseiten mit Altersverifi-
kation

Duale Hochschule Baden-Wirttemberg Mannheim

Zugangskontrolle fur Netzwerke und User-Self-

Services

Boll und Partner Software GmbH

E-Government-Losungen mit digitaler Signatur und
Identitatsnachweis

SecCommerce Informationssysteme GmbH

Integration des nPA in Software zur elektronischen
Authentifizierung und qualifizierten elektronischen
Signatur, u. a. fir eService-DRV

Duisburg Verkehrsgesellschaft AG in Kooperation
mit der Essener Verkehrs AG und Muihlheimer
Verkehrsgesellschaft mbH (rrp-Verkehr)

Customer-Self-Care Terminals (CSC-Terminals)

VOICETRUST AG

Authentifizierung mit Sprecherverifikation, z.B. tele-
fonischer Self-Service-PIN-Reset

PPl AG Authentifizierung und Autorisierung im Umfeld e-
Banking
Secaron AG Authentisierungsdienste/ldentifizierungsdienste in

Netzwerkinfrastrukturen (z. B. Zugang uber RAS-
Gateway durch externe Mitarbeiter)

Kommunale Datenverarbeitungszentrale Citkomm,
Iserlohn

Authentifizierung von Birgern und Unternehmen fir
den Zugriff auf E-Government-Dienstleistungen

Versicherungswirtschaftlicher Datendienst

Authentifizierung und Single Sign-on von Versiche-
rungsmaklern fur Zugriff auf Web Services von Versi-
cherungsunternehmen

Telecomputer GmbH

Fahrzeug-Zulassung (IKOL-KFZ), Fahrerlaubniswe-
sen (IKOL-FS)

Sagem Monetel GmbH

Zertifikatseinbringung fiir ELENA Verfahren

NURNBERGER Versicherungsgruppe

Authentifizierung - Registrierung ExtraNet

komuna GmbH

Rathaus Service-Portal
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van den Berg Consulting & Service AG

Bereitstellung eCard-API-Middleware

Zurich Versicherung

Kunden Selbstservice-Portal

DATEV eG

Online-Zugriff auf Lohn- und Gehaltsabrechnungen

Bundesministerium des Geschaftsstelle

Deutschland-Online

Innern,

Wissensplattform fur den IT-Planungsrat

Defense AG

Informationssicherheit, Content sowie Websecurity,
Zugangs- und Accesskontrolle

Gesamtverband der Deutschen Versicherungswirt-
schaft e.V. (GDV)

Single-Sign-On flir ungebundene Vermittler

fun communications GmbH

Kombination von benutzerzentrierten Identitatsverfah-
ren mit dem nPA zur erweiterten ldentifikation

BillSAFE GmbH

Online-Factoring, Internetservice

novedia finance software ag

Identifizierung im Online Banking

FlexSecure GmbH

InSel - Informationelle Selbstbestimmung in Dienste-
netzen

Hochschule Coburg

Hochschulweites Single Sign-On

Deutsches Forschungszentrum fir  Kunstliche

Intelligenz GmbH

Zugriff auf digitale Daten im Internet der Dinge

AXA Konzern AG

Authentifizierungsverfahren im Maklerportal/-extranet
der AXA

Funk-Sicherungs-Club NRW e. V.

Uberpriifung der Zugangsberechtigung auf Veranstal-
tungen

Technische Universitdat Darmstadt

nPA-gestitzte Authentisierung mit dem Handy

Universitat Koblenz-Landau

Registrierung von digitalen Signaturzertifikaten

Fraunhofer Institut SIT

Sicheres VolIP zur Erdffnung eines Bankkontos (nur
flr Demonstrationszwecke)

CompuGROUP Holding AG

Elektronische Gesundheitsakten

Nokia Siemens Networks

Mobile Nutzung des nPA

MATESO GmbH

Zugang zur Software und zu gespeicherten Daten nach
Identifizierung des Anwenders mittels der Personal-
ausweisdaten

Verlag fur Standesamtswesen GmbH

Onlineurkundenservice

Stadt Wolfsburg

Selbstregistrierung am Portal der Stadt Wolfsburg zur

Nutzung von E-Governmentdiensten

Hochschule Darmstadt, Fachbereich Informatik

elD-Authentifizierung fiir vertrauliche Voice-over-IP-

Telefonate

B+S Banksysteme Aktiengesellschaft

Online-Banking (Authentifizierung), Kontoeréffnung
(Identifikation)

Bonk Consulting GmbH

ORWELL DMS (Direktmarketingserver) Provider

Wirttembergische Gemeinde-Versicherung a.G.
und die WGV-Versicherung AG

Authentifizierung Portalzugang, Antragstellung und

Online-Versicherung

fr-wlan GmbH

Verwaltung von lokalen Wlan-Netzwerken

DATA BECKER GmbH & Co KG

Einbindung nPA in "shop to date": Software zur Er-

stellung von online-shops; Nutzung des Verfahrens fiir
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den hauseigenen onlineshop unter www.databecker.de

D-TRUST GmbH

Beantragung und Ausgabe von QES-Karten am Onli-

ne-Registrierungsarbeitsplatz (Online-RA)

ICT Europe GmbH

Jugendschutz an Verkaufsautomaten wie z.B. Zigaret-

tenautomaten

BSI/Projekt STORK

Europdische E-Government-Portale und in Deutsch-

land mein-service-BW

Bibliothek der TH (FH) Wildau

Bibliotheksbenutzerausweis fir extern, nicht der TH

Wildau angehdrige Bibliothekskunden

VZnet Netzwerke Ltd. Berlin

Soziale Netzwerke schiilerVZ, studiVZ und meinVVZ

Gerrit Albrecht

API zur Nutzung der Funktionen des nPA

Hannoversche Lebensversicherung AG

Online-Antragsverfahren fur Versicherungen

Reiner Kartengerdte GmbH & Co. KG

Individualshops fur Banken, Sparkassen, Trust Center

etc.

Stuttgarter Lebensversicherung a.G.

Single Sign On

highQ Computersysteme GmbH

Ticketing fiir den 6ffentlichen Personenverkehr (OPV)

Vodafone D2 GmbH

Auftragsformular fur Telekommunikationsvertréage

TeamDrive Systems GmbH

Virtuelle Server firr die sichere Zusammenarbeit und
den verschlisselten Dokumentenaustausch fiir Unter-

nehmen und Privatpersonen

Universitat des Saarlandes, Lehrstuhl fur Sicher-

heit und Kryptographie, Prof. Dr. Michael Backes

anonyme Beweistechniken auf der Basis der im Per-

sonalausweis gespeicherten Daten

IBM Deutschland GmbH

elD Service Integration in IBM SSO Sicherheitsl6-

sungen

infinity3 GmbH

Single-Sign-On flr Online-Handel

SCM Microsystems GmbH

Internetbestellservice

Siemens AG, Siemens IT Solutions and Services

Show Case nPA-Formularmanagementsystem
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6. Zusammenfassung und Handlungsempfehlungen

F. Segmentierung der Anwendungstests hach Branche und Zielgruppe

Name der Einrichtung

Test-Szenario

Anwendung
stests

Bereich (e-Gov, e-

X2X (G28B, G2C,
B2B, C2C, usw.)

Sektor

elektronische Verwaltung von Entsorgungsnachweisen und

FRITZ & MACZIOL GmbH Begleitscheinen zentral e-Gov G2B, G2C Abfallwirtschaft
Bauantragsverfahren, Registrierungs- und Metadatendienst EU-

procilon IT-Logistics GmbH DLR, Authentifizierung, Kfz-Auskunft offen e-Gov G2C Antragswesen
Beantragung und Ausgabe von QES-Karten am Online-

D-TRUST GmbH Registrierungsarbeitsplatz (Online-RA) offen e-Gov G2C Antragswesen
Diverse Online-Antragsverfahren im Rahmen bereits

bol Behérden Online Systemhaus GmbH existierender eGovernment-Anwendungen offen e-Gov G2C Antragswesen

Stadt Herzogenrath (mit Fa. FormSolutions) Elektronische Formulare offen e-Gov G2B, G2C Antragswesen

AKDB Anstalt fiir Kommunale Datenverarbeitung |Flihrerscheinverfahren OK.EFA; Einwohnerwesen OK.EWO;

in Bayern Zentrale Einfache Melderegisterauskunft ZEMA offen e-Gov G2C Antragswesen

Tonjes Holding AG Identitatsnachweis bei Online-Zulassungen von Kfz? zentral e-Gov B2B, B2C Antragswesen
Online-Antragstellung im Rahmen des Vorhabens "Einfiihrung

Hessisches Ministerium des Innern und fiir Sport [von Formularmanagement" offen e-Gov G2B, G2C Antragswesen

ARGE eKFZ (Fraunhofer FOKUS; Christoph

Kroschke AG; subreport; BDR; versch. Teilprojekte eKFZ, Metaportal eVergabe und Premium EA (EU-

Verwaltungen) DLR) zentral e-Gov G2B, G2C Antragswesen

SEIB Peter Cornelius GmbH Zugang zu Ausschreibungsinformationen offen e-Gov G2B Ausschreibung
Car on Demand, standortunabhangiges-

ARGE Car on Demand Vermieteriibergreifendes Nutzungssystem fur Mietwagen offen e-Business B2C Automobil
Authentifizierung an Geldautomaten oder

Wincor Nixdorf International Transaktionsterminals in Banken, Behérden und Industrie zentral e-Business B2C Banken

PPI AG Authentifizierung und Autorisierung im Umfeld eBanking offen e-Business B2C Banken

novedia finance software ag Identifizierung im Online Banking offen e-Business B2C Banken

Reiner Kartengerate GmbH & Co. KG Individualshops fur Banken, Sparkassen, Trust Center etc. offen e-Business B2C Banken

Deutsche Kreditbank, novedia finance software

ag(oder andere) Online Banking zentral e-Gov, e-Business |G2B, G2C Banken
Online-Banking (Authentifizierung), Kontoersffnung

B+S Banksysteme Aktiengesellschaft (Identifikation) offen e-Business B2C Banken

SIZ—Informatikzentrum der Online-Beantragung von qualifizierten elektronischen

Sparkassenorganisation Signaturen zentral e-Business B2B, B2C Banken

petaFuel GmbH Prepaid MasterCard offen e-Business B2C Banken
Sicheres VolP zur Eréffnung eines Bankkontos (nur fur

Fraunhofer Institut SIT Demonstrationszwecke) offen e-Business B2C Banken

T-Systems Enterprise Services in Kooperation mit|"mein service-bw" im Verwaltungsdiensteportal Baden-

Innenministerium Baden-Wirttemberg: Wirttemberg zentral e-Gov G2B, G2C Bundesland

ubinova UG (haftungsbeschrénkt) & Co. KG Event-ID-Management offen e-Business B2C Event
ELENA - Registratur Fachverfahren (vorbehaltlich des

ITSG GmbH Abschlusses im Gesetzgebungsverfahren) offen e-Gov G2B, G2C, B2C Finanzen

Finanzbehorde Hamburg Identitatsnachweis offen e-Gov G2C Finanzen
Internetkundenportal des Landesamtes fir Besoldung und

Hewlett-Packard GmbH (HP) Versorgung des Landes Baden-Wirttemberg offen e-Gov G2C Finanzen

BillSAFE GmbH Online-Factoring, Internetservice offen e-Business B2C Finanzen

DATEV eG Online-Zugriff auf Lohn- und Gehaltsabrechnungen offen e-Business B2C Finanzen

Finanzministerium Schleswig-Holstein Schleswig-Holstein-Service offen e-Gov G2C Finanzen
Verbraucher-Onlineportal meineschufa.de und Online-

Schufa Beantragung von Eigenauskiinften zentral e-Business B2B, B2C Finanzen

ValiPic (Deutschland) GmbH; Centralverband der |Elektronische Ubermittiung von Lichtbildern von Fotografen zu

Berufsphotographen Meldestellen offen e-Gov G2B Fotografie
2-Faktor Authentifizierung mit ePA und Online

Nordrheinische Arzteversorgung Rentensimulation / Mitglieder-Portal offen e-Gov, e-Business  [G2B Gesundheit

BIG Gesundheit - Die Direktkrankenkasse BlGexclusiv offen e-Business B2C Gesundheit

IMP Computersysteme AG in Zusammenarbeit

mit dem Institut fir Transfusionsmedizin der

Universitatsklinik KéIn Blutspender-ldentifizierung offen e-Gov, e-Business |G2B Gesundheit

CompuGROUP Holding AG Elektronische Gesundheitsakten offen e-Business B2B, B2C Gesundheit

intarsys consulting GmbH Elektronische Patientenakte - Arzt zu Arzt, Arzt zu Patient offen e-Business B2B, B2C Gesundheit
Online-Beantragung qualifizierter Signaturen und Anmeldung

DGN Deutsches Gesundheitsnetz Service GmbH |am Online-Dienst ,Deutsches Gesundheitsnetz” offen e-Business B2B, B2C Gesundheit

Klinikum Ingolstadt Patientenaufnahme, -identifikation offen e-Business B2C Gesundheit

FaxLogic Gesellschaft fur

Kommunikationslésungen mbH Single Sign On im Gesundheitswesen offen e-Business G2C, B2C Gesundheit

vita-X AG Zugangsschliissel zur elektronischen Gesundheitsakte offen e-Business B2C, C2C Gesundheit
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Anwendung Bereich (e-Gov, e- [X2X (G2B, G2C,
Name der Einrichtung Test-Szenario stests il B2B, C2C, usw.) [Sektor
1) Einmalige Kundenregistrierung / Identifizierung 2) Laufende
Authentisierung (Offline / Online) 3) Personalisierte
Serviceangebote (Offline / Online) 4) Offentliche
LOTTO Hamburg GmbH elektronische Infrastruktur offen e-Business B2C Glucksspiel
Lotterie-Treuhandgesellschaft Registrierung und Altersverifikation fir Glicksspiele zentral e-Business B2C Glucksspiel
RESISTO IT GmbH Altersverifikation im Internet offen e-Business B2C Handel
Einbindung nPA in "shop to date": Software zur Erstellung von
online-shops; Nutzung des Verfahrens fiir den hauseigenen
DATA BECKER GmbH & Co KG onlineshop unter www.databecker.de offen e-Business B2C Handel
Ministerium des Inneren des Landes Sachsen-
Anhalt e-shop-System Landesverwaltung Sachsen-Anhalt offen e-Gov G2C Handel
Fujitsu Technology Solutions Fujitsu Online Shop Deutschland zentral e-Business B2B, B2C Handel
Intercard AG Kundenkarte mit Zahlfunktion zentral e-Business B2C Handel
Gutwirth, Lauterbach u. Liebig GbR Onlineshop, Bestellung von Fashion- bzw. Sportprodukten offen e-Business B2C Handel
Bonk Consulting GmbH ORWELL DMS (Direktmarketingserver) Provider offen e-Business B2C Handel
RISER ID Services GmbH RISER ID Check offen e-Business B2C Handel
Zugang zu EMC Kunden Supportportalen (Powerlink, eFraud)
EMC Deutschland GmbH und webbasierter Backupinfrastruktur (MOZY) offen e-Business B2C Handel
Gerrit Albrecht API zur Nutzung der Funktionen des ePA offen e-Gov, e-Business |G2B, B2B Information
HSH Soft- und Hardware Vertriebs GmbH E Burgerservice zentral e-Gov G2C Information
d-hosting GmbH E Government Services zentral e-Gov G2B, G2C Information
Européische eGovernment-Portale und in Deutschland mein-
BSI / Projekt STORK service-BW offen e-Gov G2B, G2C Information
Informationssicherheit, Content sowie Websecurity, Zugangs-
Defense AG und Accesskontrolle offen e-Business B2C Information
FlexSecure GmbH InSel - Informationelle Selbstbestimmung in Dienstenetzen offen e-Gov G2C Information
komuna GmbH Rathaus Service-Portal offen e-Gov G2B, G2C Information
Stadt Dortmund Virtuelles Rathaus offen e-Gov G2B, G2C Information
communal.cc Wissens- und Kontaktmanagementsystem offen e-Gov G2C Information
Bundesministerium des Innern, Geschiftsstelle
Deutschland-Online Wissensplattform fur den IT-Planungsrat offen e-Gov G2G Information
Deutsches Forschungszentrum fir Kuinstliche
Intelligenz GmbH Zugriff auf digitale Daten im Internet der Dinge offen e-Business B2C Information
VZnet Netzwerke Ltd. Berlin Soziale Netzwerke schiilerVZ, studiVZ und meinVZ offen e-Business B2C Internet
fr-wlan GmbH Verwaltung von lokalen Wlan-Netzwerken offen e-Business B2B, B2C Internet
Anstalt fir Kommunale Datenverarbeitung in
Bayern (AKDB) E Government Services zentral e-Gov G2B, G2C Kommune
E-Burgerdienste, wie Fiihrerschein online, Online-Kfz-
Landratsamt Calw Zulassung, Online-Bauantrag offen e-Gov G2C Kommune
Hagener E-Governmentkonsortium (Stadt Hagen;
HABIT; Fernuniversitdt Hagen; IKS GmbH der FU  |[Kommunale Verwaltungsdienstleistungen aus dem E
Hagen, IFG CC, SAP) Government Framework des virtuellen Rathaus 21 zentral e-Gov G2B, G2C Kommune
Online Gewerbeanzeige des Kommunalen
Datenzentrale Baden-Wirtemberg Gewerbemanagements zentral e-Gov G2B Kommune
Automatisierte Verifikation der Identitat des physischen
Besitzers im Rahmen von Services wie Ticketing,
SAP Deutschland AG & Co. KG in Partnerschaft Fluggastabfertigung, Bezahldienste, Zugang zu Netzwerken,
mit idematrix GmbH Daten und Objekten offen e-Business B2C Luftfahrt
Mentana-Claimsoft AG Sichere Identifizierung fur De-ldent und andere Plattformen |offen e-Gov G2C Mail
Technische Universitat Darmstadt ePA-gestitzte Authentisierung mit dem Handy offen e-Gov G2C Mobilfunk
Planverwaltung im Projektkommunikationsraum, hier
"Verbindliche Freigabe von planungsrelevanten Planen und
NetzWerkPlan GmbH Dokumenten" offen e-Gov G2B, G2C Planung
init AG in Zusammenarbeit mit der Unterstiitzung der landeriibergreifenden Zusammenarbeit der
Arbeitsgruppe Extrapol Polizeien Rahmen der gemeinsamen Plattform "Extrapol" zentral e-Gov G2G Polizei
Zertifizierungs-/Akkreditierungstellen 1S09001,
Dokumentation sicherheitsrelevanter/-kritischer Daten und
Ingenieuris GmbH Vorgange in Produktionsbereichen offen e-Business B2B Produktion
Altersverifikation im Internet gem. KIM Anforderungen,
media transfer AG Registrierung/Identifizierung bei Portalen offen e-Business B2C Recht
Kommunale Datenverarbeitungszentrale Authentifizierung von Birgern und Unternehmen fir den
Citkomm, Iserlohn Zugriff auf E-Government-Dienstleistungen offen e-Gov G2B, G2C Recht
CosmosDirekt authentisierte Willenserklarungen und Mitteilungen zentral e-Business B2C Recht
Authentisierungsdienste / Identifizierungsdienste in
Netzwerkinfrastrukturen (z. B. Zugang tiber RAS-Gateway durch
Secaron AG externe Mitarbeiter) offen e-Business B2C Recht
e-Burgerdienste, u. a. Online-Wahlscheinantrag, einfache
mps public solutions GmbH Meldregisterauskunft offen e-Gov G2C Recht
E-Government-Lésungen mit digitaler Signatur und
Boll und Partner Software GmbH Identitdtsnachweis offen e-Gov G2B, G2C Recht
Landeshauptstadt Stuttgart, Kommunales Einmal registrieren, Immer Identifizieren (ERII)
Rechenzentrum der Region Stuttgart, KIND w.V. [Interoperabilitit portaliibergreifender Identifizierung offen e-Gov G2B, G2C Recht
bremen online services GmbH & Co. KG Elektronisches Gerichts- und Verwaltungspostfach (EGVP) offen e-Gov G2B, G2C Recht
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Anwendung Bereich (e-Gov, e- [X2X (G2B, G2C,
Name der Einrichtung Test-Szenario stests il B2B, C2C, usw.) [Sektor
bremen online services GmbH & Co. KG Governikus Integrationswebservice und Burgerclient offen e-Gov G2C Recht
Hochschule Coburg Hochschulweites Single Sign-On offen e-Gov G2C Recht
Bundesdruckerei GmbH ID Provider offen e-Gov G2B, G2C Recht
Identifizierung mit dem elektronischen Personalausweis fir
die effiziente Verbundforschung innerhalb der Fraunhofer
Fraunhofer IPK Gesellschaft offen e-Business B2C Recht
F1GmbH in Zusammenarbeit mit der Euronorm [Identitdtsnachweis unter Nutzung des ePA bei der Anmeldung
GmbH und Nutzung des Portals PROTON offen e-Gov, e-Business [G2C, B2C Recht
Integration des ePA in Software zur elektronischen
Authentifizierung und qualifizierten elektronischen Signatur,
SecCommerce Informationssysteme GmbH u. a. fiir eService-DRV offen e-Gov G2C Recht
Clavid AG Internet Identity Provider (OpenlID und SAML) offen e-Gov, e-Business |G2C, B2C Recht
Sascha Diebel EK Internet-Identifikation fiir Webseiten mit Altersverifikation offen e-Business B2C Recht
Kombination von benutzerzentrierten Identitatsverfahren mit
fun communications GmbH dem ePa zur erweiterten Identifikation offen e-Gov G2C Recht
Nokia Siemens Networks Mobile Nutzung des nPA offen e-Business B2C Recht
quattro research GmbH Personenidentifikation zum Erfindungsnachweis fiir Patente  |offen e-Gov G2C Recht
it's me! GmbH Portal zum nutzergesteuerten Identitdtsmanagement offen e-Business B2C Recht
Universitdt Koblenz-Landau Registrierung von digitalen Signaturzertifikaten offen e-Gov G2C Recht
Wrocklage Intermedia GmbH Aloaha Software Software fir Smartkarten offen e-Business B2C Recht
Niedersachsisches Ministerium fur Inneres, Zentraler Identitdtsmanagement Dienst (ZIMD) des Landes
Sport und Integration Niedersachsen offen e-Gov G2C Recht
Scholz Systemprogrammierung GmbH Zugangs- und Alterskontrolle fiir Gebdude und Automaten offen e-Business B2C Recht
Duale Hochschule Baden-Wirttemberg
Mannheim Zugangskontrolle fiir Netzwerke und User-Self-Services offen e-Business B2C Recht
Kastner Sicherheitstechnik Zutrittskontrolle offen e-Gov, e-Business [G2B, G2C Recht
e-data GmbH Zutrittskontrolle offen e-Gov, e-Business |G2B, G2C Recht
AHB Systeme GmbH Zutrittskontrolle und Zeiterfassung offen e-Gov, e-Business |G2B, G2C Recht
SERVODATA GmbH und Sperre. V. Verein zur
Forderung der Sicherheitin der
Informationsgesellschaft Sperr-Notruf 116 116 offen e-Gov, e-Business |G2B, G2C, B2C Sicherheit
iC Consult GmbH Authentisierungsdienste in Unternehmensverzeichnissen offen e-Gov, e-Business [G2B, B2B, B2C Software
van den Berg Consulting & Service AG Bereitstellung eCard-API-Middleware offen e-Gov G2C Software
Ricoh International B.V. Digitale Kopier- und Druckmaschinen offen e-Business B2C Software
signalkontor GmbH Passwort Manager fiir Windows und den Internet Explorer offen e-Business B2C Software
Unternehmensweites Identity-Management fiir den
MATERNA GmbH Information & Communications |Mittelstand offen e-Business B2B, B2C Software
Vertrieb und Lizenzierung von Software, Dokumenten und
Medien mit anwenderfreundlichen digitalen
WIBU-SYSTEMS AG Rechtemanagement offen e-Business B2B, B2C Software
Zugang zur Software und zu gespeicherten Daten nach
Identifizierung des Anwenders mittels der
MATESO GmbH Personalausweisdaten offen e-Business B2C Software
Selbstregistrierung am Portal der Stadt Wolfsburg zur Nutzung
Stadt Wolfsburg von eGovernmentdiensten offen e-Gov G2B, G2C Stadt
Akademische Arbeitsgemeinschaft Wolters
Kluwer Deutschland GmbH Authentifizierung fur ELSTER, Banking-Anwendungen offen e-Gov G2B, G2C Steuer
Bayerisches Landesamt fir Steuern Registirierungsverfahren fiir ELSTER zentral e-Gov G2B, G2C Steuer
Sagem Monetel GmbH Zertifikatseinbringung fiir ELENA Verfahren offen e-Gov G2B, G2C Steuer
Willi Weber GmbH & Co. KG Altersverifikation an Zigarettenautomaten zentral e-Business B2C Tabak
Jugendschutz an Verkaufsautomaten wie z.B.
ICT Europe GmbH Zigarettenautomaten offen e-Business B2C Tabak
Telekommunikatio
Vodafone D2 GmbH Auftragsformular fir Telekommunikationsvertrage offen e-Business B2C n
Authentifizierung mit Sprecherverifikation, z.B. telefonischer Telekommunikatio
VOICETRUST AG Self-Service-PIN-Reset offen e-Business B2C n
elD-Authentifizierung fur vertrauliche Voice-over-IP- Telekommunikatio
Hochschule Darmstadt, Fachbereich Informatik  |Telefonate offen e-Business B2B, B2C n
Haas IT GmbH e-Ticketing mit OPNV, bei Events und Zutrittskontrollen offen e-Business B2C Ticketing
Verkehrsverbund Rhein-Ruhr eTicket-System zentral e-Business B2C Ticketing
highQ Computersysteme GmbH Ticketing fiir den 6ffentlichen Personenverkehr (OPV) offen e-Gov G2C Ticketing
Funk-Sicherungs-Club NRW e. V. Uberpriifung der Zugangsberechtigung auf Veranstaltungen offen e-Business B2C Ticketing
Zutrittskontrolle, Zeiterfassung, Besucherverwaltung, Check-In
bird.i ag & co. kg in Hotels zentral e-Business B2C Ticketing
Duisburg Verkehrsgesellschaft AG in
Kooperation mit der Essener Verkehrs AG und
Miuhlheimer Verkehrsgesellschaft mbH (rrp-
Verkehr) Customer-Self-Care Terminals (CSC-Terminals) offen e-Business B2C Transport
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Anwendung Bereich (e-Gov, e- [X2X (G2B, G2C,
Name der Einrichtung Test-Szenario stests i B2B, C2C, usw.) [Sektor
Telecomputer GmbH Fahrzeug-Zulassung (IKOL-KFZ), Fahrerlaubniswesen (IKOL-FS) |offen e-Gov G2C Transport
Air Berlin Fluggastabfertigung zentral e-Business B2C Transport
Hessisches Landesamt fir StraRen- und VEMAGS - Das bundeseinheitliche Verfahrensmanagement fir
Verkehrswesen (HLSV) GroBraum- und Schwertransporte der Linder und des Bundes |offen e-Gov G2B Transport
Antrag auf Zuteilung von Emissionszertifikaten und
DEHSt im Umweltbundesamt Emissionsberichterstattung zentral e-Gov G2B Umwelt
Bibliotheksbenutzerausweis fur extern, nicht der TH Wildau
Bibliothek der TH (FH) Wildau angehdorige Bibliothekskunden offen e-Gov G2C Universitat
Humboldt-Universitat zu Berlin, Institut fiir Einschreibung zum Informatikstudium und Accountverwaltung
Informatik mit Passwortrecovery offen e-Gov G2C Universitat
digitronic computersysteme GmbH Internetzugang in Computerpools von Hochschulen offen e-Gov B2C Universitat
Net of Trust an der Universitat der Bundeswehr
Miinchen Zugang auf Informationsportale offen e-Gov G2C Universitat
Verlag fiir Standesamtswesen GmbH Onlineurkundenservice offen e-Gov G2C Urkunde
Direct Center Kommunikationssysteme Knoll
GmbH Plattform Datenschutz im Direktmarketing - "Sichere Adresse" |offen e-Business B2B, B2C Verkauf
BUROTEX GmbH SystemhausOnline Shop offen e-Business B2C Verkauf
1) Internet-Login 2) Online-Anfrage fiir Lebens- und
ERGO Versicherungsgruppe Rentenversicherungen offen e-Business B2C Versicherung
Gothaer Allgemeine Versicherung Antragstellung zentral e-Business B2C Versicherung
NURNBERGER Versicherungsgruppe Authentifizierung - Registrierung ExtraNet offen e-Business B2B, B2C Versicherung
Wirttembergische Gemeinde-Versicherung a.G. |Authentifizierung Portalzugang, Antragstellung und Online-
und die WGV-Versicherung AG Versicherung offen e-Business B2C Versicherung
Authentifizierung und Single Sign-on von
Versicherungsmaklern fur Zugriff auf Web Services von
Versicherungswirtschaftlicher Datendienst Versicherungsunternehmen offen e-Business B2B Versicherung
LVM-Versicherungen Authentifizierung, Portalzugang, Adressiibernahme zentral e-Business B2C Versicherung
Authentifizierungsverfahren im Maklerportal / -extranet der
AXA Konzern AG AXA offen e-Business B2B Versicherung
Deutsche Rentenversicherung eService der Deutschen Rentenversicherung zentral e-Gov, e-Business  [G2B, G2C Versicherung
Zurich Versicherung Kunden Selbstservice-Portal offen e-Business B2C Versicherung
Allianz Deutschland AG Kundenserviceprozesse im Versicherungsportal zentral e-Business B2C Versicherung
Hannoversche Lebensversicherung AG Online-Antragsverfahren fiir Versicherungen offen e-Business B2C Versicherung
HUK24 Online-Versicherung zentral e-Business B2B, B2C Versicherung
impuls systems GmbH Rechtsgultiger Abschluss von Versicherungen On- und Offline |offen e-Business B2C Versicherung
Stuttgarter Lebensversicherung a.G. Single Sign On offen e-Business B2C Versicherung
bbg Betriebsberatungs GmbH Single Sign On in der Versicherungswirtschaft offen e-Business B2C Versicherung
Gesamtverband der Deutschen
Versicherungswirtschaft e.V. (GDV) Single-Sign-On fiir ungebundene Vermittler offen e-Business B2B Versicherung
Provinzial Rheinland Versicherungsbeantragung zentral e-Business B2C Versicherung
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G. Fragenim Vorschlag

Aufgabe Details Verant- Behandelt
wortlicher | in Ab-
Partner schnitt
Recherche und Auswertung der Literatur | Literatur- und Dokumentenaus-
sowie Dokumentenanalyse (u.a. internatio- | wertung zu Rahmenbedingungen TUM. Uni
nale Beispiel-Projekte) zur Herstellung von | sowie Konzepten, Methoden und ’ '
. St. Gallen
Vertrauen in nPA Instrumenten der Herstellung von
Vertrauen in Nutzung des nPA
Recherche und Auswertung der Literatur | Literatur- und Dokumentenaus-
sowie Dokumentenanalyse (u.a. internatio- | wertung zu Rahmenbedingungen
nale Beispiel-Projekte) zur Gestaltung nach | sowie Konzepten, Methoden und
den Aspekten der Ergonomie und Einfach- | Instrumenten zur Gestaltung | TUM
heit des Birgerclients nach den Aspekten der Ergono-
mie und Einfachheit des Bir-
gerclients
Marktanalyse fir den Birgerclient (u.a. | Auswertung der Marktanalyse fiir
Branchen, Zielgruppe, Marktplayer, Konkur- | den Biirgerclient TUM
renz, Marktvolumen, Markpotenzial)
Entwicklung der moglichen Geschaftsmodel- | Mogliche Geschaftsmodelle fir
le fiir den Birgerclient durch Marktanalyse, | den Biirgerclient TUM
Dokumentenanalyse, Interviews und Re-
cherche
Identifizierung der Akteure und Ansprech- | Liste von Akteuren, die bei einem
partner fiir jedes Geschaftsmodell Geschaftsmodell einzubinden | TUM
sind und ihre Ansprechpartner
Recherchieren der Projekte zu | Dokumentenauswertung der
nPA/Blrgerclient in anderen Lindern hin- | Geschiftsmodelle in  anderen TUM
sichtlich ihrer eingesetzten Geschdftsmodel- | Lindern  bei  Projekten  zu

le

nPA/Burgerclient
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