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Eine sichere Welt im Internet —
der neue Personalausweis
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Elektronische Identitaten Fraunhofer FOKUS

Evolution im Internet

Internet bestimmt verstarkt unsere Welt
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Elektronische Identitaten Fraunhofer FOKUS

Evolution von Identity Management in der IT

O Identity
O Nutzer- Convergence

zentrierter EiNbi?dungf .
opplung un
O Federated Id Ansatz X Intggrati%n
| Der Nutzer steht unterschiedlicher
ﬁrrﬁlgié%kturansaiz im Mittelpunkt Identity-Lésungen
O Austauschvon  des Identitsits- (beispielsweise
Informationen ~ 'Managements biometrische
SingleSignOn |, .. und behélt die Daten)
Einmalanmeldung: Unternehmen antrcgletuber
o) Durch eine einmaligehinweg zu seine Liaten.
Authentifizierung  emdéglichen.
Username kann der Nutzer auf
Password  alle Rechner und
Dienste zugreifen, filr
die er berechtigt ist.
Zeit
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Jeder Mensch ist Viele!

B Viele unterschiedliche Identitaten:
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Elektronische Identitaten Fraunhofer FOKUS

Der neue Personalausweis
mit Online-Ausweisfunktion

Nevuer Personalausweis T2200

Name/Surname/Nom

MUSTERMANN
GEB. GABLER

Vornamen/Given names/ Préfioms;

lace of birth/Lieu de naissance
BERLIN

Gilltig bis/Date of expiry/

31.10.2020 938568

g{':mﬂﬁ,%ﬂﬂwmm Hlaire/du it Fas Aisgentarbe/ Colour of ayesl Conleur des yois Anmchein Addresa Adeosss 0
AR GRUN KOLN
= ?EB“E;' HEIDESTR. 17
Ees Dartumy Date/ Dote

01.11.10

Betoeda/ Authorty Autorité Kinat or
STADT KOLN R

()

IDD<LT2200017293<<<<<<<<<<<K<<K<LKL
6408125<2010315D<<<K<KL<KLKL<L<L<L<L4
MUSTERMANN<K<KERIKA<L<LLLLKLLLLLLKL
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Der neue Personalausweis
Funktionen

elD-Funktion

Zum 1. November 2010 o BY @E

Einflhrung des neuen M. = >
Personalausweises. & Vormame Doktorgrad
[E Machname [® Anschrift
B Geburtsdatum et

E Geburtsort

‘Sumame/Nom

Ausweis-Funktion

g %":ﬁg_.;;zfg_m 938568 )
| T R v
—

E!’ vereint d_en herko_mm“Chen Qualifizierte elektronische Signatur
Sichtausweis mit drei neuen
elektronischen Funktionen im ' _ [ﬁ"
Scheckkartenformat iRk
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Die neuen Funktionen

elD und QES

elD — Elektronischer Identitatsnachweis QES - Qualifizierte elektronische Signatur

® ,Das bin ich” M | Das habe ich unterschrieben*
Anzeige der Identitat des B Anzeige des zu unterschreibenden
Dienstanbieters Dokuments oder der E-Mail

B Anzeige der angefragten Daten ® Signieren des Dokuments mit Signatur-PIN

B Personendaten-Freigabe mit PIN Eingabe

B Personendaten-Ubertragung Uberprifen der Signatur durch Empfanger

. - m ispiele: ' 3
B Beispiele: Anmeldung /Registrierung, Beispiele: Unterschreiben von Vertragen,

Altersnachweis, Pseudonym Volimachten, E-Mails

—> Gegenseitiger Identitatsnachweis —> Rechtsichere elektronische Unterschrift
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Elektronische Identitaten

Fraunhofer FOKUS

Physischer Ausweis

Neuer Personalausweis

- Seriennummer

Augenfarbe/Colour of eyes/Couleur des yeux
Name/Surname/Nom

Anschrift/Address/Adresse

- GRUN BERLIN
MUSTERMANN - il HE IDESTRASSE 17
iy el Personliche Daten \ 01_5“9 Jem
Vornamen/Given name blaufd D10 1210
Ablaufdatum Behtrde/Authority/Autorité e oo K e
BERL IN 3

Card Access Number
/ (CAN)
9 3 8568

TPD<LT220001293<<<<<L<<KL<L<LLK<KLKL
Machinenlesbare Zone (MR2Z) 6408125<2010315D<<<<LLLLLLLLKL4
- Doc-Typ, Seriennummer MUSTERMANN<<KERIKAKLLLLLLLLLLKLK
- Geburtsdatum
- Ablaufdatum
- Name, Vorname

pis/Date of expiy!
el oy

a1, 10 2020

Unterschrift der Inhaberin/des Inhabers -
Signature of bearer - Signature de la

— Polycarbonatkarte in EC-Kartenformat

— Sichtausweis mit aul3eren Sicherheitsmerkmalen (z.B. Hologramme, Lasergravur)
— Integrierter kontaktloser Mikroprozessor-Chip

Hoheitliche Anwendung (&hnlich ePass)
elD-Funktion und Signatur fur E-Government / E-Business

\
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Elektronische Identitaten Fraunhofer FOKUS

Welche Daten sind im Ausweis-Chip?

Neuer Personalausweis 122000129
VUSTERMANN

Sz
0B:1964 DEUTSCH
f

i o e

e
31.10.2020 938568

p

Vorgeschrieben Optional Optional

Daten fur hoheitliche elD-Funktion (ldentitatsnachweis) Signatur fur E-Government /

Anwendungen (offline) fur E-Government / E-Business E-Business (online / offline)
(online) . .

- Gesichtsbild - Signaturschlissel
-N Vv . -

- 2 Fingerabdricke ame, vorname - Signaturzertifikat

(optional) - Ordens-/Kinstlername
- MRZ-Daten - Doktorgrad

far die qualifizierte elektronische
- Geburtsdatum Signatur nach deutschem
Signaturgesetz

(Name, Vorname,

Geburtsdatum etc.)
- Geburtsort

- Adresse
- Wohnort-1D

- Altersverifikation
- Verifikation des Wohnorts
- Pseudonym

- Sperrmerkmal
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Elektronische Identitaten Fraunhofer FOKUS

Innovation
Gegenseitiger lIdentitatsnachweis (elD-Funktion)

Blrgerlnnen Diensteanbieter weist Diensteanbieter
% sich mit Berechtigungs-
Ist das Unternehmen zertifikat aus Wer ist die anfragende
real? Person?

<

Sowohl Burger als

auch Diensteanbieter
konnen sich bei Nutzung des
neuen PA auf die lIdentitat
ihres Gegenibers verlassen

> e

Blrger weist sich mit
neuem PA aus
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Elektronische Identitaten

Fraunhofer FOKUS

Kommunikationsmuster
PA — Browser — elD Server

Diensteanbieter

10. Nutzer authentisi

2. Weiterleitung zum
elD-Service Provider

1. Aufruf der Website

3. Anzeige Datenschutzerklarung und
Gultigkeit des Berechtigungszertifikats

7. Terminal- und Chipauthentisierung

8. Dateniibermittlung

5. Bestatigung &4 Nachname
™ Vorname
durch PIN & Anschrift 4. Auswahl der
“.. auszulesenden Felder

(PACE = Password Authenticated Connection Establishment)
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Die neuen Funktionen
Daten

Auf dem neuen Personalausweis sind nur die Daten
gespeichert, die aul3en sichtbar sind und nicht mehr als
auf friheren Ausweisen!

PIN-Eingabe notwendig!

2 Faktor Authentisierung —
Man braucht Wissen (PIN) und Besitz (PA)
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Elektronische Identitaten Fraunhofer FOKUS

Datensparsamkeit und Datenschutz

PIN-Eingabe
notwendig!

Informationelle
Selbstbestimmung

Datenschutz und
Datensicherheit -
zept und Umse

Dienstanbieter bendtigen E?bwerc_’stn Irt]u(;'D?:lten
eine Berechtigung zur ubermiteelt, die aer :
Datenabfgrjagg Ausweisinhaber tenschutzfreundl
freigibt!

Datensparsamkeit durch
spezielle Funktionen:

» Besondere Rolle
Altersbestatigung, T—
Zugang mit Pseudonym

Wohnortabfrage
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Elektronische Identitaten Fraunhofer FOKUS

elD — Beispiele in Europa
Wirtschaftliche Aspekte

M Bereits 8 Mitgliedsstaaten mit elDs,
weitere werden folgen

B Nationale und grenziberschreitende
elektronische Dienstleistungen

B Neue Geschaftsfelder im Internet
durch sichere und vertrauenswurdige
Identifikation moglich
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Elektronische Identitaten Fraunhofer FOKUS

Zeitplan bis zur Einfihrung

28.02.2009 01.10.2009 Ende Juli 2010
Ende Registrierung Start zentral Bericht
fur zentral koord. koord. Anwen- Anwendungstest
Anwendungstest dungstest S
(b q o, uue
S $ D Ze

l%l%l-li!q’illl

Ende Mai 2009
20.11.20_08_ Auswahl Teilnehmer 01.01.2010 31.10.2010
Start Registrierung e Start offener Ende
zentral koord.& offener Anwendungstest Anwendungstest Anwendungstest
Anwendungstest
1. Quartal 2. Quartal 1.Quartal 2. Quartal 01.05.2010 01.11.2010
2009 2009 2010 2010 Start Bean- Einfilhrung neuer
Information Auswahl Start Feldtest Bericht tragung von Personalausweis
zur Teilnahme Ausweisbe- Feldtest Berechtigungs-
am Feldtest horden zertifikaten Inkrafttreten
Feldtest von Gesetz und
Verordnungen
= |
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Elektronische Identitaten

Fraunhofer FOKUS

Der neue Personalausweis...
... wird ausfuhrlich erprobt...

Labor- und Funktionstests Studien/ANiSSenschartiche Anwendungs- und Feldtest
Untersuchungen

= Test elektronischer
Identitatsnachweis

= Test Zusammenspiel der
Hardware und Software-
Komponenten

= Konformitatstest
Spezifikation

= Test- und
Demonstrationszentrum neuer
Personalausweis

= Restrisiken beim Einsatz des
Burgerclients auf dem Burger-
PC

= Diverse White Paper zu
Themen rund um den neuen
Personalausweis

= Haftungsstudie

=Usabilitystudie

Ab 01.10.2009

Zentral koordinierter
Anwendungstest fir
ausgewahlte Teilnehmer

Ab 1.1.2010
Offener Anwendungstest fiir alle
Interessenten

Feldtest in ca. 30
Personalausweisbehorden,
ab 01.10.2009
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Elektronische Identitaten Fraunhofer FOKUS

Ziele im Anwendungstest neuer Personalausweis

Test der Infrastruktur und der erforderlichen Supportstrukturen

B Fridhzeitige Einbindung der Diensteanbieter fir E-Business und E-Government
bei der Erprobung der Technik

m Offentlichkeitsarbeit und Kommunikation beztglich der Moglichkeiten der
neuen Infrastruktur mit dem neuen Personalausweis

B Attraktive Anwendungsmoglichkeiten zeitnah nach der Einfihrung am 1.
November

B Einrichtung eines Kompetenzzentrums zur Betreuung der Anwendungstests

Z Fraunhofer . . . . . . %
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Elektronische Identitaten Fraunhofer FOKUS

Unterstltzung durch das Bundesministerium des Innern
Teilnehmer am zentral koordinierten Anwendungstest

E-Government E-Finanzservice E-Business

Deutsche
Rentenversicherung

) Bathaus el @

d -I Datenzentrala
z Baden-Wiremberg

o R —
T - -Systems
FRITZEMACZIOL
Umwelt

Eofteride, Byibiren wsd Deanalamiungsn

Bundes
Amt_ @po EH S

Z Fraunhofer ITDZ
F

BBBBBB

Allianz @)

D K B Deutsche
Kreditbank AG

Gothaer

é I z INFDRHATIKZENTRUH
BRMIBlTIﬂN GHBH

PROVINZIAL

FUjITSU

& airberlin
WINCOR

\ b/
Nopnd
RVRRS =
Institut
schufa fur Inklusion

B Am zentral koordinierten Anwendungstest nehmen 30 Institutionen aus unterschiedlichen

Geschéaftsbereichen teil.

\
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Elektronische Identitaten Fraunhofer FOKUS

Teilnehmer am offenen Anwendungstest nach Branchen

Mobilfunk (2) Social Media (2)

Verbande (5)
Einzelhandel (6)

Vorlaoeld Sonstige (8)

Transport, Verkehr

Gesamt 178 Teilnehmer

\
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Elektronische Identitaten Fraunhofer FOKUS

Was wird getestet?

B Umfangreiche Tests im Vorfeld, u. a.:
W Erprobung der Infrastruktur
¥ Integration der Dienste
® Nutzbarkeit des elektronischen Identitatsnachweises

B Im Detail werden getestet:

W Seit Anfang Dezember 2009 der Blrgerclient und eine Test-Schnittstelle zum
elD-Server

W Seit Anfang Januar 2010 Zusammenspiel Burgerclient und elD-Server mit
Testanwendungen

m Seit Anfang Februar testen die Dienstanbieter intensiv die Integration des zur
Verfugung gestellten Java-Connectors und den zur Verfligung gestellten elD-
Server in ihre eigenen Anwendungen

\
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Elektronische Identitaten Fraunhofer FOKUS

Unterstitzung und Vorbereitung der zentral koordinierten
Diensteanbieter

B Seit Anfang Oktober 2009: Intensive Betreuung und Begleitung der 30 zentral

koordinierten Anwendungstestteilnehmer

B Oktober, November 2009: EinflUhrungs-Workshops quer durch Deutschland
(Muinchen, Darmstadt, Dusseldorf, Hannover, Berlin): Uberblick tber

Identitatsmanagement, Architektur und Anforderungen an IT-Sicherheit

M Januar, Februar 2010: Integrationsworkshops fir die Anwendungstestteilnehmer

zur sicheren und effektiven Anbindung an den elD-Server

\
\
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Anwendungstests im Detail

B Probanden erproben seit Februar 2010 als Musterkunden oder
Mustermitarbeiter intensiv die Funktionalitat

M Es wurden bis Ende Juni mehr als 2000 personalisierte Karten ausgegeben und
zahllose Mustermannfamilien

B UnterstlUtzung bei der Beantragung der Berechtigungszertifikate und der
Definition der Prozesse und Geschaftsmodelle in Kooperation mit der
Vergabestelle flr Berechtigungszertifikate

\
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Aufbau und Test moglicher Anwendungen

Zugang mit Pseudonym Altersverifikation Burgerdienste

Kiosksysteme / Infoterminals

T b

\
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Unterstltzung des Blrgerservicezentrums/Burgerhotline

[ ) [ ) [ )
Anfragen zum neuen PA w w w Anfragen zur Antragsstellung

=

o

2 v v

8 Burgerinnen und Burger

E 8 B
& Servicenummer 0180-1-33 33 33 Direkte

i . . )

o BurgerService Kontaktierung
fd der zustandigen
LL

PA-Behorde

Losungsquote > 60 %o

Weiterleitung nicht beantworteter Anfragen Anfragen zum neuen Personalausweis

Support-Hotline
Zertifizierungs- | Vergabestelle f. | Support-Hotline
diensteanbieter Berechtigungs- Kartenleser-
(ZDA) zertifikate/ Hersteller
Sperrdienst

Support-
Hotline
Dienste-
anbieter

Bundes- Personalaus- Support-Hotline
ministerium des weisbehdrden/ des Herstellers
Innern / Auslandsver- des
BSI tretungen Burgerclients

Support
Bundes-
druckerei

—— P Standardverfahren: Uber BurgerService —— - Standardverfahren: Direkt an Second Level Support
————Jp» Nicht-Standardverfahren: Uber BiirgerService Nicht-Standardverfahren:  Direkt an Second Level Support
|
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Aktueller Test: QES nachladen

@) D-TRUST GmbH, Berlin - Willkommen auf der sicheren Seite! - Mozilla Firefox

| E http:/ fwwewd-trust.net/qes_test/L cadQesCertificate?action=get@page_id=18clear_session=true

e B

&

$TRUST

WE DEFINE SECURITY

D-TRUST ist ein Unternehmen der Bundesdruckerei Gruppe

TESTBETRIEB Kontakt | Impressum

ntragsprozess

| start

[2] Zertifikatsangaben
é! Sperrinformationen
Erkldrungen

Bestdtigung

Erstellung des Zertifikats

Ergebnis

Nachladen Thres qualifizierten Testzertifikats

Herzlich Willkommen zum Nachladeprozess Thres qualifizierten Zertifikats

Das Zertifikat, vergleichbar mit einem elektronischen Ausweis, ist Bestandteil jeder qualifizierten Signatur und
gibt eindeutig Auskunft Gber den Unterzeichner. Die qualifizierte elektronische Signatur ist im elektronischen
Schriftwechsel das Gegenstlick zur handschriftlichen Unterschrift der papiergebundenen Welt. Sie ist
rechtsverbindlich, kann jederzeit Gberpriift und nicht unbemerkt verandert werden.

Sie beginnen jetzt mit dem Nachladen Ihres qualifizierten Zertifikats. Alle von Thnen eingegebenen Daten
werden auf sicherem Weg, d. h. verschllsselt, Ubertragen. Felder mit einem = sind Pflichtfelder.
Weitergehende Informationen / Ausflllhinweise erhalten Sie hinter dem Symbol 1/

Fiir die Beantragung des qualifizierten Zertifikats sind folgende Schritte notwendig:

Zundchst werden Ihre Antragsdaten aufgenommen, dann - mit Ihrer Zustimmung - IThre personenbezogensn
Daten aus dem neuen Personalausweis ausgelesen, gin Signaturschlisselpaar und Thr qualifiziertes Zertifikat
erzeugt. Der erfolgreiche Abschluss des Nachladeprozesses wird Ihnen angezeigt. Anschliefend kinnen Sie
mit Hilfe Threr Signatur-PIN und Thres neuen Personalausweises gualifizierte elektronische Signaturen
erzeugen.

Wichtig: Bitte stellen Sie vor Beginn des Machladeprozesses sicher, dass Sie ein Kartenlesegerdt, Ihren
neuen Personalausweis, die Software Blrgerclient installiert und angeschlossen sowie Thre Signatur-PIN und
elD-PIN festgelegt haben |1

Sollten Sie noch keine Signatur-PIN besitzen, brechen Sie bitte diesen Prozess jetzt ab und erzeugen Sie Thre
individuelle Signatur-PIN, wig in dieser / Anleitung beschrieben.

Der neue )
Personalausweis

Meine wichtigste

javascript:continueToMNextPage();
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Fraunhofer FOKUS

Aktueller Test: QES anwenden

Anwendung Einstellungen Hilfe

-Kartenlesegerdt & Chipkarte

J Bitte wihlen Sie das Kartenlesegerdt aus, in dem sich die Chipkarte befindet

Cemplus USE Smart Card Reader 0 Verwendungszwecke
Allgemeine Einstellungen REINER. 5CT cyber]ack pinpadjfe-com USE 52

Allgemein | Details | Zertifizierungspfad

Zuldssige allgemeine Zwecke:

- Sighatur
Eartentyp: Personalausweis

KEartenlesegerit

Ausgestellt fiir:
Kai Mustermann
- Meu einlesen ][ Details

-
-

Ausgestelit von:
~Zertifikate

AWT D-TRUST QES Machladen 2010 ca 1:PN
D-Trust CmbH

FIM-Einstellungen Kai Mustermann

Gultig:
vom 14.07.2010 18:13:08

UTC-Zeitangabe: 14.07.2010 16:13:08
bis zum 31102010 02:00:00
UTC-Zeitangabe: 31.10.2010 00:00:00

Software-Updates

| Zertifikat exportieran ] i_E.-atails i [ SchlieBen
|| Hilfe

Schlieken

\
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Elektronische Identitaten Fraunhofer FOKUS

Ongoing: Test der Sperrprozesse/ Sperrmoglichkeiten

Sperr-/Entsperrmeldung
nach Identifizierung

BurgerService
0180-1-33 33 33*

Ausweisbehodrde
(Berechnung Sperrhash)

(Berechnung Sperrhash)

Sperrung/ Entsperrung mit Sperrung mit Sperrhash

Sperrmeldung unter Angabe Name,
Vorname, Geburtsdatum und Sperrkennwort

Sperrmeldung unter Angabe
Name, Vorname,
Geburtsdatum, Sperrkennwort

Sperr-Notruf
0180-1-33 33 33*

(Berechnung Sperrhash)

Sperrung mit
Sperlrhash

Sperrhash
Sperrlistenbetreiber
I
Sperrliste mit allgemeinen
Sperrmerkmalen
. T
e Zertifizierungs-
T diensteanbieter
X i
[ ]
Dienstespezifische

Abgleich Sperrliste
dienste-
und kartenspez. Diensteanbieter

Sperrmerkmal

* 3,9 ct/min aus dem deutschen Festnetz, max. 42
ct/min aus dem deutschen Mobilnetz, auch aus dem

Ausland erreichbar

\

\
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Elektronische Identitaten Fraunhofer FOKUS

Unser Beitrag: Test- und Demonstrationszentrum
Im Fraunhofer FOKUS

B Aufbau und Angebot eines ,zentralen Anlaufpunktes und ﬁ‘@ Bundesministerium
InfoPoint rund um den neuen Personalausweis*

® eldentity-Lounge und Secure eldentity-Labor

TR AN e T22000129
‘Mame/ Surmama; Nom

MUSTERMANN

GEB. GABLER

M zahlreiche Anwendungen mit dem neuen
Personalausweis (plattformunabhangig, OpenSource,
Automaten, mobile Gerate und vieles mehr)

Vornamen Given namas/Prénoms
% ERIKA

Duts of b/ Staatsangondrighat/ Nationsi

12.08.1964 DEUTSCH
Place, of Bt/ Lieo do naisasnce

Geburtacet
BERLIN

fime g pos ol saty
' 31.10.2020 938568
o T T T P

Lt

B Evaluierung und Analyse von zukinftigen Produkten fur
den neuen Personalausweis

™

T 111 ‘l‘.,l?_'
= g
2 <
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Elektronische Identitaten Fraunhofer FOKUS

Resumee

B Viele Baustellen geschlossen und erfolgreiche
EinfUhrung zum 1.11. moglich!

B Aufwande fur die Integration des elD-Server in eigene Infrastrukturen
Uberschaubar.

B Sichere und vertrauenswurdige ldentitfikation mit der Infrastruktur des neuen
Personalausweises maoglich.

B Die AusweisApp als kostenfreie und quelloffene Software ist hierbei eine gute
Grundlage!

\
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Elektronische Identitaten Fraunhofer FOKUS

Resumee/ Herausforderungen

M Verflugbarkeit des elD-Server sehr wichtig

B Usability insgesamt (Download und Installation Software, Kartenleser, unterschiedliche
OS, Email-Clients, Browser, Eingabe der CAN)

B Genaue Definition der Prozesse fur den Antrag bei der Vergabestelle fiir
Berechtigungszertifikate notwendig

B Unterschied zwischen QES und Online-Ausweisfunktion
M Ausrollen von Basiskartenlesern (Basis vs. Komfort) -> IT-Sicherheitskit

B Weitere Softwareldsungen notwendig (mobile Losungen, Offline-Anwendungen)

\
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Elektronische Identitaten Fraunhofer FOKUS

Resumee/ Herausforderungen
B Gesetzliche Anpassung notwendig um in vielen Prozessen elD-Funktion nutzen zu
konnen

B Weitere Kommunikation/ Aufklarung Richtung neuer Personalausweis notwendig
(insbesondere Online-Ausweisfunktion, da optional) Aufklarungskampagne fur Birger

B Schulung der Personalausweisbehorden

B Harmonisierung der nationalen Ansatze mittelfristig notwendig

\
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Elektronische Identitaten Fraunhofer FOKUS

Auf dem Weg zu einer neuen sicheren Internetwelt mit dem
neuen elektronischen Personalausweils

B Moderne Industrienationen bendtigen eine innovative und sichere
Infrastruktur zum Management von elektronischen Identitaten.

B Neue sichere Geschaftsmodelle und neue Dienste (Impulse auch fir neue
Produkte der IT-Wirtschaft) benttigen zuklnftig ein vertrauenswiurdiges
hoheitliches Dokument.

B Vertrauen im digitalen Umfeld muss durch Privatheit, Datenschutz sowie
vertrauenswurdige ldentitaten gestarkt werden.

Der neue Personalausweis ist ein wichtiger Schritt um
eine sichere Welt im Internet voranzutreiben.
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