LT VAT TTIE T TOIU AR AR O i

12. Deutscher IT-Sicherheitskongress
11.Mai 2011

Der neue Personalausweis zur
Authentifizierung bei elektro-
nischen Wahlen

Katharina Braunlich,
Andreas Kasten

Universitat Koblenz-Landau

{hupfi, andreas.kasten}@uni-koblenz.de




L

UNIVERSITAT
KOBLEMNZ - LAMDAL

LGRS TINT © CT0THT R AR 10 AT O S T R

Uberblick

« Einleitung
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Zlelsetzung

« Wahlerauthentifizierung bei Internetwahlen mittels des
neuen Peronalausweises (nPa)
— kein vollstdndiges Wahlprotokaoll
— nur Wahlerauthentifizierung
— generische und Wahlprotokoll-unabhangige Losung
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Rahmenbedingungen (1/2)

* Internetwahl fUr parlamentarische Wahlen
« Internetwahl zusatzlich zur Prasenzwahl (statt Briefwahl)

— Internetwahl zeitlich vor der Prasenzwabhl

— Internetwahl gleichzeitig zur Prasenzwahl

- Beide Szenarien sollen mdglich sein
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Rahmenbedingungen (2/2)

« Gleiches Berechtigungszertifikat (BZ) fur beide

Wahlkanale
— eindeutige Restricted-ID fur Prasenz- und Internetwahl

— verhindert mehrfache Stimmabgabe Uber unterschiedliche
Wahlkanale

— ermoglicht die Korrektur der digitalen Stimme

« FUr jede Wahl neues BZ

— ansonsten Erfassen von Wahltendenzen maoglich
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Uberblick

« Komponenten der Wahlanwendung
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Komponenten der Wahlanwendung
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Uberblick

« Funktionen des nPa
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Funktionen des nPa

« Altersverifikation
« Wohnortabfrage (Community-ID)
« Pseudonym (Restricted-ID)

— keine statische ID
— fur jeden Dienstanbieter unterschiedlich
— identifiziert einen Burger fir einen Dienstanbieter eindeutig

— erlaubt keine Rickschlisse Uber die Identitat des Birgers
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Uberprifung der Wahlberechtigung

« Besitz des nPa

- deutsche Staatsblrgerschatft
« Altersverifikation

- Volljahrigkeit
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Ermittlung des Wahlkreises

* Verwendung der Community-ID

* Problem:

— Community-ID kann nicht direkt ausgelesen werden

e LOsung:

— Ubermittlung von Community-1D des Wahlkreises an Wahler mit
Wahlbenachrichtigung

— Eingabe von Community-ID des Wahlkreises durch Wahler

— Abgleich mit Community-ID auf nPa

12. BSI-Sicherheitskongress



TELIDEIUANEIES T1 0 SR8 S CAE s S i

Pseudonymisierung der Wahl

« Verwendung der Restricted-ID

— Ist direkt an den nPa gebunden
— Ist flr jeden Wahler eindeutig
— erlaubt keine Ruckschlisse auf die Identitat des Wahlers

* Verwendung als Sitzungsnummer
— Restricted-ID wird bei jeder Transaktion mit Gbermittelt

— Jede Transaktion ist genau einem Wahler zuordenbar

12. BSI-Sicherheitskongress



UNIVERSITAT
KOBLEMNZ - LAMDAL

LGRS TINT © CT0THT R AR 10 AT O S T R

Uberblick

 Ablauf der Wahl
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Uberblick

 Bedrohungen
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Bedrohungen der Wahlerauthentifizierung

« Stimmabgabe durch Nicht-Wahlberechtigte
« Mehrfache Stimmabgabe durch Wahler
* Verweigerung des Stimmrechts

« Hinzufigen/Ldschen von Stimmen

12. BSI-Sicherheitskongress
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Angriffspunkte

e nPa
 elD-Server
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 Wabhlerverzeichnis

 Bulletin Board
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Realisierbarkeit der Bedrohungen (1/2)

* Stimmabgabe durch Nicht-Wahlberechtigte (@)
— Manipulation oder Falschen des nPa @
— Falschen der Signatur des elD-Servers @

+ Mehrfache Stimmabgabe durch Wahler @)

— mit einem nPa @
— mit mehreren nPa @

+  Verweigerung des Stimmrechts @
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Realisierbarkeit der Bedrohungen (2/2)

« Hinzufigen/Ldschen von Stimmen durch

— Urne @

— Wahlerverzeichnis @
— Urne und Wahlerverzeichnis ‘/
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Uberblick

« Fazit
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Fazit

« Konzept fur Wahlerauthentifizierung bel Internetwahlen
mittels nPa

« Generisch, d.h. um beliebiges Wahlprotokoll erweiterbar

« Sicherheit hangt maf3geblich von Sicherheit des elD-
Servers ab

« Manipulationsmdglichkeit nur wenn Urne und
Wahlerverzeichnis beide korrumpiert sind

12. BSI-Sicherheitskongress
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