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Kapitel 1

Chancen des neuen

Personalausweises

Seit dem 01.11.2010 erhalten Biirger der Bundesrepublik Deutschland den neuen
elektronischen Personalausweis in Grofse einer Checkkarte. Dieser enthélt einen
Radio-Frequency Identification (RFID)-Chip, der die persénlichen Daten des Biir-
gers speichern und tibertragen kann. Auf dem Chip befindet sich unter anderem
die eID-Funktion, mit der sich ein Biirger online Ausweisen kann, um gegeniiber
Behorden oder Geschiftspartnern einen Identitdtsnachweis zu erbringen. Dazu
benotigt er einen mit dem Internet verbunden Computer, ein RFID-Lesegerit,
seinen Personalausweis und die geheime PIN fiir die eID-Funktion. Der Chip
entscheidet wiahrend dem Ausweisverfahren selbst, ob er angefragte Daten tiber-
tragt oder nicht. Der Zugriff durch Unbefugte wird durch kryptografische und
organisatorische Mafinahmen verhindert. Ein Teil dieser Mafsnahmen wird durch
eine Software realisiert, die auf dem Computer des Biirgers ausgefiihrt wird und

die unmittelbare Kommunikation mit dem Chip ermoglicht.

Die Bundesregierung stellt die Software , AusweissApp” ! zur Verfiigung. Mit
dieser Software konnen die Anwendungen des neuen Personalausweises genutzt
werden. Hierzu zdhlen neben dem elD-Verfahren fiir die Online-Authentifikation
auch die Moglichkeiten zur Erstellung einer elektronischen Signatur und der Kon-

figuration des Personalausweises, um beispielsweise seine geheime Personliche

Thttp:/ /www.ausweis-app.com



Identifikationnummer (PIN) zu dndern.

Abgesehen von einer Zertifizierung durch das Bundesministerium fiir Sicherheit
in der Informationstechnik (BSI), findet die Entwicklung dieser Software unter
Verschluss statt. Die Offentlichkeit erhilt keinen Einblick in den Quellcode und
somit keine Gewissheit dariiber was die Software tatsdchlich tut. Bereits in der
Vergangenheit wurden Pldne der Regierung, welche die Privatsphére der Biirger
gefihrden konnen in der Offentlichkeit kritisch diskutiert. Hierzu zahlen Pline
zur Vorratsdatenspeicherung und dem Ausspédhen von Informationen am heimi-
schen Computer. Die Einfithrung einer Software, deren Inhalt nicht bekannt ist,
kann die Akzeptanz der Bevolkerung mindern und eine erfolgreiche Einfithrung

gefdhrden.

Zahlreichen Berichte im Fernsehen und Zeitschriften ldsst sich entnehmen, dass
diese Akzeptanz nicht gegeben ist. Als aktivster Gegner der AusweisApp hat sich
der Chaos Computer Club prasentiert, der bereits vor der Einfithrung des neu-
en Personalausweises auf Risiken bei der Benutzung der eID-Funktion hinwies.
Mitglieder zeigten, wie mit Hilfe von Schadsoftware die geheime PIN auf un-
geschiitzten Computern in Erfahrung gebracht werden koénnte.> Andere Kritiker
sprechen direkt die Angst vor der totalen Uberwachung aus.? SchlieSlich wurde
in weniger als 24 Stunden nach der Einfithrung des neuen Personalausweises die
erste Sicherheitsliicke innerhalb der AusweisApp nachgewiesen *. Dies hatte zur
Folge, dass sie nicht mehr als Download zur Verfiigung gestellt wurde und und
erst zwei Monate spéter als nachgebesserte Version zur Verfiigung stand. °

Die Entwicklung der AusweisApp als Open-Source-Software hétte von Beginn
an die Alternative zur gewihlten Vorgehensweise sein konnen. Moglicherweise
hétten Griinde fiir Zweifel an der Funktionsweise wesentlich frither von allen In-
teressierten untersucht und diskutiert und die gefundene Sicherheitsliicke frither
entdeckt werden konnen, um sie noch vor der Verdffentlichung zu beheben. Vor

allem die gewonnene Transparenz durch Offenlegung von Code trdgt in besonde-

http:/ /www.ccc.de/de/updates/2010/sicherheitsprobleme-bei-suisseid-und-epa

3 http:/ /www.tutsi.de/online-personalausweis-so-gefaehrlich-nutzlos-ist-der-neue-
personalausweis/2011/02/06/ tutsi-blog-aktuell

*http:/ /janschejbal.wordpress.com/2010/11/09/ausweisapp-gehackt-malware-
uber-autoupdate

>http:/ /computer.t-online.de/ personalausweis-nachgebesserte-ausweisapp-ist-
da/id_43907924 /index



rem MafSe zur Akzeptanzsteigerung bei. Gerade als Entwickler kann man sich die
Frage stellen, welchen Funktionsumfang AusweisApp mit tiber 150 MB Installa-
tionsvolumen enthélt. Andere fertige Entwicklungen haben gezeigt, dass sich ein
funktionsfahiger eID-Client mit weitaus Speicherbedarf realisieren lasst. Hierzu
zédhlen die Java-Applet-basiert Version ,,Governirkus Autent” von Bremen Onli-

ne Service mit etwa 10 MB © und die sehr kleine Variante von Synchronity ”.

Diese Diplomarbeit zeigt die Entwicklung einer Softwarearchitektur zur Reali-
sierung eines eID-Clients, die ein vom BSI entworfenes Framework zur Kommu-
nikation mit Chipkarten benutzt. Dieses Framework ist in mehrere technische
Richtlinien gegliedert, in denen Funktionen und Datenstrukturen beschrieben
sind, die einen Standard zur Kommunikation zwischen Chipkarten-basierten An-
wendungen darstellen. Vorbereitend dafiir fanden bereits mehrere studentische
Projektarbeiten zum Thema statt, deren Ergebnisse aufgearbeitet und weiter ent-
wickelt werden sollen. Um dies zu ermoglichen, werden zunéchst voneinander
unabhéngige Bereiche beziiglich der Entwicklung identifiziert. Hierzu z&hlen die
Kommunikation mit dem Personalausweis, die Durchfiihrung kryptografischer
Protokolle, Realisierung von Webservicefunktionen, welche zur Kommunikati-
on tliber ein Netz wihrend elD benutzt werden, dem Entwurf der Benutzerober-
flaiche sowie deren interne Interaktion miteinander. Bei der Benutzung des elD-
Clients soll die Transparenz der Vorgéange fiir den Anwender jederzeit gewéhrt
sein. Der Anwender soll dabei selbst bestimmen konnen, wie detailliert die gebo-
tenen Informationen sind. Fiir den ,normalen” Gebrauch soll zumindest jederzeit
erkenntlich sein, mit welchen entfernten Systemen der eID-Client kommuniziert
und welche Interaktionen mit dem Personalausweis durchgefiihrt werden. Ein
erweiterter Uberwachungsmechanismus soll auierdem spezielle Daten liefern,
die beispielsweise fiir technisch versierte Anwender von Interesse sind. Eine ge-
sonderte Anforderung an die zu entwickelnde Software ist ein Demonstrations-
modus. Die Software soll insbesondere fiir Lehr- und Demonstrationszwecke ein-
gesetzt werden. Durch die Visualisierung kryptografischer Parameter konnen die
Ablaufe bei der Kommunikation mit dem Personalausweis transparent abgebil-
det werden. Hierbei sind verschiedene Anwendungsszenarien zu beriicksichti-

gen, da der Personalausweis und auch ein entfernter Server als beteiligte Kom-

®http:/ /www.bos-bremen.de/de/governikus_autent/ 1854605
7 http:/ /www.synchronity.de/de/news/news/aktuelles /90-erfolgreicher-start-fuer-
die-ausweisapp-auf-der-cebit



ponenten, die Transparenz implizit einschranken. Mithilfe eines speziellen Simu-
lationsmodus, der den kompletten eID-Ablauf abbildet, kann ein vollstandiger

Einblick ermoglicht werden.



Kapitel 2

Grundlagen

2.1 Vereinbarungen zur Terminologie

Der offizielle Name des neuen elektronischen Personalausweises lautet ,neuer
Personalausweis”. In dieser Arbeit wird ausschliefilich die Bezeichnung ,elektro-

nischer Personalausweis” verwendet.

Einige Begriffe werden je nach Abstraktionsebene sysnonym verwendet. Bei kon-
zeptionellen Betrachtungen stehen sich meist der ,Personalausweis” bzw. der
,Biirger” und der ,Dienstanbieter” gegentiber. Bei technischen Betrachtungen
stehen sich meist der ,,Chip” und das , Terminal” gegentiber. Bei der Verwendung
des Wortes ,,Chip” ist der Chip im elektronischen Personalausweis gemeint, ein
, Terminal” ist der Kommunikationspartner des Chips. Das Terminal kann sich
lokal befinden, zB. in Form eines eID-Clients, dann wird es als ,,Local-Terminal”
bezeichnet oder es handel sich um ein entferntes terminal, z.B. in Form eines eID-

Servers, dann wird es als ,,Remote-Terminal” bezeichnet.

2.2 Vorangegangene Projekte und Arbeiten

In der Vergangenheit haben mehrere studentische Projekte zum Thema im Rah-

men von Projektpraktika statt gefunden.

Zunichst wurden in einem ersten Projektpraktikum [Bol08] die grundlegenden
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Funktionen und Protokolle der Anwendungen des elektronischen Personalaus-
weises untersucht. Hierbei waren insbesondere die Abldufe der kryptografischen
Protokolle von Interesse. Diese wurden durch eine Software in der Programmier-
sprache C-Sharp visualisiert, welche die drei beteiligten Komponenten elektroni-

scher Personalausweis, Local Terminal und Remote Terminal simulierte.

Ein weiteres Projektpraktikum baute auf diese Erkenntnisse auf und portierte die
Funktionalitdt in die Programmiersprache Java. Hierbei wurde die Kommunika-

tion zwischen den beiden Terminals erstmals durch Webservices umgesetzt.

Im dritten Projektpraktikum [Eck10] wurden erstmals Bestandteile der Techni-
schen Richtlinien des BSI zum eCard-API-Framework [BSI09a] in Java umge-
setzt. Auf diese Richtlinien wird in Abschnitt 3.2 genauer eingegangen. Nach Ab-
schluss des Projekts existierte eine Grundlage an Quellcode, der die Kommunika-
tion mit dem elektronischen Personalausweis ermoglicht und einen gesicherten
Kommunikationskanal zu ihm aufbaut. Die kryptografischen Abldufe wurden in

einem speziell fiir den Anwendungszeck entwickelten CryptoProvider gekapselt.

2.3 Grundlagen des neuen Personalausweises

2.3.1 Kartenapplikationen

Der Chip im elektronischen Personalausweis beherrscht Funktionen, die durch
das Ubertragen von Befehlen ausfiihrbar sind. Der Funktionsumfang kann durch
Kartenapplikationen, die auf dem Chip installiert werden, erweitert werden. Das
BSI beschreibt in der technischen Richtlinie TR-03110 [BSI10b] drei Kartenappli-
kationen fiir maschinenlesbare Reisedokumente, wie dem elektronischen Reise-
pass und dem elektronischen Personalausweis. Dies sind die ePassPort-Appli-
kation, eID-Applikation und die eSign-Applikation.

ePassport-Applikation Die ePassport-Applikation ermoglicht das Auslesen
der weniger sensiblen Daten, die bereits auf dem elektronischen Personalaus-
weis oder Reisepass aufgedruckt sind. Diese Daten konnen mit einer entspre-
chenden Software und ohne spezielle Berechtigung ausgelesen werden. Hoheit-

liche Inspektionssysteme, wie sie von Behtrden, Polizei und Bundesgrenzschutz
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verwendet werden, ermdoglichen auflerdem Zugriff auf weitere Daten, um bei-

spielsweise einen Abgleich der Fingerabdriicke durchzufiihren.

eID-Applikation Der elektronische Personalausweis ermoglicht dem Ausweis-
inhaber sich elektronisch, also auch online auszuweisen. Um die eID-Applikation
durchzufiihren, muss der Ausweisinhaber eine geheime PIN eingeben, die soge-
nannte eID-PIN eingeben. Die Kombination von Besitz (Personalausweis) und
Wissen (eID-PIN) soll sicherstellen, dass ausschliefSlich der tatsachliche Ausweis-
inhaber eID durchfiihren kann. Der eletronische Identitdtsnachweis ist seit dem
01.10.2010 im ,,Art. 18, Abs. Elektronischer Identitisnachweis, Personalausweis-

u]

gesetz”" anerkannt.

eSign-Applikation Die eSign-Funktion ermoglicht das Signieren von digita-
len Dokumenten mit einer qualifizierten elektronischen Signatur, die den Anfor-

derungen von , Art. 2, Abs. Begriffsbestimmung, Signaturgesetz”?

entspricht. Der
Ausweisinhaber benétigt dazu einen sogenannten Komfort-Kartenleser, der den
Zugriff auf die sichere Signaturerstellungseinheit des elektronischen Personal-

ausweises ermoglicht.

2.3.2 Kartenlesegerite

Beziiglich der Verwendung mit dem elektronischen Personalausweis werden Kar-
tenlesegerdte in drei Kategorien mit unterschiedlichen Funktionsumfang unter-
teilt. Der einfache Basisleser, der Standardleser mit Tastatur und der Komfortleser

zur Erstellung von Signaturen.

Basisleser Ein Basislesegerit ist die einfachste Form eines Lesegerites. Ein sol-
ches Lesegerét bietet lediglich die Funktion einen ungesicherten Kommunikati-
onskanal zum elektronischen Personalausweis aufzubauen sowie Kommandos
an den Chip zu senden und die Antworten zu empfangen. Die Absicherung des
Kanals muss bei Verwendung dieser Lesegerate durch die auf dem Computer lau-

fende Software erfolgen, was eine Eingabe der geheimen PIN am Computer vor-

Uhttp:/ /www.gesetze-im-internet.de/pauswg/BJNR134610009.html
Zhttp:/ /bundesrecht.juris.de/sigg_2001/index.html
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aussetzt. Die Verwendung eines Lesegerites diesen Typs muss kritisch betrachtet
werden, da durch Schadsoftware potentiell die Moglichkeit besteht, die PIN in

Erfahrung zu bringen.

Standardleser Im Gegesatz zu einem Basisleser, etabliert ein Standardleser
selbst einen gesicherten Kommunikationkanal zum elektronischen Personalaus-
weis. Die geheime PIN wird tiber eine Tastatur eingegeben, die sich auf dem Le-
segerat selbst befindet. So kann verhindert werden, dass durch Schadsoftware auf

dem Computer diese in Erfahrung gebracht werden kann.

Komfortleser Zusitzlich zum Funktionsumfang eines Standardleser enthilt

ein Komfortleser eine sichere Signaturerstellungseinheit, wie sie im Signaturge-
setz gefordert ist. Daher sind Komfortleser fiir die Verwendung der eSign-Applikation
geeignet.

Das BSI hat Anforderungen an Kartenlesegerite in der technischen Richtlinie TR-
03119 [BSIa] verfasst, nach denen sie zertifiziert werden konnen. Eine Auflistung
der bereits zertifizierten Lesegerite ist vom BSI online verfiigbar. 3. Zum Zeit-
punkt der Erstellung dieser Arbeit enthielt diese Liste lediglich einen zertifizier-

ten Standardleser und einen zertifizierten Komfortleser.

2.3.3 Ablauf von eID

Bei dem Authentifizierungsverfahren mittels eID kommunizieren vier Parteien
miteinander. Abbildung 2.1 verdeutlich die einzelnen Schritte des gesamten Ver-
fahrens. Dem Ablauf liegt ein Szenario zugrunde, in dem ein Benutzer einen
Dienst einer Webseite in Anspruch nehmen mochte. Bevor der Dienst erfiillt wer-

den kann, muss der Benutzer sich jedoch mittels eID ausweisen.

1. Ein Benutzer mochte den Dienst einer Webseite in Anspruch und ruft dazu

eine entsprechende Webseite auf.

Shttps:/ /www.bsi.bund.de/cln_165/sid_0F9C58D2212B77E9DF944B2C45EBA29F /
DE/Themen/ Zertifizierungund Anerkennung / ZertifizierungnachTR/ Zertifizierte-
Produkte/zertifizierteprodukte_node.html
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2. Der Dienstanbieter verlangt als Voraussetzung zur Diensterfiillung ein Au-
thentifzierung durch eID und fordert bei einem eID-Server eine Authenti-

tizierungsabwicklung an.

3. Der elD-Server antwortet darauf mit den Verbindungsdaten fiir das elD-
Verfahren. Diese Verbindungsdaten enthalten eine Session-ID, einen Pre-
Shared-Key und die Adresse des elD-Servers, die der eID-Client fiir den

Verbindungsaufbau benutzen kann.

4. Der Webserver des Dienstanbieters antwortet nun auf die Anfrage aus 1)
und tibertragt die Verbindungsdaten fiir das eID-Verfahren, die von einem

Browser-Plugin ausgelesen werden.

5. Nun werden diese Daten auf der Nutzerseite an den eID-Client tibermittelt

werden.

6. Der eID-Client stellt jetzt selbst eine Verbindung zum elD-Server her, die
basierend auf den Verbindungsdaten mit Transport Layer Security (TLS)

2 Dienstanbieter fordert eine Authentifizierungsabwicklungan

Erforderliche Daten (Session-ID, Pre-Shared-Key, eID-Server-Adresse)

11 Dienstanbieterfragt Identitdtsdatenan

Identitatsdaten (Vorname(n), Nachname, Adresse, ...)

Anforderungeiner
Diensterfiillung
z.B. Kontoeréffnung)

Dienstanbieter

Aufforderung
elD durchzufihren
und Daten aus 3

Erneuter Aufruf

beim Dienstanbieter
Terminal Authentication
Chip Authentication
Identitatsdaten auslesen

Diensterfiillung

eIDfertlg
elD- Cllen
starten

Benutzer
Browser + elD-Client FOS& B Personalausweis (PICC)

auf Lesegerat

Abbildung 2.1: eID-Ablauf im Gesamtbild
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10.

11.

12.

13.

14.

abgesichert ist. Durch die Session-ID und den Pre-Shared-Key kann der

elD-Server diese Verbindung der Authentifikationsanfrage zuordnen.

Der elD-Server stellt nun eine logische Verbindung zum eID-Client her. Da-
zu nutzt er die Webservice-Schnittstelle des eID-Clients, um die fiir eID

notwendigen Befehle zu senden.

Um die Luftschnittstelle zwischen RFID-Lesegerdt und Personalausweis
abzusichern wird nun das Password Authenticated Connection Establish-
ment (PACE)-Protokoll durchgefiihrt. Standard- und Komfortleser fiihren
diesen Schritt selbststandig durch. Falls solch ein Lesegerit nicht verwen-
det wird, muss der eID-Client PACE durchfiihren.

Der eID-Server und der Personalausweis authentifizieren sich nun gegen-
seitig und etablieren einen gesicherten Kommunikationskanal. Danach sen-
det liest der eID-Server die gewiinschten Informationen, z.B. Name oder

Adresse, aus.

Nachdem der eID-Client die Verbindung mit dem eID-Server beendet hat,

benachrichtigt er das Browser-Plugin.

Dienstanbieter fragt nun die Identitdtsdaten des Benutzers vom elD-Server
anfordern. Diese Anfrage wurde wihrend des gesamten Ablaufs bereits
ofter gestellt, allerdings antwortet der eID-Server erst mit einer positiven

Nachricht, sobald er die Daten aus dem Personalausweis ausgelesen hat.
Der eID-Server sendet die Identititsdaten an den Dienstanbieter

Das Browser-Plugin ruft erneut die Seite des Dienstanbieters auf, sobald es

vom eID-Client in 10) die Durchfiihrung von eID gemeldet bekommen hat.

Sind die Daten nun in gewiinschten Umfang beim Dienstanbieter vorhan-

den, kann dieser den Dienst nun erfiillen.

2.4 Sicherheitsanforderungen

Beim Einsatz von elektronischen Ausweisdokumenten ist sicherzustellen, dass

nur berechtigte Instanzen Kenntnis iiber die personlichen Daten des Biirgers er-

halten und der Empfénger diese Daten als authentisch ansehen kann. Es wird
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gezeigt, dass durch die Sicherheitsanforderungen Vertraulichkeit und Authenti-

zitit diese Ziele erreicht werden.

Vertraulichkeit

Ein System gewihrleistet Vetraulichkeit, wenn die in ihm enthaltenen Infor-
mationen nur berechtigten Subjekten zur Kenntnis gelangen. Eine Informa-
tion ist dann vertraulich, wenn sie nur berechtigten Subjekten zur Kenntnis
gelangt ist.[Ama92]

In dieser Definition der Vertraulichkeit wird sowohl die Vertraulichkeit eines Sys-
tems, als auch die Vertraulichkeit einer Information explizit erwdhnt. Bezogen
auf die Nutzung des elektronischen Personalausweises besteht das System aus
den drei Beteiligten Komponenten Personalausweis, eID-Client und eID-Server.
Die Vertraulichkeit des Systems wire verletzt, sobald der Personalausweis Daten
frei gibt, ohne die Authentisierung, also die Berechtigung des Auslesenden, fiir
diesen Vorgang festzustellen. Die Vertraulichkeit der Information wére verletzt,
falls die Kommunikation zwischen einem elektronischen Personalausweises und

einem Auslesenden abgehort und der Inhalt interpretiert werden kann.

Authentizitait

Unter der Authentizitit eines Objekts bzw. Subjekts (engl. authenticity)
verstehen wir die Echtheit und Glaubwiirdigkeit des Objekt bzw. Subjekt,
die anhand einer eindeutigen Identitiit und charakteristischen Eigenschaften
iiberpriifbar ist.[Eck06]

Bevor der elektronische Personalausweis personliche Daten tibermittelt, muss er
die Authentizitit des Auslesenden feststellen. Um dies zu erreichen werden, je
nach Anwendungsfall eine Reihe von kryptografischen Protokollen eingesetzt.
Wer als authentisch anerkannt wird und wie umfangreich diese Priifung ist, hangt
von jeweiligen Anwendungsfall ab. Ebenfalls muss der Auslesende die Authen-

tizitdt des Personalausweises und der ausgelesenen Daten priifen knnen.

Sollen mit der ePassport-Applikation maximal die auf dem Personalausweis auf-

gedruckten Daten ausgelesen werden, ist die unmittelbare Ndhe zwischen dem
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Personalausweis und dem Auslesenden hinreichend. Durch die erfordernliche
Eingabe von Daten, die sich ebenfalls auf der Oberfldche des elektronischen Per-
sonalausweises befinden und so nur jemanden aus der unmittelbaren Nihe be-
kannt sind, wird diese Nihe sicher gestellt. Nutzbare Daten dafiir sind die Ma-
chine Readable Zone (MRZ), eine zeichenfolge die gescannt werden kann und die
Card Access Number (CAN), eine Nummer die von Hand eingegeben werden
kann. Die eID-Funktion hingegen verlangt eine Authentifikation, die auf starken

kryptografischen Verfahren und einer Public Key Infrastruktur (PKI) basiert.

Nach [Gri07] wird Authentizitit durch die Kombination von Integritdt und Ori-

ginalitdt erreicht.

Integritit

Integritit ist die Eigenschaft eines Systems, die besagt, dass es nur erlaub-
te und intendierte Verinderungen der in ihm enthaltenden Informationen
zulisst. Eine Information ist integer, wenn an ihr nur zulissige Verinde-

rungen vorgenommen wurden.[Ama92]

Die Daten von hoheitlichen Ausweisdokumenten diirfen lediglich von hoheitli-
cher Instanz erstellt und manipuliert werden. Ein elektronischer Personalausweis
lasst Anderungen an seinen gespeicherten Daten nur zu, falls ihm ein entspre-
chendes Berechtigungszertifikat mit diesen Berechtigungen vorliegt. Mit solch ei-
nem Berechtigungszertifikat kann sich ein Terminal als sogenanntes hoheitliches
Terminal authentifizieren. Dadurch wird die Integritit des Personalausweises si-
cher gestellt. Die Informationen im elektronischen Personalausweis sind mit dem
privaten Schliissel einer Country Signer Certification Authority (CSCA) signiert
und die Signatur ist ebenfalls im Personalausweis gespeichert. Solch eine CSCA
wird vom Staat betrieben, die elektronische Ausweisdokumente herstellt und de-
ren Inhalte signiert. Diese Signatur kann ausgelesen und mit Hilfe der CSCA-PKI
die Integritédt der bereits ausgelesenen Daten gepriift werden. Um die Daten wah-
rend des Auslesevorgangs vor Manipulation zu schiitzen, werden die Kommu-
nikationskanéle zwischen Chip und Terminal durch kryptografische Verfahren

abgesichert.
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Originalitit

Originalitit ist die Glaubwiirdigkeit eines Objekts bzw. Subjekts. Ist ein
Objekt oder Subjekt glaubwiirdig, so konnen wir davon ausgehen, dass es

sich um genau dieses handelt, fiir das wir es halten.*

Der elektronische Personalausweis bestétigt seine Originalitdt, indem er ein be-
stimmtes Protokoll mit einem statischen geheimen Schliissel durchfiihrt. Dieser
Private Key ist so in dem Chip gespeichert, dass er nicht ausgelesen werden kann.
Wiirde jemand einen Personalausweis simulieren oder ihn klonen, miisste er ein
neues Schliisselpaar verwenden. So wie anderen Daten, ist auch der dffentliche
Schliissel des Personalausweises mit einer Signatur der CSCA versehen. Ein ge-
falschter offentlicher Schliissel wiirde eine Priifung dieser Signatur nicht beste-

hen.

Die Originalitédt eines auslesenden Terminals priift der Chip in dhnlicher Weise.
Das Terminal authentifiziert sich mit einem Berechtigungszertifikat, das von ei-
ner Country Verifier Certification Authority (CVCA) augestellt wurde. Der Chip
kennt das Wurzel-Zertifikat der PKI und kann die Authentizitit des Zertifikates
priifen. Das Terminal verwendet bei der Authentifizierung seinen dazugehori-
gen privaten Schliissel. Ohne Kenntnis dieses Schliissel wiirde das Verfahren fiir

diese Authentifizierung nicht erfolgreich abgeschlossen werden.

Bei Verwendung der eID-Funktion beispielsweise muss die durchfiihrende Per-
son ihre Originalitdt nachweisen. Dieser Nachweis wird durch die Kombination
von Besitz und Wissen gefiihrt. Um die eID-Funktion des elektronischen Perso-
nalausweises zu starten muss die eID-PIN verwendet werden, die nur der Aus-

weisinhaber kennen sollte.

4Vorlesung IT-Risk-Management SS2007, R. Grimm, Universitdt Koblenz-Landau
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2.5 Sicherheitsmechanismen des neuen Personal-

ausweises

2.5.1 BAC - Basic Access Control

Um den Zugriff auf die ePassport-Funktion zu ermdglichen wird unter anderem
die Basic Access Control (BAC) eingesetzt. Mit Hilfe dieses Protokolls etabliert
der Chip mit einem auslesenden Terminal einen abgesicherten Kanal. Im Wesent-
lichen findet wahrend diesem Protokoll ein Diffie-Hellman-Schliisselaustausch
statt, wodurch ein gemeinsamer Schliissel berechnet werden kann, ohne diesen
tibertragen zu miissen (vgl. [Buc08, S. 153]). Um dieses Verfahren zu starten beno-
tigt das Terminal einen Schliissel der aus der MRZ , zu deutsch maschinenlesbare
Zone, eines Reisepasses oder Personalausweises ermittelt werden kann. Die MRZ
wird in der Regel durch einen Scanner erfasst. Der so generierte Schliissel wird
genutzt um die Nachrichten wihrend des Schliisselaustauschs zu verschliisseln.
Diese Vorgehensweise stellt sicher, dass nur jemand mit unmittelbarem Kontakt
zum Reisepass oder Personalausweis Zugriff auf die Daten erhilt. Um sensible
Daten auslesen zu konnen, wie in Abschnitt 2.3.1 beschrieben, sind allerdings
weitere Authentifizierungsprotokolle notwendig, die das auslesnde Terminal als

hoheitliches Inspektionssysteme authentifizieren (vgl. [BSI10b, S. 21]).

2.5.2 PACE -Password Authenticated Connection Establis-

hment

Ebenso wie BAC sorgt auch das PACE dafiir, dass ein geheimer Schliissel fiir die
Kommunikation zwischen einem Chip und einem Terminal erzeugt wird. PACE
kann jedoch auch mit anderen Schliisseln als der MRZ durchgefiihrt werden.
Die Wahl des Schliissels hdangt i.d.R. vom Anwendungsfall ab. Weitere mogliche
Schliissel sind die geheime PIN (eID), die auf dem elektronischen Personalaus-
weis aufgedruckte CAN (ePassport, eSign) oder die Personal Unblocking Key
(PUK) (gesperrte PIN entsperren). Mit Hilfe einer sogenannten Key-Derivation-
Function wird aus diesen Werten jeweils ein Schliissel mit fester Lange hergelei-
tet.
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Ziel des PACE-Protokolls ist die passwortbasierte Absicherung der Luftschnitt-
stelle, also dem Kommunikationsweg zwischen Lesegerédt und Chip. Die tiber-
tragenen Informationen miissen vertraulich bleiben und eine Zugriffskontrolle
entscheiden, ob eine gesicherte Verbindung etabliert wird. Das Wort , Authenti-
cated” sollte in diesem Kontext nicht iiberbewertet werden. Zwar kann durch die
Kombination aus Besitz des Personalausweises und Wissen {tiber die PIN gepriift
werden, ob der rechtméfiige Besitzer des Personalausweises den Verbindungs-
aufbau wiinscht. Unter der Pramisse, dass die PIN tatsdchlich nur dem Besit-
zer bekannt ist, konnte man hier sogar von einer Authentifikation sprechen. Dies
gilt allerdings nur bei der Verwendung der eID-PIN fiir das eID-Verfahren. Bei
der Verwendung der MRZ oder CAN erfolgt keine Authentifizierung wahrend
PACE, da kein Nachweis iiber das Wissen einer geheimen PIN erbracht werden
muss. Es wird nur festgestellt, ob der Auslesende unmittelbaren Kontakt zum
Personalausweis hat, andernfalls konnte er die aufgedruckten Werte nicht er-
fahren. Die reicht fiir die spatere Zugangskontrolle allerdings aus, da der Chip
den Erfolg spéterer Authentifizierungsversuche von dem fiir PACE verwendeten
Schliissel abhdngig macht. Beispielsweise benutzen hoheitliche Inspektionssys-
tem spezielle Berechtigungszertifikate, welche eine Authentifizierung nach PACE
unter Verwendung der CAN ermoglichen. Nur so kann gewéhrleistet werden,
dass auch ohne Zutun des Ausweisbesitzers ein Zugriff ermdglicht werden kann.
Das Berechtigungszertifikat eines Dienstanbieters fiir eID wiirde jedoch nach der
Durchfiihrung von PACE mit der CAN nicht akzeptiert werden.

Abbildung 2.2 zeigt die einzelnen Schritte des PACE-Protokolls in ausfiihrlicher
Form. Die Terminologie wurde der Spezifikation des BSI [BSI10b] entnommen
und weitestgehend beibehalten, um spétere Vergleiche zu erleichtern. Der Chip
wird dort als Proximity Integrated Circuit Card (PICC) bezeichnet, ein Terminal,

das mit dem Chip kommunizieren kann, als Public Coupling Device (PCD).

1. Der Chip erzeugt eine Zufallszahl s und verschliisselt sie mit dem zuvor
berechneten Wert Kpi. Kpi ist das Ergebnis einer Key-Derivation-Function,
die aus dem verwendeten Schliissel (MRZ, CAN, PIN) einen Schliissel fes-
ter Lange erzeugt. Welcher Schliissel das ist, wurde dem Chip bei der Auf-
forderung zur Durchfithrung von PACE explizit mitgeteilt und spielt fiir
den konzeptuellen Ablauf von PACE keine Rolle. Die verschliisselte Zu-

fallszahl wird gemeinsam mit Domain-Parametern an das Terminal gesen-
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PACE

statische Domain Parameter
verschliisselte Zufallszahl

D picc, =

fliichtiger Public Key

ePEpcd

fliichtiger Public Key

ePEpicce

Authentication Token

Tpcd

Authentication Token

Ipicc

Abbildung 2.2: PACE - Password Authenticated Conenction Establish-
ment

det. Die Domain-Parameter enthalten Informationen zu den Protokollen,
die der Chip ausfiihren kann. Diese Informationen umfassen die Idenfika-
tion der Protokolle selbst und Werte, die fiir die kryptografischen Berech-
nungen notwendig sind. In diesem Fall sind das unter anderem die Para-

meter fiir das Diffie-Hellman-Verfahren.

2. Das Terminal kann nach Eingabe des Schliissels (MRZ, CAN, PIN) durch
den Benutzer nun ebenfalls Kpi berechnen und die vom Chip erzeugte Zu-
fallszahl entschliisseln.
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3. Fir den folgenden Diffie-Hellman-Schliisselaustausch erzeugen sich nun
Chip und Terminal auf Basis der Domain-Parameter und der Zufallszahl
neue Domain-Parameter eD und jeweils ein Schliisselpaar eSKpicc und
ePKpicc. Diese Werte werden nur fiir diesen einen Durchlauf des Verfah-
ren verwendet und sind daher als fliichtig bezeichnet.

4. Die offentlichen Schliissel der Schliisselpaare werden nun ausgetauscht.

5. Basierend auf den fliichtigen Werten erfolgt nun das Erzeugen des gemein-
samen Geheimnisses K, aus dem wiederum zwei Schliissel abgeleitet wer-
den. Der Schliissel K_enc wird fiir die Verschliisselung der kiinftig iiber-

tragenen Nachrichten genutzt, K_mac fiir deren Signierung.

6. Chip und Terminal erzeugen unter Verwendung vom K_mac beide ein Au-
thentifizierungs-Token, dass sie austauschen und vom anderen priifen las-
sen konnen. So kann sicher gestellt werden, dass das Verfahren erfolgreich

durchgefiihrt wurde.

Nachdem PACE besitzen der Chip und das Terminal gemeinsame Sitzungsschliis-
sel Kenc und Kmac. Der Chip befindet sich von nun an im Modus SecureMes-
saging, was bedeutet, dass er samtliche empfangenen Nachrichten mit den Sit-
zungsschliisseln versucht zu entschliisseln und deren Signatur priift. Nachrich-
ten die er sendet, verschliisselt und signiert er mit den Sitzungsschliisseln. Ab
diesem Zeitpunkt ist der Kommunikationsweg zwischen dem lokalen Computer,

bzw. dem Lesegerat und dem Chip abgesichert.

2.5.3 EAC - Extended Access Control

Im Gegensatz zur BAC, wird bei der Extended Access Control (EAC) gepriift, ob
das Auslesende Terminal die Berechtigung hat, sensible Daten auszulesen. Die
Grundlage fiir diesen Mechanismus bildet eine PKI, mit deren Zertifikaten die-
se Berechtigung eines auslesenden Terminals gepriift werden kann. Gleichzeitig
authentifiziert sich der Chip gegeniiber dem Terminal. Die EAC (Erweiterte Zu-
gangskontrolle) besteht darin, dass durch die Terminal Authentication (TA) die
Zugriffsberechtigung des Terminals gepriift wird und nach der Chip Authentica-

tion (CA) ein gesicherter Kanal besteht. Dabei wird abhdangig vom Anwendungs-
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fall entschieden in welcher Reihenfolge die beiden Protokolle durchgefiihrt wer-
den. Soll eID ausgefiihrt werden, muss die TA vor der CA erfolgen. Hoheitliche
Inspektionssysteme hingegen fiihren zuerst die CA durch.

Die TA dient der Authentifikation des Terminals und nach ihrer erfolgreichen
Durchfiihrung erhélt das Terminal Zugriff auf die Daten. Um Daten vom Chip
zu erhalten benétigt das Terminal ein Berechtigungszertifikat und einen dazu-
gehorigen geheimen Schliissel. Solche Berechtigungszertifikate werden von einer
CVCA (vgl. [BSI10b, S. 14]) ausgestellt und enthalten eine Beschreibung dartiber,
auf welche Daten zugegriffen werden darf. Zur Beschreibung des Umfangs ent-
hélt das Berechtigungszertifikat eine Bitmaske, bei der jedes Bit eine Datengruppe
reprasentiert. Zu jeden personlichen Datum (Name, Vorname, Anschrift . ..) exis-
tiert solch eine Datengruppe im Chip. Der Chip gibt genau die Datengruppen
frei, fiir die die jeweiligen Bits gesetzt sind. Der Verwendungszweck wird in na-
tiirlicher Sprache gespeichert und wird dem Benutzer zur Kontrolle dargestellt.
Diese Daten sind mit dem privaten Schliissel eines CVCA-Zertifikats signiert, so

dass der Chip die Signatur und somit die Authentizitdt der Daten priifen kann.

Bevor der Chip den Zugriff auf die Daten endgiiltig erlaubt, entscheidet er, ob er
die Daten ausschlief3lich iiber einen Ende-zu-Ende-gesicherten Kommunikations-
kanal iibertragt, z.B. bei elD. Fiir die Etablierung des gesicherten Kanals dient die
CA. Wihrend ihr wird das gemeinsame Geheimnis berechnet. Die tatsdchliche
Verifizierung der Authentizitdt des Chips wird jedoch erst spater durchgefiihrt,
in dem wéhrend der Passive Authentication die ausgelesenen Datengruppen ve-

rifiziert werden.

2.5.4 Terminal Authentication

Bei der TA muss sich das auslesende Terminal gegeniiber dem Chip authentifizie-
ren. Wahrend dieser Authentifizierung stellt der Chip fest, welche Berechtigun-
gen das Terminal hat. Im Falle von eID wird insbesondere festgestellt auf welche
personlichen Daten das Terminal zugreifen darf. Der genaue Ablauf der TA ist
von der Reihenfolge, in der die TA und die CA ausgefiihrt werden, abhédngig. In
der technischen Richtlinie [BSI10b] werden beide Protokolle jeweils in der Versi-
on 1 (siehe Abbildung 2.3, CA vor TA) und Version 2 (siehe Abbildung 2.4, TA vor

CA) unterschieden. Die Unterscheidung in die beiden Versionen ist notwendig,
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da einige Parameter in beiden Protokollen verwendet werden und je nach Rei-
henfolge in der TA oder der CA berechnet werden miissen. Zur Durchfiihrung
von elD werden diese Protokolle in der Version 2 durchgefiihrt.

CA Version 1

statische Domain Parameter
statische Public Key

D_picc, PK_picc

|lﬂchtiger Public Key d. Terminals
[ ePK_pcd

TA Version 1

Zertifikatskette

A

Zufallszahl

r_picc

Signatur

A

s_pcd

Abbildung 2.3: Chip Authentication vor Terminal Authentication

1. Zu Beginn sendet das Terminal seine Zertifikatskette an den Chip, welches
der Chip priifen kann und den offentlichen Schliissel des Berechtigungs-
zertifikats PKpcd extrahiert. Die Zertifikatskette besteht aus dem Berech-
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tigungszertifikat des Terminals und all seinen in der PKI {ibergeordneten
Zertifikaten.

2. In der Version 2 generiert das Terminal nun ein fliichtiges Schliisselpaar
eSKpcd und ePKpcd. Dieses benutzt es nicht direkt zu seiner eigenen Au-
thentifizierung, sondern fiir die spiatere Aushandlung des Geheimnisses
zur Absicherung des Kommunikationskanals. Der fliichtige 6ffentliche Schliis-
sel wird nun komprimiert und zusammen mit zusétzlichen Daten an den
Chip gesendet. Zusitzliche Daten konnen beispielsweise angeben, dass ei-
ne Altersverifikation durchgefiihrt werden soll (vgl. [BSI10b, S. 65]).

3. Der Chip wéhlt eine Zufallszahl r_picc, die er dem Terminal sendet.

4. Das Terminal sendet nun eine Signatur s_pcd zuriick, die es mit seinem
statischen geheimen Schliissel erzeugt hat. Signiert werden ein Hash des
fliichtigen offentlichen Schliissel des Chips aus dem vorangeganenen PACE-
Ablauf IDpicc, die Zufallszahl r_picc, der komprimierte fliichtige 6f-
fentliche Schliissels des Terminals Comp (ePKpcd) und die zuséatzliche Da-
ten des Terminals Apcd. Falls Version 1 der Protokolle benutzt wird, wurde
der fliichtige 6ffentliche Schliissel wahrend der, in diesem Fall vorangegan-
genen CA, bereits tibertragen und zusétzliche Daten werden nicht iibermit-
telt.

5. Der Chip priift die Signatur und bricht die Kommunikation ab, falls die

Priifung negativ ausfallt.

Nachdem die Terminal Authentication erfolgreich durchgefiihrt wurde, ldsst der
Chip den Zugriff auf eine Datei zu, in denen Informationen fiir die folgende Chip
Authentication enthalten sind. Dies sind der statische 6ffentliche Schliissel und
die statischen Parameter des Chips fiir einen neuen Diffie-Hellman-Schliisselaus-
tausch wéahrend der CA. Aufierdem ist der Chip im Besitz des Berechtigungs-
zertifikats, welches er verifiziert hat und anhand der Berechtigungen die in ihm

gesetzt sind, den Zugriff auf die personlichen Daten zuldsst.
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2.5.5 Chip Authentication

Ziel der CA ist die Etablierung einer gesicherten Ende-zu-Ende-Verbindung zwi-
schen Terminal und Chip. Zwar wurde PACE durchgefiihrt und somit eine gesi-
cherte Verbindung zwischen dem lokalen Terminal und dem Chip bereits eta-
bliert, jedoch kann das auslesende Terminal auch entfernt und tiber ein Netz
erreichbar sein. Also muss zwischen dem auslesenden Terminal und dem Chip
erneut eine gesicherte Verbindung hergestellt werden. Das in der CA erzeugte
gemeinsame Geheimnis wird zur Verschliisselung und Signierung der {ibertra-
genen Nachrichten benutzt. Wie die TA wird auch die CA, je nach Ausfithrun-
greihenfolge, in der Version 1 (siehe Abbildung 2.3, CA vor TA) und der Version
2 (siehe Abbildung 2.4, TA vor CA) unterschieden.

1. Der Chip sendet zu Beginn der CA seine statischen Domain Parameter

Dpicc und seinen statischen 6ffentlichen Schliissel an das Terminal.

2. Inder Version 1 hat noch keine TA stattgefunden. Also generiert das Termi-
nal zunédchst ein fliichtiges Schliisselpaar eSK_pcd und ePK_pcd. In Ver-
sion 2 wird dieser Schritt tibersprungen und das Schliisselpaar der TA be-

nutzt.

3. Das Terminal sendet seinen fliichtigen 6ffentlichen SchliisselePK_pcd an
den Chip.

4. In der Version 2 hat bereits eine TA stattgefunden. Der Chip versucht nun
sicherzustellen, dass er immer noch mit dem selben Terminal kommuni-
ziert. Er priift, ob der wahrend der TA empfangene Hashwert des fliichti-
gen offentlichen Schliissel des Terminals dem gerade empfangenen Schliis-

sel entspricht.
5. ) Chip und Terminal erzeugen ein gemeinsames Geheimnis K.

6. vl) In der Version 1 leiten Chip und Terminal aus dem Geheimnis die Sit-
zungsschliissel K_enc und K_mac ab. Auflerdem erzeugen sie jeweils den
Hashwert des dffentlichen Schliissels des Terminals Comp (ePK_pcd), der
fur die folgende TA in der Version 1 benotigt wird. In der Version 2 flief3t

in die Berechnung der Sitzungsschliissel noch eine vom Chip gewdahlte Zu-
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TA Version 2

Zertifikatskette senden

A

Komprimierter flichtiger Public
Jzusélzliche Daten

Comp (ePK_pcd), A pecd

Zufallszahl
r_picc

Signatur mit Zufallszahl
5_ped

A

CA Version 2

statische Domain Paramet
statische Public Key

D_picc, PK_picc

flichtiger Public Key des Termi
all-
‘n ePK_pcd

Zufallszahl und Authentication T

r_picc, T_picc

Abbildung 2.4: Terminal Authentication vor Chip Authentication
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fallszahl r_picc mitein, die der Chip zusammen mit einem Authentication-

Token T_picc tibertrdgt, das vom Terminal gepriift werden kann.

Nachdem diese Schritte erfolgreich durchgefiihrt wurden, sind Chip und Termi-
nal nun im Besitz der Sitzungsschliissel Kenc und Kmac. Der Chip befindet sich
von nun an erneut im Modus SecureMessaging, allerdings verwirft er die Sit-
zungsschliissel aus PACE und nutzt die neuen Sitzungsschliissel der CA. Ab die-
sem Zeitpunkt ist eine gesicherte Ende-zu-Ende-verbindung zwischen dem Chip

und dem Terminal etabliert.

2.5.6 Public-Key-Infrastruktur

Um die Authentizitdt zu gewihrleisten werden PKIs eingesetzt. Die Ausweis-
hersteller signieren die auf dem Chip gespeicherten Daten mit einem Document-
Signer-Zertifikat. Dieses ist mit dem Zertifikat der CSCA signiert. Durch Kennt-
nis des CSCA-Zertifikats kann die Authentizitdt ausgelesener Daten verifiziert
werden. Um Daten auslesen zu diirfen, bendtigen Diensteanbieter ein Berech-
tigungszertifikat, das sie von einer Document-Verifier-Instanz erhalten. Um die
Berechtigungszertifikate zu signieren, erhalten die Document-Verifier selbst ihre
DV-Zertifikate von einer CVCA. Zu jeder Kartenapplikation existiert solch eine
CVCA, die eine eigene PKI berteibt.

Der Chip besitzt keine eigene Uhr um die Giiltigkeit eines Berechtigungszertifi-
kats zu priifen. Jedes mal, wenn er ein giiltiges Zertifikat empfangt, speichert er
dessen Herstellungsdatum, falls er noch kein jlingeres empfangen hat und ak-
zeptiert keine Zertifikate deren Ablaufdatum élter ist, als das zuletzt gespeicher-
te Datum. Auf diese Weise wird ein Naherungswert des tatsdchlichen Datums
im Chip gespeichert. Falls ein Ausweisinhaber in aufireichend kurzen und regel-
mifligen Abstdnden die Verbindung mit einem Terminal mit giiltigem Berechti-
gungszertifikat aufnimmt, kann er relativ sicher sein, dass nur giiltige Zertfikate

vom Chip akzeptiert werden.
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2.5.7 Passive Authentication

Bei allen bisher genannten Protokolle war der Chip selbst aktiv. Die Passive Au-
thentication basiert lediglich auf den signierten Daten des Chips und der CVCA-
PKI. Sobald ein Terminal Daten aus dem Chip ausgelesen hat, kann es die Signa-
tur dieser Daten, durch Kenntnis des CSCA-Zertfikates, welches die CSCA selbst
verifiziert, priifen. Bei erfolgreicher Priifung kann das Terminal davon ausgehen,
dass die Daten authentisch sind, also von einem berechtigten Document-Signer

erstellt wurden und unveriandert sind.

Die Passive Authentication wird der Extended Access Control durchgefiihrt. Ab-
hédngig davon welche Versionen der Protokolle TA und CA verwendetet werden,
geschieht dies an einer anderen Stellen. Wird Version 1 genutzt, soll sie nach der
CA durchgefiihrt werden. Falls Version genutzt wird, muss sie vor der CA durch-
gefiihrt werden. In diesem Fall wird ein Wert aus dem Chip ausgelesen, mithilfe
dessen die Passive Authentication durchgefiihrt werden kann.

2.5.8 Restricted Identification

Fiir einige Anwendungsfille gentigen pseudonymisierte Authentifizierungsver-
fahren. Bei einer pseudonymisierten Authentifizierung spielt die Identitit einer
Person fiir den eigentlichen Authentifizierungsvorgang keine Rolle, vielmehr geht
es darum jemanden wieder zu erkennen. Pseudonymisierte Anmeldeverfahren
sind zum Beispiel aus Internet-Communities bekannt. Hier dient meist eine Email-
Adresse oder ein Nickname (Fantasiename) als Pseudonym. In Verdindung mit
einem Passwort kdnnen registrierte Nutzer Zugang zum System erhalten, ohne

ihre tatsdchliche Identitdt preisgeben zu miissen.

Mit der Restricted Identifaction (RI) bietet der elektronische Personalausweis ein
Pseudonymisierungsverfahren. Fiir jedes Tupel aus Ausweisinhaber und Dienstan-
bieter wird ein einzigartiges Pseydonym gebildet. Fiir die Bildung dieses Pseud-
onyms existiert fiir jeden Personalausweis sowie fiir jeden Dienstanbieter ein
Schliisselpaar. Abbildung 2.5 zeigt den Ablauf des Verfahren. Das Termianl tiber-
mittelt dem Chip den Public Key des Dienstanbieters. Danach fiihrt der Chip mit
diesem Public Key und seinem eigenen Secret Key ein Key Agreement durch. Aus

dem Ergenis dieses Key Agreements erzeugt der Chip den Sector-Specific Iden-
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Abbildung 2.5: Restricted Identification

tifier, den er dem Terminal {ibermittelt. Im Gegensatz zu den bereits erwahnten
Protokollen kommen keine Zufallswerte zum Einsatz, so dass bei jedem Durch-
lauf das selbe Ergebnis erzeugt wird.

2.5.9 Age Verification

Die Funktion Age Verification ermoglicht einen Altersnachweis seitens des Aus-
weisinhabers ohne sein genaue Alter preiszugeben. Ein auslesendes Terminal
tibermittelt dazu ein Datum. Der Chip antwortet mit einem boolschen Wert, al-
so ja oder nein, je nachdem ob der Ausweisinhaber bis spitestens zu diesem

Datum oder spéter geboren wurde.

2.5.10 TLS - Transport Layer Security

Der Kommunikationskanal zwischen eiD-Client und eID-Server wird mit TLS ab-
gesichert (siehe Abbildung 2.1). TLS ist die neue Bezeichnung fiir Secure Sockets
Layer (SSL) ab der Version 3.1 und unterstiitzt die Verwendung eines Pre Sha-
red Key (PSK) und eines Session-Identifiers. Der Session-Identifier wird auch als
PSK-Identity bezeichnet. So kann eine beim Server eingehende Verbindung ei-
nem zuvor bekannten Kommunikationspartner zugeordnet und mit dem PSK
abgesichert werden. Beim Einsatz von eID werden zur Etablierung des sicheren
Kanals die Ciphersuites des RFC4279 [Gro] benutzt (vgl. [BSI09g, S. 13]).
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2.6 PAOS

Zur Formulierung von Webservice-Anfragen und deren Antworten wird {ibli-
cherweise das urspriinglich fiir Simple Object Access Protocol (SOAP) genutzt.
Dabei werden sie als XML-Dokumente formuliert und konnen mittels HTTP iiber
ein Computernetzwerk iibertragen werden. Um eID durchzufiihren, ist es je-
doch notwendig, dass der eID-Server Webservice-Anfragen an den eID-Client
stellt. Ein Client wird jedoch erwartungsgemaifs in den seltensten Fallen HTTP-
Anfragen entgegennehmen oder empfangen, da diese aus Sicherheitsgriinden
meist nicht angenommen oder von anderen Netzwerkkomponenten gar nicht erst

weitergeleitet werden.

http-Server [ WS-Client http-Client  WS-Server
1 L
| |
by e

hitp-Anfrage / PADS-Start

\-

hitp=Antwort / WS-Anfrage

hittp-Anfrage | WS-Antwort

Ky

hitp-Antwort / PAGS-End

Abbildung 2.6: PAOS

Abbildung 2.6 zeigt, wie der HTTP-Server und der HTTP-Client bei der Verwen-
dung von Liberty Reverse HTTP Binding for SOAP Specification (PAOS) [PAO]
die Rollen als Webservice-Anbieter und Webservice-Konsument tauschen. Die
Webservice-Anfragen werden in diesem Fall in HTTP-Antworten gekapselt. Da-
durch wird es notwendig, dass der Anbieter des Webservice, der in diesem Fall
der HTTP-Client ist, den Nachrichtenaustausch durch eine http-Anfrage initi-
iert. Der HTTP-Server, der den Webservice des HTTP-Client nutzen mochte, kann
seine Webservice-Anfrag nun in der http-Antwort {ibermitteln. Die Webservice-

Antwort wird in einer neuen HTTP-Anfrage {ibertragen, was es dem http-Server



2.6. PAOS

28

ermoglicht, eine weitere Webservice-Anfrage zu stellen.



Kapitel 3

Entwurf des eID-Clients

Die zu entwerfende Software wird in zwei Bereiche gegliedert, der Realisierung
eines vorgegebenen Frameworks und der eigentlichen Applikation. Um eine ge-
nerelle Interaktion mit eCards zu ermdoglichen, wurde vom BSI das eCard-API-
Framework in einer technischen Richtlinie [BSI09a] entworfen. Dieses Frame-
work berticksichtigt insbesondere Kommunikationtionswege zwischen drei Par-
teien: (1) der eCard selbst, (2) einer lokalen Software und (3) einem entfernten
System. Letztere beiden besitzen jeweils eine Implementierung des eCard-API-
Frameworks, mit dessen Hilfe sie kommunizieren. Da zum Zeitpunkt dieser Ar-
beit keine frei verfiigbare Implementierung dieses Frameworks existierte, muss-
ten alle notwendigen Teile der technischen Richtlinie entsprechend implementiert
werden. Alle speziellen Anwendungen fiir eCards, wie eID oder eSign, finden in
dieses Richtlinien keine weitere Beriicksichtigung, aufSer dass sie einer Applika-
tionsschicht zugeordnet werden. Samtliche Funktionalitdt, die fiir die Nutzung
der Kartenapplikationen, insbesondere der eID-Applikation notwendig ist, muss
entworfen und implementiert werden. Hierbei werden wiederum Funktionalita-
ten unterschieden, die entweder speziell nur fiir das betrachtete Anwendungs-
szenario oder auch fiir andere Anwendungen relevant sind. Beispielsweise muss
eine Kommunikation mit einer Karte hergestellt und verwaltet werden um eID
durchzufiihren. Dies betrifft jedoch auch andere Anwendungen mit eCards, wie
beispielsweise der ePassport-Funktion oder einer dem Thema noch ferneren An-
wendung, z.B. einer Software zur Nutzung der elektronischen Gesundheitskarte.

29
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3.1 Abstrakte Anforderungen an eine Software-
Architektur

Ian Sommerville nennt fiinf nichtfunktionale Anforderungen beziiglich einer Soft-
ware-Architektur [Som07]. Diese beziehen sich auf Software-Systeme unbestimm-
ter Grofie. Im Folgenden werden diese Anforderungen beziiglich der eID-Anwen-

dung diskutiert und deren Relevanz beim Entwurf eines eID-Clients gezeigt.

Leistungsfahigkeit: Eine hohe Leistunsgfihigkeit wird erreicht, indem auf-
wandige Ablédufe in einer moglichst kleinen Anzahl von Subsystemen konzen-
triert werden um die Anzahl der Kommunikationswege zwischen diesen zu mi-
nimieren. Er zielt hierbei vor allem auf verteilte Systeme ab, bei denen ein Nach-
richtenaustausch zeitlich gesehen wesentlich aufwéndiger ist, als eine lokale Be-
rechnung. Eine grofiere Anzahl an ausgetauschten Nachrichten wiirde die Leis-
tungsfahigkeit beziiglich der Geschwindigkeit verringern. Das System fiir die
elD-Anwendung ist ebenfalls als verteiltes System anzusehen, da eine lokale Soft-
ware, eine dort angeschlossener elektronischer Personalausweis und ein entfern-
ter Server jeweils miteinander kommunizieren. Es wird sich im Laufe der Arbeit
zeigen, dass sich die zeitkritischen Ablaufe, durch die Gestaltung des eCard-API-
Frameworks bereits, auf die lokale Seite konzentriert sind und eine minimale An-
zahl an Nachrichten iiber das Netz ausgetauscht werden muss. Da die lokalen
Ablaufe innerhalb einer Softwareinstanz stattfinden, ist diese Anforderung bei

der Entwicklung eines eID-Clients nicht zu berticksichtigen.

Zugriffsschutz: Um den Schutz vor Zugriffen von aufien zu gewihrleisten
soll eine Architektur mit Schichtenstruktur verwendet werden und die kritischs-
ten Inhalte in den untersten Schichten mit hohem Schutzniveau angeordnet sein.
Er mochte damit offensichtlich erkliaren, dass die unteren Schichten iiber den
erfolgreichen Zugriff entscheiden und nur {iber entsprechende Schnittstellen er-
reichbar sind, welche diese Entscheidungen unumgénglich machen. So lange ein
Entwickler oder Angreifer keinen Zugriff auf die programmiertechnischen Inhal-
te unterhalb der Schnittstelle dieser Schichten hat, wird er also nur einen kontrol-
lierten Zugriff auf die kritischen Inhalte erhalten. Die kritischsten Inhalte beziig-

lich der eID-Anwendung befinden sich auf dem Chip des Personalausweises und
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sind durch dessen Sicherheitsmechanismen geschiitzt, die in Abschnitt 2.5 erklart

sind. Somit ist diese Anforderung bereits erfiillt.

Sicherheit: Der Aufwand fiir die Wartung und Validierung steigt mit dem
Umfang einer Software. Der Grund liegt meist darin, dass immer mehr Programm-
teile an Prozessen beteiligt sind und deren Verkniipfungen schwerer nachvoll-
ziehbar werden. Eine gut gewidhlte und umgesetzte Architektur fiihrt dazu, dass
dieser Aufwand langsamer mit der Grofie des Systems steigt. Sommerville schlagt
vor, dass alle sicherheitsrelevanten Aktivitdten in einer moglichst kleinen Anzahl
von Subsystemen gekapselt sein sollen, um Kosten und Probleme der Sicherheits-
validierung gering zu halten. Ein einzelnes System kann einfacher getestet wer-
den, als mehrere an einem Prozess beteiligte. Im eID-Client sollten die Durchfiih-
rung der Sicherheits-Protokolle und kryptografischen Berechnungen also auch in
eigenen Programmteilen stattfinden, die unabhédngig von den anderen getestet

und validiert werden konnen.

Verfiigbarkeit: Es existieren Systeme, die stets verfiigbar sein miissen. Bei-
spielsweise muss wiahrend eines Space-Shuttle-Einsatzes der Board-Computer
immer funktionieren. Die Konsequenz eines Ausfalls wére der Verlust des Schif-
fes und der Besatzung und wiére nicht tragbar. Sommerville sagt, dass das Vor-
handensein von redundanten Komponenten, von denen einzelne Komponenten
im laufenden Betrieb abgeschaltet und ausgetauscht werden konnen, diese Ver-
fiigbarkeit sicherstellen. Im Falle des Space-Shuttles existieren vier vollwertige
Board-Computer die stets parallel arbeiten. Falls ein eID-Client nicht funkioniert,
wire die Konsequenz die Notwendigkeit einer Neuinstallation. Ein eID-Client ist
im wesentlichen eine eigenstiandig laufende Software, die ohne unverhiltnisma-
Big grofien Aufwand ausgetauscht oder neu installiert werden kann. Somit ist

diese Anforderung nicht relevant.

Wartbarkeit: Eine hohe Wartbarkeit besteht dann, wenn die Behebung von
Fehlern oder die Erweiterung des Funktionsumfangs einen geringem Aufwand
in Form von Zeit und Kosten darstellen. Systemarchitekturen mit kleinen, un-
abhidngigen Komponenten, die schnell gedndert werden konnen, verringern den

Aufwand bei Wartungen. Diese Komponenten sollten ein moglichst hohes Maf3
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an Entkopplung besitzen und tiber Schnittstellen mit wenigen Interaktionspunk-
ten verfiigen. Dies gilt sowohl fiir die vertikale Verteilung innerhalb einer Schich-
tenarchitektur, also untergeordnete Komponenten die iibergeordneten Kompo-
nenten Dienste zur Verfiigung stellen, als auch fiir die horizontale Verteilung,

also Komponenten die gemeinsam an einem Prozess beteiligt sind.

Bei der Entwicklung des eID-Clients werden also vorrangig die Anforderungen
Sicherheit und Wartbarkeit verfolgt. Zusétzlich ist zu bedenken, dass ein elD-
Client in zwei Rollen auftreten kann. Er kann selbst der Kommunikationspartner
eines elektronischen Personalausweises sein, aber auch als Nachrichtenvermittler
zwischen einem entfernten eID-Server und dem Personalausweis dienen. Insbe-
sondere kann dies auch fiir andere Anwendungen zutreffen, die das eCard-API-
Framework benutzen. Es ist absehbar, dass Teile der zu entwickelnden Software
in einer potientiellen eID-Server-Implementierung oder in anderen Softwarepro-
jekten Verwendung finden konnen. Daher sollten einzelne Komponenten so auf-

gebaut sein, dass sie in anderen Projekten wiederverwendet werden konnen.

3.2 Das eCard-API-Framework

Das eCard-API-Framework aus Abbildung 3.1 beschreibt eine Reihe von platt-
formunabhéngigen Schnittstellen zur Kommunkation zwischen Anwendungen
und Chipkarten. Motivation zur Entwicklung dieses Frameworks waren die vom
Bundeskabinett am 09.03.2005 beschlossenen Eckpunkte der eCard-Strategie. Die
wichtigsten Punkte dieser Strategie sind die elektronische Authentisierung und
die qualifizierte elektronische Signatur. Das eCard-API-Framework unterstiitzt
hierbei nicht speziell die Verwendung des neuen Personalausweises, sondern
zielt auch auf andere Projekt wie der elektronischen Gesundheitskarte und dem
elektronsichen Reisepass ab. Diese Chipkarten unterscheiden sich grundlegend
nicht vom neuen Personalausweis und kénnen mit Hilfe dieses Frameworks an-
gesprochen werden. Im Folgenden werden die einzelnen Bestandteile des Frame-

works beschrieben.
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Abbildung 3.1: eCard-API-Framework [BSI09a]

Application-Layer

Der Application Layer beinhaltet die jeweiligen Anwendungen, die das eCard-
API-Framework nutzen wollen. Ein eID-Client ist solch eine Anwendung. Au-
erdem sind anwendungsspezifische Schnittstellen vorgesehen, die wiederkeh-
rende Aufruffolgen kapseln. Eine ,,ePA-Convenience-Schnittstelle” kénnte bei-
spielsweise die Durchfiihrung der Sicherheitsprotokolle, wie PACE, TA und CA,
und deren kryptografische Berechnungen anbieten. Diese Schnittstellen werden
als ,,Convenience-Schnittstellen” bezeichnet und sind im eCard-API-Framework

derzeit nicht weiter definiert.

Identity-Layer

Der Identity-Layer beinhaltet das eCard-Interface und das Management-Interface.
Das eCard-Interface [BSI09b] bietet Funktionen fiir den Bezug von Zertifikaten

und Verschliisselungs- und Signaturfunktionen. Das ebenfalls dort angesiedelte
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Management-Interface [BSI09¢] dient dem Update des Frameworks und der Ver-
waltung von vertrauenswiirdigen Identitdten, Chipkarten und Kartenterminals.
Abgesehen von einer Funktion des Management-Interfaces, die zu Beginn einer
Kommunikation zwischen eID-Server und eID-Client verwendet wird, findet der

Identity-Layer zunéchst keine Verwendung.

Service-Access-Layer

Im Service-Access-Layer ist ein Webservice-Interface und das Support-Interface

gekapselt.
Mit dem 1S024727-3-Interface [BSI09d] wird eine Webservice-Schnittstelle reali-

siert. Sie bietet Funktionen um Verbindungen von entfernten Systemen, wie elD-
Servern, zu Chipkarten herzustellen und kryptografische Funktionen der An-

wendungen auszufiihren.

Das Support Interface [BSI09e] bietet unterstiitzende Funktionen, die eine eCard

nicht ausfiihrt.

Terminal-Layer

Der Terminal-Layer enthélt das IFD-interface [BSI09f]. Mit Hilfe dieses Interfaces
werden verschiedene Typen von Lesegerdaten und Schnittstellen zu Chipkarten
generalisiert. So entfillt fiir den Anwender die Relevanz, welche Hardware er

nutzt.

Protocols

Die verwendeten Protokolle, wie dem Aufbau eines Kommunikationskanals oder
die Verwendung kryptografischer Funktionen, werden in [BSI09g] und [BSIb] be-
schrieben.
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3.3 Die Komponenten von Rosecat

Das eCard-API-Framework kapselt durch seine Schnittstellen wesentliche Teile
die ein eID-Client benétigt. Hierzu zdhlen unter anderem das IFD-Interface fiir
die Kommunikation mit dem Chip und das 1SO24727-3-Interface fiir die Kom-
munikation mit entfernten Applikationen, wie beispielsweise ein eID-Server, die
ihrerseite eine Implementierung des eCard-API-Frameworks besitzen. Neben der
Realisierung notwendiger Komponenten des eCard-API-Framework werden fiir
die vollstindige Applikation noch weitere Teile bendttigt. Einerseits muss spe-
ziell fiir eID eine Applikation entworfen werden. Aufierdem werden unterstiit-
zende Funktionen zum Umgang mit eCards allgemein entworfen, die potenti-
ell in anderen eCard-Anwendungen wieder verwendet werden konnen. Der ent-
stehende Code soll, basiernd auf der eCard-API-Framework-Implementation, als
Convenience-Schnittstelle genutzt werden konnen. Im eID-Client soll diese dann
mit moglich wenig Aufwand und entkoppelt von der eCard-API-Framework-

Implementation integriert werden.

Die einzelnen Komponenten aus denen der eID-Client besteht sollen klar von-
einander getrennt sein und durch wohldefinierte Schnittstellen miteinander in-
teragieren. Diese Vorgehensweise ermoglicht die Umsetzung der in Abschnitt 3.1
genannten wichtigsten Anforderungen an die Architektur. Die folgende Grafik
zeit einen Uberblick der betrachteten Komponenten.

3.3.1 Core

Die Kernkomponente ist fiir den Start und das Beenden von Rosecat verantwort-
lich. Aufierdem besteht ihre Hauptaufgabe darin die Komponenten der obersten
Granularitdtsebene zusammenzuhalten und zu Beginn zu initialisieren. Sie stellt
den zentralen Punkt dar, an dem auf andere Komponenten zugegriffen werden

kann.

3.3.2 GUI (Graphical User Interface)

Die Benutzungsschnittstelle oder auch Prasentationsschicht ist von der Kernkom-

ponente und dem Rest klar getrennt und greift {iber Schnittstellen, auch Fassa-
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Abbildung 3.2: Gesamtansicht der Komponenten

den genannt, auf die Kernaktivititen zu. Die GUI-Komponent umfasst auf dieser
Granularitdtsebene (1) die Prasentation in Form von geeigneten Darstellungsmit-
teln wie beispielsweise Fenstern und deren Fensterkomponenten, (2) die Dialog-
kontrolle, die Ereignisse des Benutzers auswertet und darauf reagiert und (3)
die Anwendungsschnittstelle, die Prozesse und fachliche Klassen der Anwen-
dungsschicht verwendet und {iber einen Benachrichtigungs-Mechanismus von
der Anwendungsschicht {iber Anderungen und Ergebnisse informiert werden
kann. Dieses Konzept folgt dem Seeheim-Modell [Vos98] und wird in [Dun03]

entsprechend der gewédhlten Umsetzung beschrieben.

3.3.3 Protocols

Ein eID-Client muss die EAC-Protokolle durchfiihren konnen, also PACE, die TA
und die CA (vgl. Abschnitt 2.5). Auch wenn die TA und CA Protokollabldufe
zwischen dem elD-Server und dem elektronsichen Personalausweis beschreiben,

agiert der eID-Client dabei unterstiitzend und fiihrt die Kommunikation mit dem
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Ausweis durch (vgl. [BSI09g, S. 46-53]). Die genauen Protokollabldufe miissen al-
so im elD-Client selbst implementiert sein. Die Protocol-Komponente enthalt fiir
die einzelnen Authentifizierungsporotokolle jeweils spezialisierte Einzelkompo-

nenten.

3.3.4 CardCommunicator

Kommandos an den Chip und dessen Antworten sind in Application Protocol
Data Unit (APDU)s in Form von Byte-Arrays formuliert. Simtliche Funktionalitat
zur Erstellung dieser Kommandos und Interpretation der Antworten wird in die-
ser Komponente implementiert. Neben der Moglichkeit beliebige APDUs an eine
verbundene eCard zu senden, beherrscht diese Komponente bereits grundlegen-
de Kartenkommandos, die jede eCard versteht und die notwendig sind, um eine
weitere Kommunikation mit ihr durchzufiihren. Dazu gehoren die , Standard”-
APDUs, mit denen in Erfahrung gebracht werden kann, welchen Funktionsum-
fang die Karte besitzt. Dies umfasst unter anderem die Menge der Kartenappli-
kationen und die von der Karte verwendeten kryptografischen Algorithmen. Au-
erdem stellt diese Komponente anwendungsspezifische CardCommunicator zur
Verfiigung, die von den Protocol-Komponenten verwendet werden und genau

die Menge der Kartenkommandos enthalten, die jeweils benotigt werden.

Die CardCommunicator miissen auferdem auch die Kommunikation mit einem
gesicherten Kanal mit dem Chip beherrschen. Sie miissen erkennen ob der Chip
im Modus Secure Messaging kommuniziert und einen Teil der CryptoProvider-

Komponente mit den kryptografischen Berechnungen beauftragen.

3.3.5 CryptoProvider

Zur Durchfiihrung der Protokolle miissen kryptografische Berechnungen durch-
gefiihrt werden. Diese werden, je nach Protokoll, von einem spezialisierten Cryp-
toProvider zur Verfiigung gestellt. Dieser CryptoProvider bietet genau die kryp-
tografischen Funktionen die bendtigt werden und bietet Funktionen an, die ent-
sprechend zu den Definitionen in der technischen Richtlinie ,BSI TR-03110 Ad-
vanced Security Mechanisms for Machine Readable Travel Documents” [BSI10b]

aufgebaut sind. Die tatsdchlichen Berechnungen sollen dabei nicht selbst imple-
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mentiert werden, sondern durch die Nutzung bestehender Implementationen
realisiert werden. Der komplexe Funktionsumfang fiir diese Berechnungen wird
also hinter einer Fassade von der aufrufenden Schicht entkoppelt. Bei der Inte-
gration des CryptoProviders im Zielsystem reicht es dann aus, mit der Termino-
logie der technischen Richtlinie vertraut zu sein. Ein weiterer positiver Effekt ist
die leichte Validierbarkeit des kryptografischen Funktionsumfangs, da die in der

Richtlinie spezifizierten Funktionen gekapselt aufgerufen werden konnen.

Eine weitere Aufgabe dieser Komponente ist die Ver- und Entschliisselung, sowie
das Signieren von APDUs und validieren von signierten APDUs, sobald ein ge-
sicherter Kommunikationskanal mit einem Chip etabliert ist. Die ist jeweils nach
PACE und der CA der Fall. Die CardCommunicator erhalten dazu einen APDU-
Crypter, der diese Aufgabe tibernimmt.

3.3.6 CardSessionManagement

Es reicht aus, dass ein eID-Client genau eine Verbindung zu einer Karte auf-
recht halten kann. Diese Verbindung wird mit Hilfe des IFD-Interface erzeugt
und durch einen sogenannten SlotHandle identifiziert. Jede Interaktion mit ei-
ner Karte, sei sie vom eID-Client selbst durchgefiihrt oder von einem eID-Server
weitergeleitet, basiert auf diesem SlotHandle. Ein eID-Client benétigt im Verlauf
aller Ablaufe noch weitere Parameter, die der Karte zugeordnet werden koénnen.
Diese Parameter konnen z.B. Inhalte von Dateien, die aus dem Chip ausgelesen
wurden oder Schliissel fiir Secure Messaging sein. Diese Informationen werden

in einer CardSession gekapselt.

Ein CardSessionManager kann mehrere solcher CardSessions verwalten, damit
sie einzelnen Prozessen zugeordnet werden konnen. Auch wenn der Aufwand,
mehrere Verbindungen zu verwalten obwohl nur eine benétigt wird, zunachst
unnotig erscheint, sind Vorteile dieser Strategie zu erkennen. Die eine fiir den
Anwendungsfall notwendige CardSession miisste ohnehin an einem bestimm-
ten Punkt gespeichert werden. Der CardSessionManager bietet eine verweisba-
re Stelle hierfiir und kann Funktionalititen, wie das Starten und Beenden einer
CardSession, zusétzlich kapseln. Aufierdem entsteht so ein Modul, das fiir andere
Anwendungszwecke verwendet werden kann. Es konnte potentiell in einem elD-

Server implementiert werden, der die gleichzeitige Ausfithrung mehrerer elD-
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Verfahren beherrschen muss (vgl. [BSI10a]).

Die Verwendung eines CardSessionManagers erscheint vor allem dann sinnvoll,
sobald man die Bemerkung der Webservice-Funktion CardApllicationPath aus
[BSI09d, S. 21] berticksichtigt. In ihr wird ein Hintergrundprozess gefordert, der
eine Liste aller verfligbaren Lesegerdte und eCards vorratig halt. Diese Aufgabe
kann vom CardSessionManager iibernommen werden. Sobald eine Karte erkannt
wurde, wird eine Verbindung zu ihr hergestellt und tiber einen SlotHandle refe-

renziert.

3.3.7 LoggingManager

Rosecat soll auch der Lehre dienen und die Abldufe der verwendeten Protokol-
le darstellen. Um dies zu erreichen wird ein Logging-Mechanismus entwickelt,
mithilfe dessen die Vorgédnge erfasst und visualisiert werden kdnnen. Dabei fin-
den vor allem die verschiedenen Aspekte dieser Vorgiange Berticksichtigung. Re-
levante Aspekte sind (1) die Parameter fiir die kryptografischen Ablaufe, (2) die
Kommandos an den Chip und deren Antworten und (3) die Kommunikation zwi-
schen den Webservices. Um diesen Gedanken zu verdeutlichen werden folgend

einige Beispiele erklart.

(1) Bei der Durchfiihrung des PACE-Protokolls sendet der Chip zunichst eine
verschliisselte Zufallszahl an das Terminal. Diese kann das Terminal mit Hilfe der
eingegeben PIN entschliisseln. Die drei Parameter sollen nun sichtbar werden,
um zu zeigen wie das PACE-Protokoll genau funktioniert.

(2) Jede Interaktion mit dem Chip wird durch ein Kommando ausgelost, das
mit in einer APDU tibertragen wird. Der Chip sendet die Antwort ebenfalls mit
einer APDU. Um die Funktionsweise der Chipkartenkommunikation zu verdeut-
lichen, ermoglicht der Logging-Mechanismus das Mithoren von Nachrichten an

und von einem Chip Card Interface Device (IFD).

(3) Die TA und CA koénnen zwischen einem entfernten eID-Server und dem
Chip durchgefiihrt werden. Dies ist bei eID der Fall. Bei eID beispielsweise kom-

muniziert der lokale eID-Client mit dem eID-Server und auch der Chip kom-



3.3. DIE KOMPONENTEN VON ROSECAT 40

muniziert mit dem elD-Server. In beiden Féllen findet die Kommunikation mit
Webservices statt. Der Logging-Mechanismus soll die Webservice-Aufrufe und

deren Antworten darstellen konnen.

Es stellt sich nun die Frage ob es zuldssig ist alle Informationen mitzuhéren und
darzustellen. Eine geheime PIN sollte niemals dargestellt werden. Man konnte
sogar so weit gehen zu sagen, das eine geheime PIN innerhalb des Programms
niemals an mehr stellen verarbeitet werden sollte, als tatsdachlich notwendig. Da-

her ist es notwendig, dass verschiedene Anwendungsfalle betrachtet werden.

Vor Einfithrung des elektronischen Personalausweises fand ein offener Anwen-
dungstest statt. Als Teilnehmer an diesem Test erhielt man Testausweise und Be-
rechtigungszertifikate, die im Rahmen einer Test-PKI ausgestellt wurden. Zwar
sind die Berechtigungszertifikate und das Zertifikat des Testausweises nicht mehr
giltig. Aufgrund des Zeitmechanismus im elektronischen Personalausweis, der
in Abschnitt 2.5.6 erklédrt wird, sind die Testausweise in Verbindung mit den Be-
rechtigungszertifikaten auch weiterhin benutzbar. So ist zu Demonstrationszwe-
cken eine vollige Einsicht in die Werte der tatsdchlich durchgefiihrten Protokolle
moglich, ohne dass, bei der Verwendung eines Personalausweises des Wirkbe-
triebs, die Vertraulichkeit von sensiblen Daten, wie einer geheimen PIN, verletzt
wird. Solch ein volltransparenter Modus ist fiir Demonstrationen, die Lehre und

die Nachvollziehbarkeit zu gebrauchen.

Im alltaglichen Gebrauch wird es den Benutzer sehr wahrscheinlich nicht interes-
sieren, welche Parameter errechnet werden. Daher ist ein nontransparenter Mo-
dus fiir den Wirkbetrieb von Rosecat am wahrscheinlichsten. Ein weiterer Fall
tritt allerdings ein, falls jemand trotzdem Einblick in die kryptografischen Proto-
kolle haben mochte, wiahrend er seinen eigenen elektronischen Personalausweis
benutzt. Da ohnehin nur PACE lokal ausgefiihrt wird und das auch nur so lange
kein Komfortleser verwendet wird, wird es auch nicht viel zu sehen geben. Da-
ten wie geheime Schliissel und gemeinsame Geheimnisse der anderen Protokolle
bleiben ndmlich im Server und dem Chip verborgen. In jedem Fall gilt aber, dass
die Vertraulichkeit von sensiblen Daten zu keinem Zeitpunkt gefdhrdet sein darf.
Dies betrifft sowohl die Darstellung einer PIN, als auch das gemeinsame Darstel-
len eines Chiffrats und eines Klartextes. Ein semitransparenter Modus soll daher
moglichst viele Daten zeigen, die Sicherheitsanforderungen dabei aber nicht ge-
tahrden.
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3.3.8 PrivacyManager

Ein PrivacyManager wird im Rahmen dieser Diplomarbeit lediglich in Ausblick
gestellt. Er kann Aufschluss dariiber geben, welchen Dritten man welche person-
lichen Daten bereits preisgegeben hat. In einer moglichen Kooperation mit dem
Unabhingigen Landeszentrum fiir Datenschutz Schleswig-Holstein konnten An-
forderungen an solch einen PrivacyManager erarbeitet und umgesetzt werden.
Der LoggingManager konnte die grundlegende Komponente sein um die ent-
sprechenden Informationen aus den einzelnen Prozessen eines eID-Clients zu ge-

nerieren.

3.3.9 ConfigurationManager

Der ConfigurationManager bietet die Moglichkeit Daten fiir die Zeitraume zwi-
schen Beendigung und Neustart des eID-Clients vorratig zu halten. Diese konnen
unter anderem Speicherorte fiir Logfiles des LoggingManagers und des Privacy-

Managers sowie samtliche Einstellungen des Benutzers sein.

3.3.10 elID-Initiator

Zur Durchfithrung von eID werden im eID-Client Daten benétigt, die der Be-
nutzer zuvor, mit einem Webbrowser in einem html-Dokument, empfangen hat
(vgl. Abbildung 2.1 Schritt 5). Diese Daten miissen an den eID-Client {ibermittelt
werden. In den technischen Richtlinien des BSI ist die Verwendung von Browser-
Plugiins vorgesehen, die die notwendigen Daten auslesen und an einen lokalen
Webservice des eID-Client weitergeben (vgl. [BSI09g, S. 12]).

Eine andere Moglichkeit wird in [Kah11] vorgeschlagen. Bei diesem Ansatz wird
auf die Verwendung der lokalen Webservice-Schnittstelle verzichtet und statt des-
sen lediglich ein http-Request mit zusétzlichen Parametern an den eID-Client be-
nutzt. Dieser http-Request kann durch die Verwendung html-Formularen und

Links erzeugt werden. Somit entféllt die Verwendung von Browser-Plugins.

Um den Plugin-Ansatz konsequent zu verfolgen, miissten fiir verschiedene Brow-
ser und Betriebssysteme mehrere Plugins realisiert werden. Der Aufwand fiir

Entwicklung, Wartung und Weiterentwicklung ware dabei so hoch, dass zumin-
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dest zum jetzigen Zeitpunkt, der alternative Ansatz verfolgt wird.

3.3.11 Webservice

Im eCard-API-Framework sind Verbindungen zu anderen eCard-API-Instanzen
vorgesehen. Die Kommunikation findet tiber einen Webservices statt, dessen Funk-
tionumfang im eCard-API-Framework selbst in der technischen Richtlinie TR-
03112-4 [BSI09d] definiert ist. Fiir einen eID-Client sind vor allem Funktionen
zum Herstellen von Verbindungen zu einer Chipkarte, dem etablieren von gesi-
cherten Kommunikationskanilen zur Chipkarte, und dem Ubertragen von Kom-

mandos an den Chip von Bedeutung.

3.3.12 Dispatcher

Injeder eCard-API-Instanz soll ein Dispatcher vorhanden sein (vgl. [BSI09d, S. 16].
Zwei Instanzen nutzen ihre Dispatcher um Kommunikationskandle {iber ein Netz
aufzubauen und mit Sicherheitsmechanismen abzusichern. Sobald zwei Dispat-
cher einen Kommunikationskanal miteinander aufgebaut haben, konnen ihre eCard-
API-Instanzen Nachrichten untereinander austauschen. Die Dispatcher leiten die-
se Nachrichten dann zwischen den lokalen Schichten und dem entfernten eCard-

API-Framework weiter.

Ein Kommunikationskanal wird in seiner Eigenschaft durch das Binding und den
Sicherheitsmechanismus definiert. Zur Absicherung des Kanals kommen tibliche
Sicherheitsmechanismen zum Einsatz. Deren Verwendung unterscheided sich je-

doch je nach verwendetem Binding.

Als Binding kommen SOAP und PAOS in Frage. SOAP kann zur einfachen For-
mulierung von Webservice-Anfragen und deren Antworten genutzt werden. Laut
[BSI09g] muss bei der Verwendung von SOAP als Binding mindestens TLS in der
Version 1.1 als Sicherheitsmechanismus verwendet werden. Wie schon bei SSL
tiblich, agiert in diesem Fall der TLS/http-Client als Konsument eines Webser-
vice und der TLS/http-Server als Anbieter des Webservice.

Wird fiir eine Verbindung PAOS als Binding benutzt, wie es fiir eID gefordert
und notwendig ist, tauschen Server und Client ihre Rollen. Der TLS/http-Client
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ist nun Anbieter des Webservice und der TLS/http-Server ist Konsument des
Webservice. PAOS funktioniert &hnlich wie SOAP, allerdings ermdglicht es Web-
service-Anfragen in html-Anworten zu kapseln, die beziiglich vorangeganen html-
Anfragen iibertagen werden. Auf diese Weise konnen Webservice-Anfragen an
Systeme tibertragen werden, die sonst durch Sicherheitsmechanismen, wie Fire-

walls oder sonstige MafiSnahmen, nicht erreichbar waren (vgl. Abschnitt 2.6).

3.4 Interaktion der Komponenten

Das eCard-API-Framework ermoglicht die Ausfithrung mehrerer Anwendungs-
télle, bei denen die Art und Weise der Interaktion mit dem Chip unterschied-
lich sein kann. Die im Folgenden beschrieben Vorgehensweisen gelten nicht aus-
schlie8lich fiir einen eID-Server und einen eID-Client, sondern kénnen bei ande-
ren Anwendungsféllen ebenso Verwendung finden. Um diese Allgemeingiiltig-
keit hervorzuheben und gleichzeitig kiirzere Begriffe zu verwenden, wird die lo-
kale eCard-API-Instanz (eID-Client) als Local-Terminal und die entfernte eCard-
API-Instanz (eID-Server) als Remote-Terminal bezeichnet.

Das Local-Terminal kann durch das IFD-Interface direkt mit dem Chip kommu-
nizieren. Die APDUs werden von einem CardCommunicator erzeugt der auch
die Antworten des Chips aufbereitet. Die Interaktion zwischen einem Remote-
Terminal und dem Chip kann jedoch auf unterschiedliche Art erfolgen. Das Re-
mote-Terminal kann die Function ExecuteAction des 1SO24727-Interface [BSI09d,
S. 47] nutzen, um APDUs an einen Chip zu senden, der mit dem Local-Terminal
verbunden ist. Diese Vorgehensweise wird derzeit in der Praxis nicht verwen-
det. Stattdessen wird clientseitig die Transmit-Funktion [BSI09f, S. 35] des IFD-
Interface als Teil des Webservice verfiigbar gemacht. Das Local-Terminal dient
in diesem Fall als weiterleitende Instanz zwischen Remote-Terminal und Chip.
Eine derartige Durchfithrung der, in Abschnitt 2.5 beschriebenen, kryptografi-
schen Protokolle wiirde zu einer hohen Anzahl an Nachrichten fithren, die tiber
das Netz ausgetauscht werden miissten. Das 1S024727-Interface bietet, mit der
DIDAuthenticate-Funktionen [BSI09d, S. 86], eine Moglichkeit diese Protokol-
le mit einer minimalen Anzahl an Nachrichten durchzufiihren. In diesem Fall
ibernimmt das Local-Terminal die Kommunikation mit dem Chip. Das Remote-

Terminal berechnet lediglich die kryptografischen Parameter, die das Local-Termi-
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nal aufgrund von fehlendem Wissen tiber private Schliissel nicht selbst berechnen

kann.

Eine Betrachtung der beschriebenen Abldufe soll verdeutlichen, wie die beteilig-

ten Komponenten mitereinander interagieren.

3.4.1 Lokale Kommunikation mit dem Chip

Protocol Crypto CardCommunicator IFD eCard
| | | | |
| | | | |

. | | | |
leseZ|sfallszahl | | !
I ‘ | I
| | |
| | |
| | |
! ED erzeugeAPDU | !
i UbertrageAPDU i i
i iibertrageAPDU i
| |-
|
! AntwortAPDU
| S
! UbertrageAntwortAPDU
| KT T
| |
| :
| [D APDUInhaltAufbereiten
|
Zufallszahl :(verschlﬁsselt)
|

T

Abbildung 3.3: Protokollfunktion bis Kartenkommando

Der einfachste Fall ist die Kommunikation mit einem Chip, der mit dem loka-

len Framework verbundenem ist. Abbildung 3.3 zeigt die Beteiligten Komponen-
ten wihrend des ersten Schritts des PACE-Protokolls. Der Chip tibermittelt dem

Terminal als erstes eine verschliisselte Zufallszahl (vgl. Abschnitt 2.5.2). Da der
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Chip jedoch nicht aus eigener Entscheidung heraus agiert, sondern auf Karten-
kommandos reagiert, muss ihm das Kommando zur Anforderung dieser Zufalls-
zahl tibertragen werden. Die Komponente Protocols nutzt dazu einen CardCom-
municator, der die entsprechende APDU erzeugt und an die lokale IFD-Instanz
tibergibt. Nachdem die Antwort des Chip bis an den CardCommunicator zu-
riickgegeben wurde, wird sie dort aufbereitet und in entsprechender Form an
die Protocol-Komponente zuriickgegeben. Neben einem CardCommunicator be-
sitzt jede Protocol-Komponente einen CryptoProvider, der die kryptografischen
Berechnung durchfiihren kann. In diesem Fall tibernimmt er die Entschliisselung
der Zufallszahl.

3.4.2 Protokollinitiierung durch eID-Server

elD-Server SAL EACWorker Protocol

| | | |
| | | |
1 | | |
DIDAuthenticate | | |
N | |
processRequest : :
> |
doPACE |
|

PACEResults

e _______
Results |
K ———— L I
DIDAuthResponse | |
SERREEEEEEE T | |
| |
| |
| |
| |

Abbildung 3.4: Start eines Authentifizierungsprotokoll

Als nédchstes wird am Beispiel von PACE betrachtet, wie eines der EAC-Protokolle
gestartet wird. Wahrend PACE wird keine Authentifizierung im eigentlichen Sin-
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ne vorgenommen (vgl. Abschnitt 2.4). Daher kann der Name der Funktion DI-
DAuthenticate aus dem eCard-API-Framework, welche die Durchfiihrung der
EAC-Protokolle ermdglicht, missverstanden werden. Abbildung 3.4 zeigt wie durch
den Aufruf der Webservice-Funktion DIDAuthenticate (vgl. [BSI09d, S. 86] und
[BSI09g, S. 45]) ein Local-Terminal veranlasst eines der EAC-Protokolle durch-
zufiihren. Die Funktion DIDAuthenticate wird von einem EACWorker realisiert,
der anhand der iibergebenen Parameter erkennt, welches Protokoll mit dem Chip
durchgefiihrt werden soll. Soll beispielsweise PACE durchgefiihrt werden, dele-
giert er die Durchfithrung von PACE an die Protocol-Komponente. Die Ergeb-
niswerte von PACE (u.a. Inhalt der Datei EF.Card Access, Chipldentifier der Kar-
te aus PACE) werden in der Antwort der Webservice-Funktion an das Remote-
Terminal tibermittelt, das diese fiir die Durchfiihrung weiterer EAC-Protokolle

benotigt.

3.4.3 Verteilte Protokolldurchfiihrung

Bei der Verwendung von DIDAuthenticate delegiert das Remote-Terminal die
unmittelbare Protokolldurchfiihrung an das Local-Terminal. Dies ist moglich, da
das eCard-API-Framework die Durchfiihrung von Authentifizierungsprotokol-
len und insbesondere den EAC-Protokollen grundlegend unterstiitzt. Kompli-
zierter als bei PACE gestalten sich jedoch die darauf folgenden Protokolle Termi-
nal-Authentication und Chip-Authentication, da sie zwischen dem Chip und dem
Remote-Terminal durchgefiihrt werden. Die Kommunikation mit dem Chip, al-
so das Verfassen und Interpretieren von APDUs, {ibernimmt nach wie vor das
Local-Terminal. Die kryptografischen Berechnungen miissen jedoch durch das
Remote-Terminal erfolgen. Den Beschreibungen beider Protokolle aus Abschnitt
2.5 ist zu entnehmen, dass die Berechnungen auf Basis von geheimen und 6ffent-
lichen Schliisseln erfolgen. Da der geheime Schliissel nur dem Remote-Terminal
bekannt sein darf, miissen sie also auf dem Remote-Terminal erfolgen. Schlief3-
lich soll ja eine gesicherte Verbindung zwischen dem Remote-Terminal und dem
Chip aufgebaut werden. Die tatsachliche Kommunikation mit dem Chip, also das
Formulieren und Senden der APDUs, wird jedoch vom Local-Terminal tibernom-

men.

Wie PACE, werden auch die anderen Protokolle durch die Verwendung von DI-
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Abbildung 3.5: Verteilte Protokolldurchfithrung

DAuthenticate durchgefiihrt. Abbildung 3.5 zeigt, wie das Remote-Terminal die-
se Funktion an der Webservice-Schnittstelle des Local-Terminals aufruft. Da diese
im Service-Access-layer des eCard-API-Framworks enthalten ist, wird sie als SAL
bezeichnet. Der EACWorker beauftrag jedoch diesmal die Protocol-Komponente,
nur die clientseitigen Schritte durchzufiihren, also das Versenden und Empfan-
gen von APDUs. Dabei werden die Ergebnisse der kryptografischen Berechnun-
gen des elD-Servers an den Chip und die des Chips an den elD-Server wei-
tergeleitet. Die Protocol-Komponente soll so gestaltet sein, dass sie auf beiden
Seiten gleichermafsen eingesetzt werden kann. Zum besseren Verstdndnis sei an
dieser Stelle anzumerken, dass die Authentifizierungsprotokolle mit Hilfe der
Funktion DIDAuthenticate zwar durchgefiihrt werden konnen, die Reihenfol-
ge des ausgetauschten Informationen den idealisierten Protokolldefinitionen aus
[BSI10b] jedoch nicht mehr entspricht. Die Zuordenbarkeit zwischen den ein-
zelnen Protokollschritten und der Biindelung ihres Informationsgehalt in den
DIDAuthenticate-Nachrichten kann in [BSI09g, S. 46-53] nachgeschlagen werden.
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3.4.4 Kartenkommandos iiber das Netz

Kartenkommandos kénnen in Form von APDUs auch direkt auf dem Remote-
Terminal erzeugt und vom Local-Terminal lediglich an den Chip weitergeleitet
werden. Diese Vorgehensweise findet spétestens nach der Durchfithrung der Au-
thentifizierungsprotokolle Verwendung. Diese konnen mit Hilfe der Funktion DI-
DAuthenticate durchgefiihrt werden. Fiir das Auslesen von Datengruppen exis-
tiert innerhalb des eCard-API-Frameworks keine solche Funktion. AufSerdem be-
steht ab diesem Zeitpunkt eine gesicherte Verbindung zwischen eID-Server und
dem Chip. Beides fiihrt dazu, dass der eID-Server die APDUs selbst formuliert
und den eID-Client zur Weiterleitung nutzt.

elD-Server Protocol CardCommunicator elD-Client-SAL IEDImpl eCard

doEID

getData

T
\
I
\
\
\
I
|
transmit(APDU) |

transmit(APDU)

transmit(APDU)

Response

Response

Response
e ___________ I

elD-Data
S —— L]

Abbildung 3.6: Ubermittlung von APDUs iiber das Netz

Abbildung 3.6 zeigt wie der eID-Server, zum Auslesen der Datengruppen, selbst
als Kommunikationspartner des Chips agiert. Zundchst beauftragt er seine Proto-
col-Komponente damit die Datengruppen auszulesen. Die Kartenkommandos
werden von einen CardCommunicator formuliert, der die APDUs diesmal jedoch
nicht an ein lokales IFD weitergibt, sondern die Transmit-Funktion des Webser-

vice des eID-Clients benutzt. Die Antworten des Chips werden dann an den eID-
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Server iibermittelt. Ebenso wie die Protocol-Komponente, muss auch die Card-
Communicator-Komponente so gestaltet sein, dass sie auf einem Local-Terminal

und einem Remote-Terminal eingesetzt werden kann.



Kapitel 4
Implementierung

Zunidchst muss entschieden werden, welche Programmiersprache und welche
Entwicklungsumgebung sich fiir die Realisierung eines e[D-Clients eignen. Dazu
werden drei Anforderungen besriicksichtigt:

1. Die Zielgruppe der Anwender sind alle Biirger, was bedeutet, dass alle Sys-
temumgebungen, wie Windows, Linux und Mac OS Beriicksichtigung fin-

den miissen.

2. Als mogliches Open-Source-Projekt, sind potentiell Entwickler beteiligt, die

ebenfalls mit verschiedenen Systemumgebungen arbeiten.

3. Es finden keine besonders leistungssensitiven Berechnungen statt, also ist

der Einsatz einer effizienten Programmiersprache nicht notwendgig.

Aus der Menge der Objekt-Orientierten Programmiersprachen wird Java und als
Entwicklungsumgebung Eclipse gewéhlt. Durch die Plattformunabhangkeit von
Java kann die Software mit wenig Aufwand auf verschiedenen Betriebssyste-
men eingesetzt werden. Die Entwicklungsumbegung Eclipse ist fiir die giangigen
Betriebssysteme frei verfiigbar und schrankt somit die Menge der potentiellen
Entwickler nicht ein. Die LeistungseinbufSen von Java spielen fiir die wenig leis-

tungssenitiven Berechenungen eines eID-Clients nur eine untergeordnete Rolle.

Die Realisierung der einzelnen Komponenten erfolgte und erfolgt im Rahmen
von Projektpraktika, Qualifikationsarbeiten und Téatigkeiten als Hilfswissenschaft-

lern von mehreren Personen. Den daraus entstandenen Implementationen sind

50
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die in Abschnitt 3.1 genannten Anforderungen an die Architektur zugrunde ge-
legt. Insbesondere wurden die Datenstrukturen und die prozeduralen Schnittstel-
len (vgl. [Som07, S. 167]), welche die API fiir die Implementierung im Zielsystem
darstellen, vorab definiert und in den einzelnen Komponenten entsprechend im-
plementiert. So konnten einzelne Teile des eID-Clients in Form von entkoppelten

Komponenten entwickelt und deren aufwandsarme Wartung erméglicht werden.

Die folgende Tabelle enthdlt die Komponenten, an deren Realisierung weitere

Personen beteiligt waren und den Quellen zu den entsprechenden Ausarbeitun-

gen.
IFD [Eck10] und [Wol11]
CryptoProvider [Eck10] und [Wol11]
Protocols [Eck10] und [Wol11]
CardCommunicator [Eck10] und [Wol11]
PAOS [Mill1]

Wie in Abschnitt 3.3 beschrieben, sollen Teile der Software (z.B. die Komponenten
Protocol, CardCommunicator unn CryptoProvider) als Convenience-Schnittstellen
nutzbar sein. Das heifst, sie sollen anwendungsspezifische Prozesse kapseln und
eigenstandig durchfiihren konnen. Bei der Implementierung dieser Komponen-
ten im Zielsystem, soll der Entwickler von diesen Prozessen kein besonderes Wis-
sen haben miissen und nur geringen Implementierungsaufwand haben. Am Bei-
spiel der Durchfithrung von PACE wird dies deutlich: Um PACE auszufiihren
benutzt der Entwickler die Protocol-Komponente, die ihm die Eingabe von be-
notigten Parametern (z.B. eID-PIN) und das starten von PACE ermoglicht. Dass
dabei tatsdchlich die Komponenten IFD, CardCommunicator und CryptoProvi-
der ebenfalls beteiligt sind, bleibt verborgen. Somit reicht die Kenntnis tiber die
Schnittstellen der Protocol-Komponente aus um eine Anwendung zu entwickeln,
die PACE durchfiihrt. Um dieses Ziel zu erreichen, miissen vor allem zwei soft-
waretechnische Ziele erfolgt werden. Die entwickelten Komponenten miissen je-
weils tiber eine Application Programmable Interface (API) verfiigen, also tiber
klare Programmierschnittstellen implementierbar sein und miissen selbst eine
Implementierung des eCard-API-Frameworks benutzen um mit anderen Entwick-
lungen interoperabel zu werden. Bei der Entwicklung spezieller Programme, hier
der gesamte eID-Client, konnen die Komponenten so unabhingig von einer vor-

liegenden eCard-API-Framework-Implementierung integriert werden. Zwar wer-
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den die notigen Teile des Frameworks auch als Komponenten realisiert, jedoch ist
es denkbar dass in einigen Zielimplementationen diese Teile ausgetauscht wer-
den miissen. Z.B. wiére fiir eine mobile Version eines eID-Clients, die vorliegende
Realisierung des IFD-Interfaces nicht brauchbar, da sie Teile von Java benutzt, die

auf mobilen Endgeréten nicht unbedingt funktionieren.

4.1 Erzeugung der Klassen der eCard-API

Das eCard-API-Framework beschreibt webservicebasierte Schnittstellen und die
Datentypen, welche mit Funktionen dieser Schnittstellen ausgetauscht werden
konnen. Zur Beschreibung der Schittstellen wird die Webservice Description Lan-
guage (WSDL) benutzt, welche die Funktionen und deren Datentypen XML-ba-
siert darstellt. Die Datentypen selbst werden in einem XML Schema (XSD) defi-
niert. Das BSI stellt eine Dateisammlung zur Verfiigung, welche die Definitionen
des eCard-API-Frameworks als WSDL- und XSD-Darstellung enthélt. Mit einem
Generierungswerkzeug, wie ,,wsimport” aus einem Java Developement Kit, kon-
nen automatisch Java-Klassen generiert werden, die den Funktionsumfang der
Schnittstellen als Methoden besitzen. Die verwendeten fachlichen Klassen, wel-
che die Datentypen darstellen und von den Funktionen benutzt werden, erzeugt
wsimport ebenfalls. Dadurch kann die aufwéandige Programmierung der eCard-
API-Framework-Klassen von Hand vermieden und eine spezifikationskonforme

Implementierung ermoglich werden.

Da kiinftig neuere Versionen des eCard-API-Frameworks zu erwarten sind und
somit die Klassen den eCard-API-Frameworks erneut erzeugt werden mdiissen,
werden dem interessierten Leser Probleme bei der Verwendung von wsimport
genannt. In einer Schemadefinition mit XSD konnen zwei Arten der objekt-orien-
tierten Spezialisierung erfolgen, die ,extension base” und die ,restriction ba-
se”. Durch Verwendung der , extension base” werden Klassen wie in Java spe-
zialisiert, wobei die spezialisierende Klasse alle Attribute der generalisierenden
Klasse erbt. Bei der Verwendung der ,restriction base” miissen alle zu verer-
benden Attribute in der spezialisierenden Klasse erneut definiert werden und
konnen eingeschriankt werden. Solch eine Einschrankung kann sich auf die An-
zahl der enthaltenden Intsanzen eines Typs in einer Klasse beziehen, falls die

Superklasse zum Beispiel eine beliebige Anzahl an Instanzen eines Objekts ent-
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halten kann, die Subklasse jedoch mindestens eine enthélt. Einige XSD-Dateien
des eCard-API-Frameworks enthalten Vererbungen durch restriction-base, wo-
bei an vielen Stellen durch wsimport tatsdchlich keine Attribute vererbt werden.
Es ist nicht ersichtlich, ob das ein Definitionsfehler innerhalb der XSD-Dateien
ist oder wsimport fehlerhaft arbeitet. Durch Substituierung der entsprechenden
restriction-base-Angaben mit extension-base-Angaben konnte dieser Mangel um-
gangen werden. Die aus den manipulierten Dateien generierten Klassen entspre-
chen nun den Definitionen innerhalb der technischen Richtlinien des eCard-API-

Frameworks.

Auflerdem enthilt die Sammlung der Dateien verschiedene Versionen einzelner
Teile der eCard-API, von denen wiederum einige auf verschiedene Versionen von
externen (z.B. Dateien fiir die Verwendung von TSL) und teilweise speziell fiir die
eCard-API manipulierten Dateien verweisen. Samtliche Beziige zwischen diesen
Dateien wurden so aufbereitet, dass fiir das Anwendungsszenario brauchbare
Klassen generiert werden konnen. So ist eine Sammlung von Dateien entstanden,
welche WSDL- und XSD-basierten Definitionen der eCard-API enthalten und die
fir Implementierungen des eCard-API-Frameworks benutzt werden kénnen. In-
nerhalb dieses Kapitels wird der Begriff eCard-API als Menge aller aus diesen

Definitionen generierten Klassen verstanden.

4.2 TIFD-Interface

In Teil 6 des eCard-API-Frameworks [BSI09f] wird der interne Aufbau der IFD-
Schicht beschrieben. Dort ist eine komplexe Struktur beschrieben, die aus (1) dem
Interface selbst, (2) einem eCard-API-IFD-Ressource-Manager, (3) verschiedenen
Handlern fiir verschiedene Arten von Lesegerdten und (4) den Implementationen
der Software fiir die Lesegerite besteht (vgl. [BSI09f, S. 51]). Die hier beschriebene
Implementation folgt dieser Anforderung nicht und implementiert lediglich die
Funktionen der Klasse IFD aus der eCard-API, wie in Abbildung 4.1 dargestellt.
Es existiert lediglich eine Klasse, welche die Funktionen des IFD-Interface reali-
siert. Der Funktionsumfang, wie in der technischen Richtlinie beschrieben, wird
von dieser Klasse erfiillt und sie kann direkt als Typ IFD, welcher der entspre-
chenden WSDL-Definition entspricht, instanziiert werden. Auf den Funktions-

umfang eines angeschlossenen Lesegerits greift die IFD-Implementation durch
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Verwendung des Packages javax.smartcardio zu. Die vorliegende IFD-Imp-
lementierung ist also nicht ohne weiteres auf andere Systemumgebungen tiber-
tragbar. Fiir eine mobile Variante, die beispielsweise auf ein im Smartphone in-
tegriertes Lesegerit zugreift, miisste das IFD-Interface neu realisiert werden. Um
in einer spdteren Weiterentwicklung die geforderte interne Architektur der IFD-
Schicht zu erreichen, kann der Inhalt Klasse dann teilweise zu einem Handler
(siehe oben Punkt 3) und der Implementation fiir javax.smartcardio aufgeteilt

werden.

==interfaces=
iso.std.iso_iec. 24727 tech.schemallFD

==realiza== j5 ==realize==

) 1
| |
|

1
IFDImplEmantCardlo IFDImpIMFC

Abbildung 4.1: Klassendiagramm IFD

4.3 CardCommunicator

Um mit einem Chip zu kommunizieren werden CardCommunicator-Klassen ein-
gesetzt. Jeder Prozess, der mit einem Chip kommunizieren soll, besitzt solch einen
CardCommunicator und definiert seine Sitzung mit dem Chip tiber eine Card-
Session. In dieser CardSession wird unter anderen ein SlotHandle gespeichert,
tiber den ein, mit einer Instanz der Klasse IFD verbundener Chip, assoziiert wird.
Die CardSession selbst ist nicht Bestandteil der Komponente CardCommunica-
tor, sondern dient als Datencontainer fiir den Austausch von Informationen zwi-

schen den einzelnen Komponenten. Die CardCommunicator besitzen das Wis-



4.3. CARDCOMMUNICATOR 55

sen iiber die Erstellung und Interpretation der APDUs, mit denen mit dem Chip
kommuniziert wird. In der eCard-API ist die Klasse Transmit definiert, in der
APDUs gekapselt werden. Solche Transmit-Objekte werden dann an eine IFD-
Instanz tibergeben, das die enthaltenen APDUs an den Chip weiterleitet und
anschlieffend die Antwort liefert. Der angesprochene Chip wird dabei iiber den
SlotHandle der CardSession definiert wird, der ebenfalls im Transmit-Objekt ge-

kapselt ist.
CardSession CardCommunicatar ==interface==
slotHandle IFD
getsiotHandleq - byte[ getCardAccess) transmitit: Transmity : TransmitResponse

£

PACECardCommunicatar | | TACardCommunicator | | CACardCommunicator | | EIDCardCommunicator

gethaonced vetifyCeatificate)) generalduthenticate() getDataGroupd

Abbildung 4.2: Klassendiagramm CardCommunicator

Anstatt einen CardCommunicator fiir den gesamten Funktionsumfang des Chips
zu implementieren, werden spezialisierte CardCommunicator entwickelt, die ge-
nau die Funktionen des Chips benutzen konnen, welche entsprechend benotigt
werden. Die Superklasse CardCommunicator enthédlt Methoden mit denen die
grundlegenden Kartenkommandos gesendet werden kénnen. Dazu gehort bei-
spielsweise die Methode getCardAccess (), die vom Chip die Datei EF . Card-
Access (vgl. [BSI10b, S. 48]) anfordert und deren Inhalt zuriickgibt. Anwen-
dungsspezifische CardCommunicator spezialisieren die Superklasse und bieten
zusétzliche Methoden. Es existieren unter anderem fiir die Sicherheits-Protokolle
PACE, TA und CA (siehe Abschnitt 2.5) und fiir die anschlieffende Durchfiihrung
von elD spezielle CardCommunicator-Klassen, wie Abbildung 4.2 zeigt. Die Na-
mensgebung der Methoden orientiert sich hierbei an der Terminologie der tech-
nischen Richtlinie [BSI10b]. Somit konnen die dort beschriebenen Ablaufe leicht
durch Verwendung der entsprechenden CardCommunicator-Klasse abgebildet

und vollzogen werden. Die Funktionalitdt zur Kommunikation mit einem Chip
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bleibt hinter den Methodenaufrufen verborgen und ist von den oberen Schichten

entkoppelt.

4.4 CryptoProvider

Samtliche kryptografische Berechnungen werden von den Klassen der Kompo-
nente CryptoProvider durchgefiihrt. Zu diesen Berechnungen gehoren (1) eine
KeyDerivationFunction um Schliissel herzuleiten, (2) CipherAlgorithmen, mit de-
nen Klartexte verschliisselt und Schiffrate entschliisselt werden, (3) das Map-
ping von DomainParametern, (4) das Generieren von Schliisselpaaren, (5) eine
KeyAgreement-Funktion zur Berechnung eines gemeinsamen Geheimnisses, (6)
das Berechnen von Authentication Token, (7) das Erstellen einer Signatur und (8)
eine Komprimierungsfunktion. Diese Auflistung entspricht den in Abschnitt 2.5
dargestellten Tatigkeiten des Terminals wahrend PACE, CA und TA. Abbildung
4.3 zeigt, dass zu jeder dieser Tatigkeiten ein Interface existiert. In diesen sind die
notwendigen Methoden deklariert, deren Namensgebung sich an der Terminolo-
gie der technischen Richtlinie [BSI10b] orientiert. Die Klasse Cryptoprovider er-
hélt den vollen benétigten Funktionsumfang, in dem sie die einzelnen Interfaces
implementiert, allerdings ohne sie selbst zu realisieren. Die Klasse CryptoProvi-
der stellt daher gleichzeitig eine Fassade fiir den gesamten Funktionsumfang dar,
was einen zentralisierten Zugriff auf die verschiedenen kryptografischen Funk-

tionen ermoglicht.

Die tatsdchlichen Berechnungen werden von einzelnen Klassen durchgefiihrt, in
denen der Funktionsumfang der Interfaces realisiert ist. In Abbildung 4.3 sind
das die Klassen der unteren zwei Reihen. Zum Zeitpunkt dieser Arbeit nutzen
diese Klassen die frei verfiigbare Klassensammlung von BouncyCastle [BC]. Die
in BouncyCastle selbst definierten Datentypen zur Kapselung der kryptografi-
schen Parameter, diirfen auflerhalb der realisierenden Klassen, also in den In-
terfaces, nicht verwendet werden. Andernfalls wiirden die der CryptoProvider
stets von den Klassen von BouncyCastle abhéngig sein. Daher sind alle notwen-
digen Parameter (z.B. KeyPair, DomianParameters) in eigenen Klassen der
CryptoProvider-Komponente gekapselt. Um einen CryptoProvider zu benutzen,
miissen maximal die Klasse CryptoProvider selbst und die Klassen der Datenty-

pen bekannt sein, wodurch die Realisierung entkoppelt und leicht austauschbar
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CryptoProvider
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Abbildung 4.3: Klassendiagramm Crypto

wird. Fiir eine Implementierung auf bestimmten Zielsystemen ist eine alternative
Realisierung des entwickelten CryptoProvider-Frameworks vorteilhaft oder gar
notwendig. Griinde hierfiir konnen Kompabilitit oder Performance sein. Aufier-
dem ist es moglich, dass kiinftige Versionen des elektronischen Personalauswei-
ses andere kryptografische Funktionen nutzen. Diese konnen in neuen Realisie-

rungen der Interfaces implementiert werden.

Die Klasse CryptoProvider implementiert zum einen die Interfaces, welche die
kryptografischen Funktionen bereits stellen, gleichzeitig enthalt er selbst Referen-
zen auf Instanzen dieser Interfaces, was in Abbildung 4.3 nicht erkennbar ist. Die-
se Strategie vereinfacht den Erzeugungsprozess eines CryptoProviders. Zundchst
werden die Objekte fiir die kryptografischen Funktionen erzeugt und Referenzen
auf diese dem CryptoProvider iibergeben. Dort werden spéter die Funktionsauf-
rufe an die realisierenden Klassen deligiert. Listing 4.1 verdeutlicht dies an einem
minimalistischen Beispiel eines CryptoProviders, der aus einer PIN einen Schliis-
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sel ableiten kann. Im CryptoProvider ist das Interface KDF implementiert (Zeile
1). Bei seiner Erzeugung wird dem Konstruktor die Schliissellinge und eine Re-
ferenz auf eine Instanz einer Klasse, die das Interface KDF realisiert, {ibergeben
(Zeile 6). Wird von CryptoProvider nun die Methode deriveKey() aufgerufen, de-
ligiert er diese Berechnung an die Instanz von KDF(Zeile 11-12).

public class CryptoProvider implements KDF {

private int protocolKeySize;

private KDF kdf;

public CryptoProvider (int protocolKeySize, KDF kdf) {
this.protocolKeySize = protocolKeySize;
this.kdf = kdf;

public byte[] deriveKey (byte[] sharedSecret) {

return kdf.deriveKey (sharedSecret);

Listing 4.1: CryptoProvider

Um einen CryptoProvider zu erzeugen miissen also zunichst alle Klassen der
kryptografischen Funktionen instanziiert werden. Welche realisiernden Klassen
im Einzelfall benutzt werden, kann von der Systemumgebung und von der Ver-
sion des elektronischen Personalausweises abhdngen. Dieser komplexe Vorgang
wird in der CryptoProviderFactory gekapselt. Um verschiedene Versionen
des elektronischen Personalausweises, also verschiedene auf ihm installierte kryp-
tografische Algorithmen zu unterstiitzen, werden die Dateien EF . CardAccess
und EF . CardSecurity ausgelesen. Sie enthalten die Informationen, welche die
Algorithmen mit ihren Schliissellingen definieren. Diese Informationen sind als
Object Identifier (OID) dargestellt. Ein OID besteht aus einer Folge von Zahlen,
die hieraschisch geordnet ein beliebiges Objekt identifizieren. Um das zu ver-
deutlichen wird ein OID fiir eine in Listing 4.1 verwendete KDF gezeigt. Der OID
0.4.0.127.0.7.1.1.5.3 beispielsweise steht fiir eine spezielle Key-Derivat-
ion-Function. Das Prifix 0.4.0.127.0. 7 steht fiir das BSI. Der Rest des OID,
also 1.1.5.3, wird als Algorithmen.Elliptische Kurven.Schliissel-
erzeugung.AES128 verstanden. Es handelt sich also um einen vom BSI ver-

gebenen OID fiir einen Algorithmus, der auf E1liptischen Kurven arbei-
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tet, zur Schliisselerzeugung benutzt wird und AES mit 128 Bit verwendet.
Auf diese Weise sind sowohl die Funktionen (z.B. PACE) als auch die krypto-
grafischen Algorithmen definiert, welche der Chip beherrscht. Die OIDs sind in
der Interface-Klasse ObjectIdentifiers statisch und offentlich sichtbar de-
klariert. Zunédchst werden also die Inhalte der Dateien EF.CardAccess und
EF.CardSecurity interpretiert und die entsprechenden OIDs in der CardSes-
sion abgelegt. Die CryptoProviderFactory erzeugt dann anhand dieser OIDs zu-
ndchst die einzelnen Instanzen der kryptografischen Klassen und tibergibt diese
dann einem neu erzeugten CryptoProvider. Es gilt aufierdem zu beriicksichtigen,
dass alternativ zu den bestehenden Implementationen, die BouncyCastle nutzen,
andere Klassen entwickelt und benutzt werden konnen. Dafiir kann eine neue
Factory entwickelt oder die bestehende erweitert werden. Letzteres wiirde einen
grofleren Umfang der Software im Zielsystem bedeuten, eine einzige Version der

CryptoProvider-Komponente allerdings flexibel einsetzbar machen.

4.5 Protocol

Die eigentliche Interaktion mit dem Chip fiihren die Klassen der Protocol-Kompo-
nente durch. Diese Klassen enthalten die anwendungsspezifischen Funktionen,
um mit dem Chip zu interagieren. Insbesondere sind die einzelnen Schritte der
Sicherheitsprotokolle (PACE, TA CA) dort tiber Methoden aufrufbar, in denen
Nachrichten mit dem Chip ausgetauscht und die kryptografischen Parameter
berechnet werden. Die tatsachliche Kommunikation benutzen sie Instanzen der
Klasse CardCommunicator, fiir kryptografische Berechnungen Instanzen der Klas-
se CryptoProvider. Den hoheren Schichten bleibt dies allerdings verborgen, so

dass dort nur die Kenntnis tiber die Protokoll-Klassen notwendig ist.

Es existieren Protokoll-Klassen fiir PACE, TA, CA, eID und RI. Die eID-Anwen-
dung ist genau genommen kein Protokoll, aufgrund der analogen Verwendung
ist sie jedoch in einer Klasse der Protocol-Komponente realisiert. Die Terminolo-
gie innerhalb dieser Klassen entspricht den Definitionen in der technischen Richt-
linie TR-03110 [BSI10b], in der die Sicherheitsmechanismen (siehe Abschnitt 2.5)
und die Kartenapplikationen (siehe Abschnitt 2.3.1) beschrieben sind. Um den In-
halt dieser Klassen leicht verstandlich zu halten, wurde die Namensgebung der

Parameter und den Berechnungsprozessen in den Klassen iibernommen.
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Zu jeder Protocol-Klasse existiert ein CardCommunicator und ein CryptoProvi-
der. Beispielsweise besitzt die Protokollklasse PACE einen PACECardCommuni-
cator und einen speziell fiir PACE erzeugten CryptoProvider. In Abschnitt 3.4 ist
beschrieben, wie diese drei Komponenten miteinander interagieren. Durch Ver-
wendung einer sogenannten ProtocolFactory wird die Erzeugung einer Instanz
von PACE mit nur einem Befehl ermdglicht. Notwendige Informationen fiir den
weiteren Erzeugungsprozess werden mit Hilfe einer CardSession gewonnen, die
man der Factory-Methode iibergibt. Listing 4.2 zeigt die Methode zum Erzeugen
einer PACE-Protokoll-Klasse. Innerhalb der Factory-Methode wird zunéchst ein
PACECardCommunicator erzeugt (Zeile 6-7), mit dem die Datei EF . CardAccess
ausgelesen und deren Inhalt in der CardSession gespeichert wird (Zeile 9). Ein
OIDInterpreter liest diese Datei und schreibt die interpretierten Paramater in die
CardSession (Zeile 11). Falls der CryptoProvider fiir PACE erzeugt werden kann
(Zeile 15), wird nun ein neues PACE-Objekt erzeugt und zurtickgegeben (Zeile
21).

public class ProtocolFactory {

static public Pace createPaceProtocol (CardSession cs)

throws CreateProtocolException {

PACECardCommunicator cc =

CardCommunicatorFactory.createPaceCardCommunicator (cardSession);

cs.setEfCardAccess (cardCommunicator.getCardAccess());

OIDInterpreter.interpret (cs);

CryptoProvider cp = null;
try {
cp = CryptoProviderFactory.getCryptoProvider (cs, CryptoProviderFactory.PACE);
}
catch (UnknownOidException e) {

e.printStackTrace();

return new PACE (cs, cardCommunicator, cp);
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Listing 4.2: Factory-Methode der ProtocolFactory

Durch den Einsatz der Protocol-Factory, die selbst zur Erzeugung eines Crypto-
Providers und CardCommunicators deren Factorys benutzt wird und die Ver-
wendung der CardSession als Datencontainer, bleibt der Implementierungsauf-
wand fiir die Durchfithrung des PACE-Protokolls gering. Um PACE in einem
elD-Client durchzufiihren, miissen die in Listing 4.3 dargestellten Befehle aus-
gefiihrt werden. Aus dem vom, eID-Server als Bytearray empfangenen Terminal-
zertifikat, wird ein Objekt vom Typ CVCertificate erzeugt (Zeile 1). Die bereits
vorhandenen CardSession wird der ProtocolFactory tibergeben (Zeile 3). Befor
PACE gestartet werden kann, miissen das Terminalzertifikat und die PIN tiber-
geben werden (Zeile 5-6 und 9), wobei noch definiert wird, ob nach PACE eine
Terminal Authentication folgt (Zeile 7) und welcher Schliissel benutzt wird (Zeile
10) (siehe Abschnitt 2.5.2). Zur Durchfithrung von PACE muss nun die Methode
doPace () aufgerufen werden (Zeile 11). Nach erfolgreicher Durchfiihrung ent-
hélt die CardSession nun die Information, dass der Chip sich im Modus Secure
Messaging befindet, sowie das entsprechende Schliisselmaterial. Der fiir die fol-
gende TerminalAuthentication komprimierte 6ffentliche Schliissel kann danach
aus der PACE-Instanz selbst ausgelesen werden (Zeile 13).

CVCertificate terminalCert = new CVCertificate (certContent);

PACE pace = ProtocolFactory.createPaceProtocol (cardSession);

pace.setCertificateHolderAuthorizationTemplate (
terminalCert.getHolderAuthorizationTemplate (true)) ;

pace.setFollowingTerminalAuthentication (true);

pace.setKeyType (Pace.PIN);

pace.setPin(pin);

pace.doPace () ;

byte[] idPicc = pace.getIDpicc()

Listing 4.3: Benutzung der Klasse PACE

Im Gegensatz zu PACE werden die TA- und CA-Protokolle zwischen dem Remote-
Terminal und dem Chip ausfiihrt. Die tatsdchliche Kommunikation mit dem Chip
tibernimmt i.d.R. jedoch das Local-Terminal. In Abschnitt 3.4.4 ist beschrieben,
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wie diese Protokolle verteilt durchgefiihrt werden. Die Protokollklassen werden
so gestaltet, dass sie auf einem Local-Terminal und einem Remote-Terminal ein-
gesetzt werden konnen. Dadurch wird ihre Verwendung als Convenience-Schnitt-
stelle ermoglicht, kapseln also die komplexen Prozesse wihrend der Protokoll-
Durchfithrung um tiiber schmale Schnittstellen in veschiedenen verschiedenen
Systemen verwendet werden kénnen. In Listing 4.3 wird in Zeile 11 durch einen
einzigen Befehl PACE durchgefiihrt. Die Klassen TerminalAuthentication und
ChipAuthentication besitzen analog dazu die Methoden doTA () bzw. doCA ().
So konnte ein lokales Terminal mit einem Chip die EAC-Protokolle durchfiihren,
tatsdchlich macht das allerdings ein Remote-Terminal und wird lediglich vom lo-
kalen Terminal unterstiitzt. Fiir diesen verteilten Einsatz enthalten diese Klassen
weitere Methoden, die jeweils die Schritte durchfiihren, die auf der entsprechen-
den Seite benotigt werden. Auf dem Local-Terminal wird dabei mit Hilfe eines
CardCommunicators die tatsdchliche Kommunikation mit dem Chip durchge-
fihrt. Das Remote-Terminal fithrt hingegen lediglich die kryptografischen Be-
rechnungen mit Hilfe des CryptoProviders durch. Die Ergebnisse der Kommu-
nikation mit dem Chip bzw. der kryptografischen Berechnungen konnen dann

von den Protokollklassen abgefragt werden.

4.6 EACWorker

Der EACWorker tibernimmt bei der verteilten Protokolldurchfiihrung auf lokaler
Seite die Vermittlung zwischen dem Remote-Terminal und den lokalen Protocol-
Klassen. Im eCard-API-Framework ist im 1SO24727-3-Interface die Funktion DI-
DAuthenticate beschrieben [BSI09d, S. 86], welche das Local-Terminal dem Re-
mote-Terminal zur Verfiigung stellt. Mit dieser Funktion kann das Remote-Termi-
nal das Local-Terminal zur Durchfithrung der EAC-Protokolle auffordern und
Parameter die vom Chip erwartet werden (z.B. das Berechtigungszertifikat) tiber-
tragen. Parameter vom Chip an das Remote-Terminal (z.B. eine Zufallszahl) wer-
den in der Antwort dieser Funktion vom lokalen Terminal tiibertragen. Die Ver-
wendung von DIDAuthenticate ist in Teil 7 des eCard-API-Frameworks beschrie-
ben [BSI09g, S. 45ff]. Der EACWorker realisiert die Funktion DIDAuthenticate des
Local-Terminals und fiihrt abhidngig von den iibergebenen Parametern entweder
PACE oder die beiden Protokolle TA und CA durch. In Abbildung 4.4 ist erkenn-
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bar, dass nur seine Methode didAuthenticate () 6ffentlich sichtbar ist. Das
tibergebene gleichnamige Objekt DIDAuthenticate der eCard-API enthélt ein
Objekt des Typs AuthenticationProtocolData, welches in einer von drei
moglichen Spezialisierungen verarbeitet wird. Anhand des speziellen Typs wer-
den die Methoden processEACI1InputType (), processEAC2InputType ()

oder processEACAdditionalInputType () augerufen, was der Uberschau-
barkeit des Codes dient. Erstere sorgt fiir die Durchfiihrung von PACE, letzte-
re beiden fiir die Durchfiihrung der TA und der CA, wobei EACAdditional-
InputType () nur notwendig ist, falls der Chip nicht fahig ist bereits vor der
TA die Challenge fiir die Signatur zu {ibertragen und das in einer eigenen Nach-
richt nachgeholt werden muss (vgl. Abschnitt 2.5 und [BSI09g, S. 47-51]). In die-
sen Methoden werden durch Verwendung der ProtocolFactory die Instanzen der
Protokollklassen erzeugt und die Protokolle durchgefiihrt. Fiir die Kommuni-
kation mit dem Chip nutzen diese Klassen eine zuvor iibergebene Instanz der
IFD-Interface-Implementierung. Das Remote-Terminal tibergibt mit dem DID-
Authenticate-0Objekt ein Objekt vom Typ ConnectionHandle,das u.a. den
SlotHandle der anzusprechenden Karte kapselt (vgl.[BSI09d, S. 86 u 24]). Aus
einem CardSessionManager, der die aktuell existierenden CardSessionsver-
waltet, wird diejenige referenziert, die diesem SlotHandle entspricht. Da die
Protokolle wahrend zwei bzw. drei Aufrufen durch das Remote-Terminal durch-
gefiihrt werden, miissen die Ergebnisse der Protokolle zwischen der Laufzeit
der Methodenausfiihrungen vorrétigt gehalten werden. Die Klasse EACSession
kapselt diese Ergebnisse.

+ EACWOrker

+ifd (IFD
+rardSessionMananer : CardSessionManager
+eacSession  EACSession

+lidAuthenticate(DIDAUthenticate © didAuthenticate) : DIDAUthenticateResponse
-processEACT InputTypedDIDAUthenticate | didauthenticate) : DIDAUthenticateResponse
+validateCedificateDescriptiondyte[ : cedificate byvte[] : description) : boolean
-buildDataGroupSetibyte] : chath : DataGroupSet=EIDDataGroup=
-buildCHAT(DataGroupSet=EIDDataGroup= | dataGroups) | byte[

-pracessEAC ZInputTypedDIDAUthenticate © didauthenticate) : DIDAUhenticateRespanse
-processEACAdditioninputTypeiDIDAUthenticate © didAuthenticate) : DIDAUthenticateResponse

Abbildung 4.4: EACWorker
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Bevor die EAC-Protokolle durchgefiihrt werden, muss der Nutzer der Zertifikats-
beschreibung des Dienstanbieters zustimmen und die auszulesenden Datengrup-
pen angeben. Die Authentizitit der Zertifikatsbeschreibung kénnen Instanzen
von EACWorker mit ihrer Methode validateCertificateDescprition ()
priifen. Die Datengruppen werden vom Dienstanbieter in einem sogenannten
Certificate Holder Authorization Template (CHAT) tibermittelt. Aus wird dann
ein Objekt vom Typ DataGroupSet erzeugt, der den hoheren Schichten bekannt
ist. Die durch den Benutzer festgelegten Datengruppen werden mit der Methode
buildCHAT () wiederum in ein CHAT umgewandelt.

Mit der Klasse EACWorker ist der letzte Teil der Convenience-Schnittstelle rea-
lisiert. Im eID-Client kann sie nun genutzt werden, um die EAC-Protokolle mit

dem Chip und dem eID-Server durchzufiihren zu lassen.

4.7 Logging-Komponente

Die Logging-Komponente stellt einen Mechanismus bereit um Informationen tiber
Aktivitdten, wie das Senden von Kartenkommandos oder ein Verbindungsaufbau
zu einem elD-Server und deren Ergebnisse zu dokumentieren. Dies soll jedoch
moglichst unabhingig von den internen Abldufen der Prozesse eines eID-Clients
geschehen. Also musste ein Konzept entworfen werden, dass es den Prozessen
ermoglicht, diese Informationen gesondert bereit zu stellen. Dabei sollten die not-
wendigen Anderungen an bestehendem Quellcode jedoch so gering wie moglich
gehalten werden. Bei der Auswahl der Realisierung wurde zwischen drei Mog-

lichkeiten abgewagt.

Als erste Moglichkeit wurde die Realisierung durch das, in Java bereits verfiig-
bare, Observer-Pattern betrachtet, welches es erlaubt, dass Objekte, andere Ob-
jekte iiber Anderungen informieren. Dazu wird in einer beobachtenden Klasse
das Observer-Interface implementiert und beobachtete Klassen spezialiseren die
Superklasse Observable. Observer konnen bei Observables registriert und spéter
tiber Anderungen benachrichtigt werden. Samtlichen Klassen, die Prozesse aus-
fithren oder relevante Daten der Prozesse kapseln, wiirden die Klasse Observable
spezialisieren. So konnten Klassen, in denen das Obersever-Interface implemen-

tiert worden wire, iiber Anderungen informiert und mit Daten versorgt werden
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oder sich diese nach einer Anderung, welche die beobachtende Klasse gemeldet
hat, selbst beschaffen. Der Verwaltungs- und Implementationsaufwand dafiir wa-
re jedoch im Gesamten sehr hoch gewesen. Jeder Observer (beobachtende Klasse)
hitte bei jedem Observable (beobachtete Klasse) registriert werden miissen. Au-
erdem hitten die Observer in einigen Féllen umfangreiche Kenntnis {iber die
Observables haben miissen, um die Daten aus ihnen auszulesen und deren Inhalt

im richtigen Kontext zu verstehen.

Eine weitere Moglichkeit wire die Verwendung der Listener-Strategie. In diesem
Fall implementieren Klassen, die auf Ereignisse reagieren sollen, ein Listener-
Interface. Andere Objekte kdnnen Instanzen dieser Klassen verwalten und sie
tiber die Interface-Methoden dann tiber die Ereignisse informieren. Da Listener
an einigen Stellen ohnehin verwendet werden, beispielsweise um beispielsweise
Elemente der GUI iiber Ereignisse zu informieren, hitten diese auch fiir das Log-
ging verwendet werden konnen. Wie bei der Moglichkeit der Realisierung mit
Observern, wére auch hier der Verwaltungsaufwand sehr hoch gewesen, da die
Listener sich ebenfalls bei allen relevanten Klassen hitten registieren miissen, um
iiber Ereignisse informiert zu werden. Aufierdem wére so eine klare Trennung
zwischen den prozesseigenen Datenfliissen und dem Logging-Mechanismus nicht

gewdhrleistet gewesen.

Um Log-Nachrichten mit moglichst wenig Implmentierungsaufwand und flexi-
bel senden und empfangen zu kénnen, wurde also ein eigenes Konzept entwi-
ckelt. Es orientiert sich am Observer-Pattern, aber mit erweitertem Umfang und
vereinfachtem Gebrauch. Es sollen Nachrichten der internen Ablaufe tibermit-
telt werden, falls beispielsweise ein Objekt der Protokoll-Komponente einen neu-
en Parameter vom Chip empfangen hat oder eine Klasse der IFD-Komponente
Nachrichten mit den Chip austauscht. Die Vermittlungsstrategie ist in Abbildung
4.5 dargestellt. Zentrale Stelle ist der LoggerManager, der alle Nachrichten emp-
tangt. Objekte, die Nachrichten an den LoggerManager senden sollen, erben
von der abstrakten Klasse Loggable, die eine Referenz auf den LoggerManager
und eine Methode sendMessage (RosecatMessage message) enthilt, wel-
che eine Nachricht an den LoggerManager iibertragt. Um zu vermeiden, dass
wiéhrend der Laufzeit Referenzen auf einen LoggerManager iibergeben wer-
den miissen, ist er nach dem Singleton-Entwurfsmuster (vgl. [Dun03, S. 43]) im-

plementiert. Seine Funktionsweise basiert auf einer statischen Referenz auf sich
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selbst, innerhalb des LoggerManagers. Durch die statische Methode get Ins—
tance (), welche diese Referenz zuriickgibt, kann er so direkt referenziert wer-
den. Im Gegensatz zum Oberserver-Pattern kann eine Klasse, die von Loggable
erbt, mit einem einzigen Befehl Nachrichten tibertragen und muss aufSerdem kei-
ne Referenzen auf beobachtende Objekte verwalten. Klassen, die Nachrichten
empfangen sollen, erben von der abstrakten Klasse Logger und miissen die ab-
strakte Methode processMessage (RosecatMessage message) implemen-
tieren. Die Klasse Logger enthilt aufSerdem die Methoden addMessageType—
(RCMType type) und removeMessageType (RCMType type),mitdenen de-
finiert werden kann welche Arten von Nachrichten (z.B. die Protokollausfiihrung
betreffend) berticksichtigt werden und welche gefiltert werden sollen. Abbildung
4.5 liegt folgende Annahme zugrunde: Loggera ist an Nachrichten vom Typ
typeA interessiert, LoggerB sowohl an Nachrichten vom Typ typeA als auch
vom type t ypeB. Beide wurden zuvor beim LoggerManager registriert. Die Klas-
sen LoggableA und LoggableB senden beide Nachrichten, indem sie die Me-
thode receiveMessage () des LoggerManagers aufrufen. Danach werden sie
an alle registrierten Logger weitergeleitet, die diese nach dem Nachrichtentyp
filtern und in der Methode processMessage () dann verarbeiten, falls sie an
Nachrichten des entsprechenden Typs interessiert sind. Diese Methode ist in den

Spezialisierungen der Klasse Logger zu implementieren.

Die Arten der Nachrichten sind in hierarchisch strukturierte Enumerations de-
finiert. Das sind spezielle Klassen in Java, in denen Objekte gleichen Typs er-
zeugt und letzlich durch statische Referenzen global sichtbar bemacht werden
konnen. Die Enumeration RCM enthilt eine vollstindige Auflistung der Nach-
richtentypen, die gesendet werden konnen. Jedes Enumeration-Objekt enthilt
auflerdem Referenzen auf weitere Enumeration-Objekte, welche definieren, von
welchem Typ die Nachricht ist, optional auf welches Protokoll (PACE, TA, CA
etc.) sie sich bezieht, von wem sie erwartungsgemdfs gesendet wurde und wel-
chen Identifier sie hat. Beispielsweise existiert das Objekt PACE_PCD_pi vom Typ
RCM, welches durch den Nachrichtentyp RCMType . PROTOCOL, das die Nachricht
betreffende Protokoll RCMProtocol.PACE, des Teilnehmers dieses Protokolls
RCMParty .PCD und einem Identifizierer RCMID . pi definiert wird. Ein Loggable
kann durch Aufruf seiner Methode sendMessage (PACE_PCD_pi, ,123456")
mitteilen, dass es gerade PACE durchfiihrt, das lokale Terminal ist und Kenntnis
tiber die PIN mit dem Wert ,123456” erhalten hat. Durch get-Methoden in RCM,
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Abbildung 4.5: Nachrichtenvermittlung beim Logging

welche die gerade genannten Parameter zuriickgeben, konnen diese Informatio-

nen dann von einem Logger gewonnen werden.

Die Integration des Logging-Mechanismus in den informationserzeugenden Klas-
sen, also den Loggables, erfordert tatsichlich wenig Anderungen am Quell-
text dieser Klassen. An jeder Stelle im Quelltext, an der eine Nachricht gesendet
werden sollen, reicht die Verwendung eines befehls aus. Die Realisierung eines
Loggers allerdings erfordert einen hoheren Implementierungsaufwand, da er in
der Lage sein muss, die empfangenen Nachrichten zu auswerten zu konnen. Die
Verwendung von hierarchisch geordneten Enumerations erweist sich in diesem
Zusammenhang als effizient. Eine Nachricht kann durch wenige Schritte iden-
tifiziert werden, wodurch der Quelltext in den Spezialisierungen von Logger
uibersichtlich bleibt.

Wie die Informationen der Nachrichten verarbeitet werden sollen, entscheidet
sich anhand der Implementierung der Methode processMessage (). Falls die
Informationen der Nachrichten textuell verarbeitet werden sollen, also als Ab-
bildung der Nachricht auf einen String, bieten die Klasse TextualLogger und
das Interface TextualLogConsumer die Moglichkeit einen automatisch gene-

rierten Log-Text verfassen zu lassen. Dies ist zum Beispiel fiir das fortwédhrende
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Erstellen von Log-Dateien sinnvoll. Um die Semantik der Nachrichten auf men-
schenlesbare Strings abzubilden, existieren MessageDictionarys. Diese ord-
nen eine Instanz der Enumeration RCM, einem String zu. Der TextualLogger
besitzt einen MessageTranslator, den er zur Ubersetzung der Nachrichten
benutzt und dem ein MessageDictionary zugewiesen werden kann. Um die
MessageDictionarys ohne weiteren Aufwand erzeugen zu konnen, wird eine
DictionaryFactory benutzt. Diese erzeugt aus Properties-Dateien, die Schliis-
sel-Wert-Paare enthalten, ein MessageDictionary. Die Properties-Dateien kon-
nen unabhéngig von einer Implementation oder einer bereits installierten Softwa-
re erzeugt werden. Die Klasse, welche die menschenlesbaren Nachrichten schliefs-
lich verarbeiten soll, muss die beiden Methoden set TextualLogger (Textual—
Logger logger) und consumeLogText (String log) implementieren und
einen TextualLogger zugewiesen bekommen. Im Falle einer fortwdhrenden
Protokollierung konnte der iibergebene String dann in eine Datei geschrieben

werden.

4.8 GUI (Graphical User Interface)

Bei der Implementierung einer grafischen Oberfldche ist in erster Linie darauf zu
achten, dass die Prozesse von ihrer Visualisierung getrennt werden. Die Prozesse
sind hierbei als die Abldufe innerhalb der Anwendungsschicht und nicht als die
Interaktion zwischen der der Software und dem Benutzer zu verstehen. Grund-
legend kann man sagen, dass der Benutzer durch eine Eingabe einen Prozess der
Anwendungsschicht auslost und dessen Ergebnisse nach Prozessbeendigung vi-
sualisiert werden. Falls die Prozesse der Anwendungsschicht so komplex sind,
dass sie wahrend ihrer Ausfithrung weitere Benutzereingaben erfordern, gestaltet
sich diese Koordination aufwandiger. Diese Koordination, auch Dialogkontrolle
genannt, iibernehmen daher Komponenten, die zwischen dem Benutzer und der
Anwendungsschicht vermitteln. Diese Vorgehensweise entspricht dem Seeheim-
Modell [Vos98]. Die Implementierung folgt dem , Konzept fiir den Entwurf der
Prasentitaionsschicht” aus [Dun03].

Die Komponente ,GUI” gliedert sich in die Bestandteile Prasentation, Dialog-
kontrolle und Anwendungsschnittstelle. Diese Aufteilung wird in Abbildung 4.6,
die einige Teile der GUI zeigt, verdeutlicht. Der Benutzer interagiert iiber die Be-
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M ainyyin o ow Menu EIDPanel
MainCaontraller MenuContraller EIDCantroller
MainFacade EIDFacade

Abbildung 4.6: GUI

standteile der Prasentation mit der Anwendung. Im Beispiel sind dies das Haupt-
fenster (MainWindow), ein Menii (Menu) und eine Oberfldche fiir die Durch-
fihrung von elD (EIDPanel). Jede dieser Prasentations-Komponenten besitzen
einen eigenen Controller, denen eigene Fassadenklassen zugewiesen werden. Der
MenuController hingegen greift auf Funktionen des MainControllers zu,
da seine Aufgabe lediglich das Offnen von neuen Darstellungs-Komponenten ist.
Diese Darstellungs-Komponenten konnen allerdings auch ohne Benutzereinga-
be erscheinen, wodurch dies die Aufgabe des MainControllers wird. Die ein-
zelnen Controller-Komponenten kénnen so iibersichtlich gehalten werden und
sind fiir kiinftige Anderungen wartbar. Lost ein Benutzer nun ein Ereignis, z.B.
in Form eines Mausklicks auf eine Schaltfliche, aus, erkennen die Priasentations-
Komponenten dieses Ereignis selbst und rufen eine entsprechende Methode ih-
res Controllers auf. Der Controller entscheidet dann, welchen Prozess er mit Hilfe
seiner Fassaden-Klasse in der Anwendungs auslost. Durch die Riickgabe der Me-
thoden der Fassaden-Klassen erhalten die Controller die Ergebnisse der Prozesse,
welche sie in den Prasentations-Komponenten in aufbereiteter Form darstellen

konnen.

Die Fassadenklassen bieten genau den Funktionsumfang, welcher benétigt wird
um Benutzereingaben zu verarbeiten und die internen Prozesse zu starten oder
laufende Prozesse mit weiteren Informationen zu versorgen. Diese Fassadenklas-

sen sind die Schnittstellen zur Anwendung und sind jeweils fiir die entsprechen-
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den Anwendungsfille entworfen. Dadurch kann die gesamte Schnittstelle zur
Anwendung tibersichtlich gehalten werden und die einzelnen Teile der Dialog-
kontrolle erhalten genau den Umfang an Funktionszugriff, den sie benotigen.

Eine weitere Moglichkeit Benutzereingaben zu verarbeiten ist die Verwendung
des Befehlsentwurfsmusters, das ebenfalls in [Dun03, S. 273] beschrieben ist. In
Java ist dieses Entwurfsmuster mit dem Action-Mechanismus realisiert. Schaltfla-
chen konnen Instanzen der Klasse AbstractAction, welche die abstrakte Me-
thode actionPerformed () enthalten, zugewiesen werden. Sobald die Schalt-
flache gedriickt wird, wird diese Methode aufgerufen. Aufserdem konnen den
Action-Klassen beliebig viele Parameter in Form von Schliissel-Wert-Paaren tiber-
geben werden, die sie spater verarbeiten. Vor allem komplexere Abldufe, die in-
nerhalb der Controller zu umfangreichem Quelltext fithren wiirden, kénnen so
in einer eigenen Klasse gekapselt werden und verschiedenen Stellen verwendet
werden, ohne den Funktionsumfang in verschiedenen Controllern implementie-

ren zu miissen.

public class MonitorTab{

storeButton = new JButton();
storeButton.setText ("Log,_in_Datei_speichern");

storeButton.setAction (controller.getActionFactory () .getStoreLogAction());

storeButton.addActionListener (new ActionListener () {
public void actionPerformed(ActionEvent e) {

doStoreLogActionPerformed(e);

public void doStorelLogActionPerformed (ActionEvent e) {
Object src = e.getSource();
Action action = ((JButton) src).getAction();
action.putValue (LogActionKey.LOG_CONTENT.getName (), logger.getLog());
action.putValue (LogActionKey.RCM_TYPES.getName (), logger.getMessageTypes());

public class StoreLogAction extends AbstractAction {
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public void actionPerformed (ActionEvent ae) {
String content = (String) getValue (LogActionKey.LOG_CONTENT.getName ()) ;
Set<RCMType> types = (Set<RCMType>) getValue (LogActionKey.RCM_TYPES.getName ())|;

facade.storelLogFile (content, types);

Listing 4.4: Verwendung des Befehlsentwurfsmusters

Listing 4.4 zeigt die Verwendung einer Action-Klasse zur Speicherung eines Tex-
tes, der durch den Logging-Mechanismus erzeugt wurde. In Zeile 7 wird eine
neue StoreLogAction einem Button zugeordnet. Eine AbstractActionim-
plementiert das Interface ActionListener. Nach dem Aufruf in Zeile 7 fligt
der Button die StoreLogAction sich selbst hinzu. Danach wird in Zeile 9-13
ebenfalls ein neuer ActionListener dem Button iibergeben, der nur die Auf-
gabe hat die Methode doStoreLogActionPerformed aufzurufen. Diese Me-
thode setzt in den zeilen 20-21 zwei Parameter im Act ion-Objekt des Buttons.
Sobald nun der Button gedriickt wird, werden die ActionListener in umge-
kehrter Reihenfolge aufgerufen, in denen sie dem Button zugeordnet wurden.
Also wird zuerst die Methode in Zeile 17 aufgerufen und dann die Methode der
StoreLogAction in Zeile 29, welche die zuvor gesetzten Parameter verarbeitet

und die entsprechende Fassaden-Methode in Zeile 32 aufruft.




Kapitel 5

Beitrag zur weiteren Entwicklung

eines Open-Source-eID-Clients

Durch die Einfithrung des neuen Personalausweises konnen in Zukunft viele Vor-
gange des tdglichen Lebens vereinfacht werden. Beispielsweise kann ein Iden-
tititsnachweis gegentiber einer Bank oder einer Versicherung direkt online er-
folgen. Bislang war dies nur durch einen augenscheinlichen Vergleich zwischen
dem Passbild auf einem Personalausweis und dem Gesicht der Person moglich.
Die Herausforderung fiir eine erfolgreiche Etablierung setzt allerdings die techni-
schen Moglichkeiten und die Akzeptanz der Biirger voraus. Ist mindestens eines
dieser beiden nicht gegeben und somit der zu erwartende Benutzerkreis einge-
schréankt, sinkt zugleich das Interesse seitens der Dienstanbieter. Die technischen
Voraussetzungen sind die Verfiigbarkeit eines eID-Clients und der Besitz eines
elektronischen Personalausweises sowie eines Lesegerits. Aufgrund der Giiltig-
keit eines Personalausweises von maximal zehn Jahren, sind voraussichtlich erst
im November 2020, zehn Jahre nach der Einfiithrung, alle Bundesbiirger mit ei-
nem elektronischen Personalausweis ausgestattet. Die Verfiigbarkeit von Lesege-
raten ist nur bedingt gewéhrleistet, da vor allem die Standardleser, welche als
sicherer anerkannt werden, durch ihre Anschaffungskosten eine Kaufentschei-
dung hemmen konnen. Die Software , AusweisApp” stand bereits mehrfach in
der Kritik. Ein, von der Mehrheit anerkannter eID-Client, kann die Akzeptanz
steigern und zu einer hoheren Anzahl an Biirger die eID nutzen und somit zu

einer schnelleren Verbreitung von eID-Anwendungen fiihren.
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Diese Arbeit zeigt die programmiertechnischen Aufgaben, die bei der Entwick-
lung eines eID-Clients zu erfiillen sind. Teile des eCard-API-Frameworks wur-
den erfolgreich implementiert und mit den fachlichen Klassen des Frameworks,
welche dem Austausch von Informationen dienen, die Prozesse wihrend elD
durchgefiihrt. Es war vor allem moglich, die einzelnen Aufgaben der Software
derart zu identifizieren und moglichen Anwendungen zuzuordnen, dass wieder-
verwandbare Module enstanden sind, die auch in anderen Umgebungen, als in
einem eID-Client, verwendet werden konnen. Ein dhnliches Projekte konnte z.B.
eine Software fiir die Gesundheitskarte sein. In diesem Fall miisste ebenfalls mit
einer Karte kommuniziert und Authentifzierungsprotokolle durchgefiihrt wer-
den, was die bestehende Implementierung, ggf. durch Erweiterung, realisieren
kann. Fiir die speziellen Anwendungen der Gesundheitskarte konnen die Kar-
tenkommandos in einem neuen CardCommunicator definiert werden. Die beste-
henden Komponenten miissen also vielmehr um Wissen erweitert werden, als
dass tatsdchlich neue Entwicklungen notwendig sind. Auflerdem wurden vielen
Komponenten so entworfen, dass sie auf der Clientseite und der Serverseite ver-

wendet werden konnen.

Leider war es im Rahmen dieser Arbeit nicht moglich die Kommunikation tiber
ein Netz zu durchzufiihren. Die voll funktionsfdhige Implementierung eines tiber
PAOS kommunizierenden Webservice, der TLS-Verbindungen zu einem Server
aufbaut, konnte aus Zeitgriinden nicht beendet werden. Der Nachrichtenaus-
tausch konnte allerdings vom sogenannten EACWorker abgebildet werden, der
die entsprechenden Webservicefunktionen bereits realisiert. Da der EACWorker
alle anderen, an der Durchfithrung der Authentifikationsprotokolle beteiligten,
Komponenten selbst erzeugt und verwaltet, bleibt der Implementationsaufwand
moglichst gering. Die Implementierung eines EACWorkers fiir einen eID-Server

kann sich spéter an der vorliegenden Implementierung orientieren.

Die in Abschnitt 3.1 erarbeiteten relevanten Architekturanforderungen sind er-
fillt. Die unteren Schichten Protocol, CryptoProvider und CardCommunicator
sind vollstandig entkoppelt, was die Wartbarkeit vereinfacht. Gleichzeitig finden
die sicherheitsrelevanten Berechnungen in einem einzigen Subsystem, ndmlich
dem CryptoProvider statt, wodurch sie austauschbar und validierbar sind. Be-
riicksichtigt man den potentiellen Einsatz solch einer Software auf mobilen End-

gerdten, gewinnen die erfiillten Anforderungen an Gewicht, da gerade dort teil-
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weise auf andere Techniken als bei einem Desktop-PC zuriickgegriffen werden
muss. Dies betrifft die Komponente CryptoProvider, welche durch die hier ver-
wendeten Bibliotheken fiir kryptografische Berechnungen, in der jetzigen Form
auf einem mobilen Endgerit nicht effizient genug arbeiten wiirde. Durch die auf-
windige Interface-Struktur kann ihre Realisierung alternativ erfolgen, die Ver-

wendung bleibt jedoch die selbe.

Der geforderte Demonstrationsmodus ist durch den Entwurf eines Logging-Kon-
zepts ermoglicht. Die realisierten Komponenten nutzen diesen bereits zum Sen-
den von Nachrichten iiber Ereignisse und Komponenten der grafischen Oberfla-
che benutzen diese Nachrichten um die Ereignisse visuell darzustellen. In Zu-
kunft konnte dieser Logging-Mechanismus fiir einen Observationsmodus rele-
vant sein, der den Nutzer iiber seinen Privacystatus informiert. Unter Privacy-
status wird die Menge an personlichen Informationen verstanden, die ein Biirger
von sich preisgegeben hat und wem er sie preisgegeben hat. Dieses Bewusstsein
hilft dem Biirger bei der Wahrung seines Rechts auf informationelle Selbstbestim-

mung.

Sollte sich ein Open-Source-Projekt zur Entwicklung eines Open-Source-eID-Cli-
ents durchsetzen, sind mit den Ergebnissen dieser Arbeit viele Grundlagen da-
fir geschaffen. Die modular einsetzbaren Komponenten, wurden im Software-
Projekt Rosecat integriert und durch Schnittstellen einer ebenfalls implementier-
ten grafischen Benutzeroberfliche verfiigbar gemacht. Auch wenn Rosecat in sei-
ner Gesamtheit nicht als Referenzimplementierung dienen sollte, sind trotzdem
einzelne Komponenten hochgradig genug entkoppelt um unabhédngig voneinan-
der verwendet zu werden. Erste Schritte fiir ein Open-Source-Projekt sind durch
interessierte Entwickler ! bereits zu Stande gekommen. Ahnliche Softwarepro-
jekte finden aus diesem Personenkreis beispielsweise an der Technischen Univer-
sitdat Darmstadt und der Fachhochschule Coburg statt. In diesem Rahmen sind
bereits Kooperationen und der Austausch von Programmteilen in Planung. Vor
allem fiir das Verstandnis des eCard-API-Frameworks zeigte sich der Informa-
tionsaustausch als sehr niitzlich, da einige Inhalte offenbar auf unterschiedliche
Weise interpretiert wurden und Fehlinterpretationen so behoben werden konn-
ten. Auch die Kommunikation mit Unternehmen zeigte, dass dort ebenfalls In-

teresse an einem Open-Source-eID-Client besteht. In einigen Fillen profitierten

Thttp:/ /openecard.de
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bereits beide Parteien von einem Informations- und Ressourcenaustausch. Die-
se alles motiviert dazu, einen elD-Client auf Basis eines Open-Source-Projektes
zu entwickeln. Die hier vorgestellte Arbeit zeigt die ersten Schritte in diese Rich-
tung.
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Age Verification
Ein Protokoll, mit dem der Personalausweis einen Test auf Gleichheit oder
Ungleichheit beztiglich des Geburtsdstum durchfiihren kann. Das tatsdch-
liche Alter und das Geburtsdatum werden bei Priifung auf Ungleichheit

(,,grofier als” oder ,kleiner als”) nicht preisgegeben..

APDU
Eine Application Protocol Data Unit ist eine Folge von Bytes. Diese Byte-
folge stellt eine Kommunikationseinheit bei der Chipkartenkommunikati-
on dar. Es existieren command APDUs, die Kommandos an die Chipkarte

enthalten und response APDUs, die Antworten der Chipkarte enthalten..

Berechtigungszertifikat
Dieses Zertifikat erhalten Dienstanbieter, die den eID-Service nutzen moch-
ten. Es enthélt eine Beschreibung des Dienstes in textueller Form und eine

Bitmaske, die definiert welche Datengruppen ausgelesen werden diirfen..

Certificate Holder Authorization Template
Ein Bytearray in Datengruppen definiert sind, die der Dienstanbieter aus-
lesen mochte oder der Benutzer zum Auslesen freigegeben hat..

Country Signer Certification Authority
Eine solche Zertifikats-Autoritit stellt die Document-Signer-Zertifikate her,
die von den Ausweisherstellern zum Signieren der Daten im Ausweis be-

nutzt werden..

Country Verifier Certification Authority

Eine solche Zertifikatsautoritat stellt Berechtigungszertifikate her. Fiir jede
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Kartenapplikation existiert eine eigene CVCA.

EF.CardAccess
In dieser, auf auf einer eCard gespeicherten Datei, sind die Informationen
zu Kartenapplikationen und verwendbaren Sicherheitsmechanismen ent-
halten.

EFE.CardSecurity
In dieser, auf auf einer eCard gepsiecherten Datei, sind die Informationen
zum statischen Schliisselmaterial enthalten. Sie kann erst nach erfolgreich

durchgefiihrter Terminal Authentication ausgelesen werden..

elID
Mit diesem Verfahren kann sich ein Biirger gegeniiber einem Dienstanbie-

ter online authentifizieren..

Extended Access Control
Erweiterte Zugriffskontrolle der Daten in einem Ausweis, unter Verwen-
dung der Protokolle PACE, TA und CA.

Kartenapplikation
Eine Anwendung auf einer Chipkarte. Die eID-Applikation auf dem elek-
tronischen Personalausweis beispielsweise enthilt die Logik, um die Pro-

tokolle fiir eID und die notwendigen Berechnungen dafiir durchzufiihren..

Komfortleser
Ein Lesegerdt mit eigenem Tastaturfeld, das selbst in der Lage ist PACE

durchzufiihren.

Object Identifier
Eindeutige Bezeichnungen der Fihigkeiten einer eCard. Kryptografische
Algorithmen und Kartenapplikationen werden in den Dateien EF.Card Access
und EF.CardSecurity definiert.

PAOS
PAOS ist ein Protocol zur Nutzung eines cleintseitigen Webservice und ist
in der , Liberty Reverse HTTP Bining for SOAP Specification definiert”. Ein
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Client ist in der Regel durch Firewall oder andere blockierende Mechanis-
mes nicht ohne weiteres erreichbar. Durch das , Verpacken” von Webservice-
Anfrage in http-Antworten erreichen die Anfragen die Instanz auf der der
Webservice lauft. Dazu muss jedoch zunidchst eine http-Anfrage gesendet
werden, die dem Aufrufenden mitteilt, dass die nédchste http-Antwort als

eine solche Webservice-Anfrage interpretiert werden kann..

Passive Authentication
Der Chip enthilt ein Document Security Object. Dieses enthélt eine Signa-

tur, um die Authentizitdt der Inhalte der Datengruppen priifen zu konnen..

Pre Shared Key
Ein zuvor ausgehandelter Schliissel, den zwei oder mehrere Parteien nut-

zen konnen um kryptografische Protokolle durchzufiihren.

Public Coupling Device
Bezeichnung der Leseeinheit, also des RFID-Lesegerédts, nach der Norm
ISO/IEC 14443.

Restricted Identifcation
Die Restricted Identification ist ein Teil der eID-Kartenapplikation und dient
dem Altersnachweis eines Biirgers. Dabei wird jedoch eine Altergrenze ge-

priift ohne das Geburtsdatum selbst preiszugeben..

Secure Messaging
Sobald zwischen Terminal und Chip ein gesicherter Kanal etabliert ist, wird
die Kommunikation als Secure Messaging bezeichnet. Die APDUs werden

dabei verschliisselt und signiert zwischen Chip und Terminal tibertragen..

Secure Sockerts Layer
Protokoll zur Absicherung von Kommunikationskanélen im Internet, ober-
halb der TCP-Schicht.

SOAP
Netzwerkprotokoll zum Austausch von Daten im XML-Format. Insbeson-
dere Webserviceanfragen und -antworten konnen mit SOAP verfasst wer-

den..
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Terminal
Der Begriff Terminal wird synonym zu Public Coupling Device verwendet.
Er beschreibt ein lokales Terminal, z.B. in Form einer Client-Software oder

ein entferntes Terminal, z.B. in Form eines eID-Servers..

Terminal Authentication
Die “Terminal Authentication” dient der Authentifizierung eines Termi-
nals, das mit dem Personalausweis kommunizieren mochte. Zusammen
mit der , Chip Authentication” bilden beide Protokolle ein ,Key Agree-

ment”.

Transport Layer Security
Nachfolger von SSL. TLS bietet die Moglichkeit vorher ausgehandelte Schliis-
sel und Sitzungsdaten im Aushandlungsprozess zu berticksichtigen. So kon-
nen beim Server eingehende Verbindungen bereits existierenden Sitzungen

zugeordnet werden..



Abkiirzungsverzeichnis

APDU
APl

BAC

BSI

CA

CAN

CHAT

CSCA

CVCA

EAC

IFD

MRZ

OID

PACE

PAOS

Application Protocol Data Unit.
Application Programmable Interface.

Basic Access Control.
Bundesministerium fiir Sicherheit in der Infor-

mationstechnik.

Chip Authentication.

Card Access Number.

Certificate Holder Authorization Template.
Country Signer Certification Authority.
Country Verifier Certification Authority.

Extended Access Control.

Chip Card Interface Device.

Machine Readable Zone.

Object Identifier.

Password Authenticated Connection Establish-
ment.

Liberty Reverse HITTP Binding for SOAP Speci-

fication.
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PCD
PICC
PIN
PKI
PSK
PUK

RFID
RI

SOAP
SSL

TA
TLS

WSDL

XSD

Public Coupling Device.
Proximity Integrated Circuit Card.
Personliche Identifikationnummer.
Public Key Infrastruktur.

Pre Shared Key.

Personal Unblocking Key.

Radio-Frequency Identification.

Restricted Identifaction.

urspriinglich fiir Simple Object Access Protocol.

Secure Sockets Layer.

Terminal Authentication.

Transport Layer Security.

Webservice Description Language.

XML Schema.
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