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Elektronische Identitat und Anwendungen
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Elektronische Identitat und Anwendungen
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Gesellschaftlicher Beitrag
Wiederverwendung einer existierenden,
nationalen Infrastruktur far
Mehrwertdienstleistungen
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Sicherheitseigenschaften des "Persos”

Anwendungen des neuen Personalausweises User Service Provider
* Biometrische Identitatsfeststellung (hoheitlich)

Browser eService
O

* Online Ausweisfunktion

* Elektronische Signatur

elD-Client o elD-Server

CA, PKD, Re-
vocation lists

Gegenseitige Identitatsfeststellung g

* Blrger und Dienstanbieter weisen ihre Identitét nach

BSI TR-03130 Technische Richtlinie eID-Server
Datenschutz

* Datenzugriff nach Berechtigungszertifikat des Dienstanbieters
* Unterstltzt Pseudonymitat flr Burger (Karteninhaber)
Vertrauensanker

» Zugriffskontrolle basiert auf Public-Key Infrastruktur (PKI)

 Isolation des Datenflusses: Kryptographie und Hardware
* Regulierung durch PAuswG und PAuswV
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PersoApp — Open-Source-Community

Biirger, Regierung, Wirtschaft und Wissenschaft

Bundesministerium des Innern (BMI): * | Bundesministerium
o des Innern

« Einfihrung des neuen Personalausweises im November 2010

* Projekt PersoApp: € 684.880,- bis 31. Dezember 2015
- Ziele: 1. Aufbau einer Open-Source-Community
2. Alternative zum eID-Client der Regierung (AusweisApp)

3. Experimentierplattform flir neue Anforderungen, Dienste, ...

Kernteam von PersoApp: AGETOB®
* AGETO Service GmbH: Open-Source-Bibliothek zur Online Ausweisfunktion

* Fraunhofer SIT: Handlungsempfehlungen zur sicheren Integration

- TU DA/CASED: Aufbau der Community, Umfragen, 74 Fraunhofer

$

Use Case, Workshops, ... - o CASED

Gimea TECHNISCHE

DARMSTADT
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Projektziele

1. Alternative zum eID-Client der Regierung (AusweisApp)

PersoApp Major Release Al
https://persoapp.googlecode.com

2. Aufbau einer Open-Source-Community

* Internet-Milieus in Deutschland
« Beirat

3. Experimentierplattform fir neue Anforderungen, Dienste, ...

 Spontaner Informationsaustausch
 Kontrolle und Transparenz

Dokumentation. Austausch, Neuigkeiten, etc. unter
https://www.persoapp.de
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1. Alternative zur AusweisApp

______ -« - T 777777777
| Core-Lib |
: T N 3 |
| Network Layer |, | ; ' Card Services ' |
| : , | Services : : :
(= ) . N (e i) I
| I | Webservice et 'S M | _:_,{ eCard Handler/ |
anagement
| : Dispatcher : L : ) | PACE | :
L /) ) | )
| Lt ) g | | [
| ‘| paosclent | ' SAL : ! Transport : |
1 L ). . " ! [ Provider | |
elD- | 1 ! { | | i
: pul B o e B ' ' | HAL |
«—+——> TLS1.1+ | i —— I
| |\ b | : / : : ‘ PC/SC _:_) I
7/ \
| Web- i - : Protocol Service : I‘ /’ |
Browser ( " | ) 1 B o s o, a8 . |
| €—1— Local API Server }— SRR ... |
| / I ', \
| v i Misc : |
| GUI :\ Configuration | /: [C o Alas |
| (rudimentdre Umsetzung) | | ~ """ """""°° yp gs ||
AES (JDK) |
| RSA/ECC (AGETO),

* Entsprechend zu den technischen Richtlinien des BSI
* Unterstltzt den neuen Aufrufmechanismus (ohne Browser-Plugin)
* LGPLv3, Erweiterung fur Android OS geplant
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SW-Entwicklung mit dem Personalausweis

* Unterscheidung: Test-PKI und Wirk-PKI

* Dokumentation und Leitfaden flir Review und Release auf www.persoapp.de

Gateway
elD-Client Lesegerat Berech_tl_gun elD-Server AL Testdienst
gszertifikat und
Anwendun

* PersoApp a) Testausweis a)vgl. ¢ Betreiben einer  eingeschrankt eingeschrankt eingeschrankt
e Autentapp b)PersoS|m Personalaus eigenen auf PersoApp auf PersoApp  auf PersoApp
Test- M elDClientCore weisportal Berechtigungs-
e Open eCard b)nicht CA
PKI e Open elD erforderlich e Nutzung anderer
CA
e AusweisApp Personalausweis vgl. Beantragung bei ¢ AGETO Service ¢ AGETO Selbstauskunft
e PersoApp Personalauswei der VIB (Verfahren GmbH Service GmbH der Stadt
® Autentapp sportal S. e Governikus KG e Governikus Wirzburg
e ¢|DClientCore Personalausweisp ® media transfer KG
e Open eCard ortal) AG e media transfer
e Open elD e OpenLimit AG
SignCubes AG e OpenLimit
SignCubes AG

Die Tabelle reprasentiert keine Empfehlung und erhebt keinen Anspruch auf Vollstandigkeit
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http://www.persoapp.de

2. Aufbau einer Open-Source-Community

Internet Milieus in Deutschland

Digital Outsiders Digital Immigrants | Digital Natives Digital Natives:
.5 * “Always on-line” fur pers. Nutzen
23
g% * Hohe Internet-Expertise aber geringe
ok Risikosensibilisierung
- Po;imat_erielle
g2 oranungs R Digital Immigrants:
ET’ fordernde . . .
= Internet- « Kommunikation mit Vertrauten &

Laien
12%

Recherche

Vornelcherte . . Stark sensibilisiert fiir Sicherheit und
ik Unbekiimmerte Datenschutz
\ Hed?;}ften

\' esnus2ott  Digital Outsiders:
Grundorientierung » * Pers. Nutzen des Internet nicht

Festhalten Bewahren Haben & GenieRen Sein & Verandemn Machen & Erleben  Grenzen liberwinden . h | . h
Tradition Modernisierung/Iindividualisierung Neuorientierung ersichtlic

Untere Mittelschicht/
Unterschicht
Soziale Lage p

Hal Verunsich Vi bewusstsei Multioptionalitat . i i Risi [
T | Granbiortngsbensisen vomeenorenst Stark verunsichert bei Risiken im
Internet Exklusion Internet

https://www.divsi.de/publikationen/studien/divsi-milieu-studie/

+ Digital Natives bieten Orientierung und sind Multiplikatoren
- Digital Natives haben groBten Anteil an Fach-/Hochschulqualifikation
* Initiales Community Building an Gymnasien und Universitaten
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Beratung: Beirat

Ausrichtung:

* Beratung des Lenkungsausschusses in Anforderungen und Interessen

« Internationale Besetzung mit Entscheidungstragern und Interessensvertretern
* Jahrliche Treffen (konstituierende Sitzung im September 2013 beim BMI)

Eine informatisierte und vernetzte Gesellschaft

¢
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D01-QM Organisation und Rollenverteilung; D10-QM Community Building: Konzept, MaRnahmen und Bewertung
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PersoApp Beirat: Ein Netzwerk von Netzen ( )
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Anregungen aus dem Beirat

Anwendungen

~Banking/Payment" als App fur Online-Ausweisfunktion

Semantik einer Online-Authentifikation, z.B. fur finanzielle Transaktionen
Menschen im Mittelpunkt und Integration in das ,Internet of Things"

Authentische Daten

Risikoszenario: Gleichgewicht zwischen Sicherheit und Privatsphare
elID-Kartensysteme anderer Anwendungsbereichen sollten auch betrachtet werden

Analyse

Dokumentation des Datenflusses flir Datenschutz
Abhangige (Analyse-)Software auch als Open Source

Information eines Nutzers Uber Durchsetzung gegenwartiger Sicherheitskonfiguration
durch den elID-Client

Erfahrungen anderer Lander wie Estland, Schweiz, ... berlicksichtigen und austauschen

Infrastruktur

Interoperabilitat von eID-Systemen und Sicherheitsstufen
PersoApp-Bibliothek auf mobile Gerate

eID-Client als Bestandteil eines Webbrowsers

Treiber fuer Smartcard-Reader sollten auch Open Source sein

R
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3. Experimentierplattform @

Produktivitat The Intelligent Web

A Web 4.0

The Semantic Web

Web 3.0

Reasoning

Smart personal agents

Semantic search

The Social Web

Web 2.0

Natural language search

Tagging Mashups
The World Wide Web

Web 1.0

Social networking Wiki

Keyword search

Desktop

PC Era

Groupware Databases

File systems

> Datenmenge
Eigene Abbildung basierend auf Radar Networks & Nova Spivack, 2007; E. Brynjolfsson and A. McAfee, Race against the Machine, 2011
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3. Experimentierplattform

Produktivitat @EG“.ﬁRZEBfSZi?FEEiﬂ?éﬁgﬁﬁusDR.V.NG ™ 3 | The Intelligent Web

R Web 4.0

Reasoning

Semantic search

The Social Web

Web 2.0

Natural language search

r Exit to Alexander

Tagging Mashups EX

llchcock
Sheridarae

Batte;

The World Wide Web

Web 1.0

Social networking Wiki

Keyword search

Desktop

PC Era

Groupware

File systems

> Datenmenge
Eigene Abbildung basierend auf Radar Networks & Nova Spivack, 2007; E. Brynjolfsson and A. McAfee, Race against the Machine, 2011
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3. Experimentierplattform @

Produktivitat The Intelligent Web
4 Maschine-Maschine Interaktion Web 4.0

... mit automatisierten
Entscheidungen

The Semantic Web

Web 3.0

The Social Web

Web 2.0

Mensch-Maschine Interaktion Ubiquitous P2P

Datenverarbeitung
The World Wide Web

Web 1.0

Desktop

PC Era

Verteilte C/S-Datenverarbeitung

Zentralisierte Datenverarbeitung

> Datenmenge
Eigene Abbildung basierend auf Radar Networks & Nova Spivack, 2007; E. Brynjolfsson and A. McAfee, Race against the Machine, 2011
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3. Experimentierplattform

The Intelligent Web

Produktivitat
A Maschine-Maschine Interaktion Web 4.0

The SemantibGUECLELRELEUCELE mit automatisierten
web Kontrolle Entscheidungen

The Social Web

Web 2.0

Ubiquitous P2P

Mensch-Maschine Interaktion
Datenverarbeitung

The World Wide Web Reputation

" === Multi-Faktor-
Deskto —— e Verteilte C/S-Datenverarbeitun
P = .« Identifizierung / g

%W |
PC Era | % |

Ein-Faktor
Identifizierung . )
Zentralisierte Datenverarbeitung
> Datenmenge
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Szenario: Spontaner Informationsaustausc .

Beispiel: Schliisselaustausch

Integritidt und Verfiigbarkeit von pksos
« Voraussetzung ist authentischer Kanal: Personlicher Austausch, PKI, ...

e Phas &

“Man in the
middle”

Informatisierte, vernetzte Gesellschaft: Spontaner Informationsaustausch
- Keine globale PKI fur Personen

- Mehrseitige IT-Sicherheit: Zurechenbarkeit und Unbeobachtbarkeit explizite Schutzziele

- In Deutschland: 74% madchten ihre Sicherheit an Dritte delegieren

W. Diffie and M.E. Hellmann. New Directions in Cryptography, 1976; K. Rannenberg. Multilateral Security A Concept and Examples for Balanced Security, 2000; http://www.divsi.de
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http://www.divsi.de

Individuelle Sicherheitsinteressen

Charlie

« Integritat und Verfligbarkeit von pksop Uber Dritte

« Zurechenbarkeit und Unbeobachtbarkeit durch eID-Infrastrukturen
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Individuelle Sicherheitsinteressen

Charlie

« Integritat und Verfligbarkeit von pksop Uber Dritte
« Zurechenbarkeit und Unbeobachtbarkeit durch eID-Infrastrukturen

 Einseitiges Vertrauen: Keine Kontrolle tiber Nutzung von pksos
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Charlie

« Integritat und Verfligbarkeit von pksop Uber Dritte
« Zurechenbarkeit und Unbeobachtbarkeit durch eID-Infrastrukturen

 Einseitiges Vertrauen: Keine Kontrolle tiber Nutzung von pksos
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Call for Apps

eID-Client und Erweiterungen fur

Wir bieten an

Physical

l ®

Open Source Gateway flr eID-Server
Open Source eID-Server

Ihre Idee u.a. als Testdienst
Kontrolle und Transparenz

Nutzerorientierte Anforderungsanalyse

Entwicklung eines Use Cases insbesondere flr eine mobile Anwendung
Open-Source-Software-Bibliothek fur die Online-Ausweisfunktion eines eID-Client
Erweiterung des eID-Clients durch “Feature Requests”

Handlungsempfehlungen fir eine Integration der PersoApp-Bibliothek in Anwendungen
und ihrer Prifung

Veroffentlichung von Ergebnissen Gber Workshop, Vortrage, Lehre und Internet

Nehmen Sie mit uns Kontakt auf unter https://www.persoapp.de
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Beteiligen Sie sich! @

el

al
|
=)

@ PersoApp - Secure and User-Friendly Internet Services

SUBVERSION

@
Y

Internet Portal https://www.persoapp.de

* Forum

* Pre-Release

« Demo- und Testdienst

* Dokumentation

* Veranstaltungskalender

Code Repository https://persoapp.googlecode.com/
* SVN-Repository
 Issue-Tracker

E-Mailverteiler

» Kontakt: persoapp@trust.cased.de

* Projektleiter: persoapp-projects@trust.cased.de

» Software-Entwickler: persoapp-devel@trust.cased.de

* Projektmitglieder: persoapp-broadcast@trust.cased.de
* Lenkungsausschuss: persoapp-steering@trust.cased.de
* Beirat: persoapp-advisory@trust.cased.de

Twitter Uiber h :/ /www.tw
* Information zu Neuigkeiten und Austausch Uber PersoApp
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