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Warum Spielgerate?

= Evaluierung der Novelle der Spielverordnung”
BMW:ivom 8. Dezember 2010

= Ziele einer Spielerkarte

— Jugendschutz

— Verhinderung von Mehrfachbespielungen

— Durchsetzung von Spielpausen

— EinflUhrung spielerbezogener Verlustgrenzen

= Physikalisch Technische Priifanstalt des Bundes
(PTB) pruft die technische Realisierung einer

Spielerkarte
Kompetenzzentrum
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Spielerkartentypen

Keine Geratebindung

Geratebindung

Personenbindung

Vomamen/Given names/Prénoms

of expiry/
31.10.2020 938568

Unterschit de nhaberinides -
e e ot 4 ot o

V. 2l i:‘:“ /

ERIKA ;
Savashgalmes v ¥
12.08.1964, Cl

Keine Personenbindung Modell A: Einfaches Modell B:
Kartenmodell Entwurf
SpielV-Novelle
BUNDESREPUBLIK DEUTSCHLAND  T22000429,
GEB. GABLER

Nicht praxisrelevant

PIB

Quelle: Prof. Richter, PTB, 2013
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Vergleich der Kartentypen fiir eine Spielerkarte

Kartenbindung
Herstellung

Ausgabe

Erforderlich
technische
Infrastruktur

Karten-funktionen

Wirkungen

Modell A

Keine Bindung
Beliebig

Spielstatte

Keine

Freischaltung

Jugendschutz,

Verhinderung des

Parallelspiels

Modell B
SpielV-E

Geratebindung
Geratehersteller

Spielstatte

Keine

Freischaltung

Wie Modell A +
Pausen

Modell C
nPA

Spielerbindung
Bundesdruckerei

Wie nPA

Zertifikats-service fur
nPA

Freischaltung

Wie Modell A

PIB

Datenspei-
cherung

Spielerbindung
Zu regeln

Autorisierte Stelle

El. Spielgerate-
zertifikate, el.
Zulassung,
angepasster Vollzug,
PKI-Anschluss

Freischaltung,
Datenaufzeichn.

Wie Modell A +
Pausen,
Spielerbezogene
Grenzen

1& Kompetenzzentrum
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Vergleich der Kartentypen fiir eine Spielerkarte - Fortsetzung

Wirkungen

Begleitende
Absicherungen
neben Bauart-
zulassung

Risiken

Zusatzlicher Aufwand

Wirkungsgrad unter
Beachtung der Risiken

Modell A

Jugendschutz,
Verhinderung des
Parallelspiels

Kartenausgabe-/
Richnahme-regelung

,Kartenschwarz-
markt*,
Fehlhandlungen in der
Spielstatte,
Kartenmissbrauch

Gering

Gering

Modell B
SpielV-E

Wie Modell A +
Pausen

Wie Modell A

Fehlhandlungen in der
Spielstatte,
Kartenmissbrach

Ja, deutlich hoher als
beim Modell A

Hoher, da mehr
Funktionen und
weniger Risiken

Modell C
nPA

Wie Modell A

Zertifikats-service flr
nPA

keine

(Soll untersucht
werden)

Sehr hoch fur Teilziele

PIB

Modell C
Datenspei-

cherung
Wie Modell A +
Pausen,

Spielerbezogene
Grenzen

Schutz fir

- Spielerkarte
- Spieldaten

- el. Zulassung

keine

Extrem hoch

Sehr hoch fur alle Ziele

1& Kompetenzzentrum
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Proof of Concept
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Projektpartner

4 Begleitung und Beratung A

Bundesministerium * Bundesamt
des Innern & o fur Sicherheit in der
Informationstechnik

- /
4 )

Projektsteuerung / \

Z Fraunhofer :
FOKUS Diverse
\_ J Spiel steh I
- N pielgeratehersteller
Ggf. weitere Partner
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Use-Cases

" Altersverifikation
7
. Jugendschutz y‘
" Eindeutige Identifikation
y*
. Verhinderung von Mehrfachbespielungen Y‘
»

. Prifung ggu. Spielerdatei y/

. Durchsetzung von Spielpausen X

. Einfihrung spielerbezogener Verlustgrenzen X
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Technische Anbindung des nPA
Komponenten-basierte Sicht

Willkommen am
Automaten!

Dienstenutzer @
am Automat \

@ Anzeige
Berechtigungszertifikat

Wohnortbestadtigung

Altersbestatigung

I:I Pseudonym | pa_ Geheimnis
+ Anbieternummer

= Pseudonym

Automaten-Server
des Diensteanbieters

Datenubermittlung

Aufruf des an Automaten-Server

Automatendienstes

Weiterleitung zum
elD-Server

elD-Server

Ubermittlung des Berechtigungszertifikats
:3
< () 1
Terminal- und Chip-Authentisierung,
Ubermittlung der elD-Daten

Bestatigung durch PIN,
PACE-Protokoll

\|
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Moglichkeiten der Anbindung

Infrastruktur des Ausweises: Externe Dienstleister

Berechtigungszertifikate
Zertifikate zum Prifen der Ausweise
Sperrlisten

zeitweilig Online oder
manuelle Aktualisierung

zeitweilig Online zeitweilig Online

Automaten-
Server elD-Server HSM

Automaten-
Server elD-Server HSM

Leser 1
permanent Online

Automaten-
Server

elD-Server

Leser 1 Leser n

Automat(en) mit verteiltem Terminal,
Kontrollzentrum entfernt

Leser 1 Leser n

HSM

Automat mit Automat(en) mit verteiltem Terminal,
integriertem Terminal Kontrollzentrum lokal

Z Fraunhofer —
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Architektur

elD-Server
Diensteanbieter
. Administrative
elD-Schnittstelle Schnittstelle
A E ULl el Administration
mit Dienst
Q
- _ T
AusweisApp = eCard-API Interne PKI- ® Public Key
BCard: 5 Server Steuerung Anbindung = Infrastruktur
API-Client © § (BerCA)
e EAC-Protokoll s
(Terminal- und Chipauthentisierung) [ e el E

Hardware Security Module (HSM)

Kompetenzzentrum
)
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Technische Realisierung

— 1 .
= Kombiniert Sicherheitsanforderungen aus Kartenleser ! nPA-Offline-Box Mini-PC
nPA & Spielgerat | ;
— Kein Eingriff in Logik des Spielgerates L elD-server Spezifische Logik
. . . 21(5) (2 Spielaut I
— Minimale Schnittstelle ESIEANE) ; pieiatomaten
@& |
— - 1 Sicherheits-
‘l,‘ ﬂ \34\ 1 modul Administration
= Kapselung der nPA-Offline-Funktionalitat in (o) ok | : @
Nt \e— 1
r Hardware-Kom nen Kommunikations-
separate Hardware-Komponente ! unika ] Ethernet
— Inkl. Sperrlisten & : ,J-l
Berechtigungszertifikat —

— Ubernimmt Aufgaben eines elD- Pl

Servers und Clients

= Einfache Integration

\
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Schnittstellen

®  Ausschlie3lich PULL aus Sicht des
Spielgerates

®  Ethernet mit einfachem ASCII-Protokoll
" Periodische Abfrage: isAuthorized
— Altersverifikation

— Mehrfachbespielung

®  Zusatzlich Schnittstellen-Simulator fur
Entwickler

IsAuthorized

Ausweis im
Kartenleser

Ja
r vorhanden

Initialisierung (Aufruf
letzte Session)

Altersbestatigung
bereits durchgefiihr

Ruckgabe true

Altersbestétigung starten
Jja Neinl

v

Rickgabe false

Riickgabe true Riickgabe false

\ 4

Ergebnis als letzte
Session merken

~Z Fraunhofer
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Spezifikation

» Automatenhersteller bendtigt kein spezifisches Personalausweis-Wissen

isAuthorized
true

false:n

errorim

getDetails String

Setzt die nPA Offline-Box zurlick in ihren Initialzustand. Diese Funktion ist ggf. relevant fir
Fehlerfdlle. Diese Funktion liefert keinen Riickgabewert.

Durchfiihrung der Prifung auf Spielberechtigung.
Der Personalausweis steckt zum Zeitpunkt der Abfrage im Kartenleser. Die Altersverifikation
gegen das Alter 18 wurde erfolgreich durchgefiihrt.

Der Personalausweis ist nicht im Kartenleser vorhanden, die PIN wurde falsch eingegeben, der
Ausweis ist gesperrt oder die Altersverifikation war nicht erfolgreich.

Kommunikation zum Kartenleser nicht moglich, Berechtigungszertifikat unglltig oder ein
sonstiger unvorhergesehener Fehler ist aufgetreten. (ggf. werden die moéglichen Fehlerfélle mit
Fehlercodes differenziert)

Gibt eine Information zurlick, warum der letzte isAuthorized-Aufruf 'false' oder 'error' zurick
gab. Falls der letzte isAuthorized-Aufruf 'true' war, wird die Eindeutige Kennung des Ausweises

(Restricted ID (RI)) zuriickgegeben.

Beendet die Verbindung zur nPA-Offline-Box. Diese Funktion liefert keinen Riickgabewert.

Kompetenzzentrum
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Erster Proof of Concept

" Fir Showcases geeignet
" Mini-PC: Raspberry Pi

" Linux

®  Kartenleser (Reiner SCT)

B Zunachst Soft-Zertifikate

" Fraunhofer Implementierung zur Anbindung
des nPA (in C)

" Geeignet fir weitere Offline-Szenarien

\
\
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Wie geht es weiter?

" Weitere Anwendungsfalle fiir teilweise oder vollstandige Offline-Systeme:
— Ticketing
— Paketzustellung
— Automaten

Offene Fragen:
" Berechtigungszertifikate
— Gultigkeit?
— Aktualisierungsprozess?
Rollen, Mechanismen
— Ausgestaltung des Sicherheitsmoduls

®  Technische Richtlinie Offline elD?

\
\
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Diskussion
Offene Fragen

S Kompetenzzentrum
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Vielen Dank fiir lhre Aufmerksamkeit!

Christian Welzel

Fraunhofer FOKUS
Kaiserin-Augusta-Allee 31
10589 Berlin, Deutschland

Tel + 49 30 3463 7173
Fax + 49 30 3463 8000

www.oeffentliche-it.de
www.fokus.fraunhofer.de
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Technische Richtlinien

Diensteanbieter

elD-Server

Administrative

elD-Schnittstelle Schnittstelle

GBI Administration
mit Dienst

|
AusweisApp

©
= 3
% eCard-API| Interne PKI- 2 Public Key
eCard- 5 Server Steuerung Anbindung c Infrastruktur
API-Client ® 5 (BerCA)
3 EAC-Protokoll ?
e (Terminal- und Chipauthentisierung) [l nx_
ﬁ:f: Hardware Security Module (HSM)

® TR-03130 elD-Server

— TR-03130 "elD-Server"
— Anbindung des elD-Service an (Web-)Anwendungen

— Definiert Schnittstellen und Sicherheitsanforderungen an die Hard- und Software-Systeme
des elD-Servers

— Ubernimmt die sichere Kommunikation mit der Client-Software, dem
Personalausweis und dem PC der Burgerinnen und Burger

— Stellt die Authentizitat und die Gultigkeit des Personalausweises fest, pruft, ob
dieser gesperrt wurde, und Ubermittelt die Ergebnisse der elD-Funktion an die
weiteren Systeme des Diensteanbieters

— Bezieht regelmallig neue Berechtigungszertifikate sowie aktualisierte Sperrlisten
— Pre-Shared Keys vom elD-Server fir TLS-Verbindungen

\
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Technische Richtlinien N

Architektur neuer PA, Tests oD Schmitsele | Adminiave

S o mnikation Administration
mit Dienst

Public Key
Infrastruktur
(BerCA)

AusweisApp eCard-AP Interne PKI-
eCard- | . Server Steuerung Anbindung

EAC-Protokoll
(Terminal- und Chipauthentisierung)

PKI-Schnittstelle

elD-Server

Hardware Security Module (HSM)

= TR-03127 Architektur
— Architektur elektronischer Personalausweis und elektronischer Aufenthaltstitel

— Daten und Funktionen, Zugriff auf Ausweisdaten

— Ausweisausgabe, PIN und PUK
— Hintergrundsysteme: Berechtigungs-PKI, Sperrlisten, Sperrmerkmal
= TR-03105 Konformitatstests
— Conformity Tests for Official Electronic ID Documents
"  Part 3.3: "Test plan for elD-Cards with Advanced Security Mechanisms - EAC 2.0"
® Part 5.2: "Test plan for elD-Card compliant Reader Systems with EAC 2.0"

m} |.((.)mpetenzzentru.m _
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Technische Richtlinien N

e C a rd A P I . Administrative
elD-Schnittstelle Schnittstelle
GBI Administration
mit Dienst
eCard-AP| Interne PKI-
Steuerung Anbindung

EAC-Protokoll
(Terminal- und Chipauthentisierung

PKI-Schnittstelle

’ AusweisApp Public Key
Infrastruktur

(BerCA)

) elD-Server

Hardware Security Module (HSM)

" TR-03112 eCard-API
— eCard-API-Framework (7 Teile, ca. 470 Seiten)

— Web-Service-orientierte Schnittstelle fiir Karten der eCard-Strategie
— Technische Basis fur AusweisApp, elD-Server, Kommunikation

— Nutzung an zwei Stellen: Client-Seite (auf dem PC des Biirgers) und auf Server-Seite (elD-

Server des Diensteanbieters)
— Ansteuerung Kartenleser, Durchfiihrung der Sicherheitsprotokolle
" Client-Software reagiert auf Authentisierungsanfragen via dem Browser des Nutzers
" Verbindet sich mit der eCard-API-Schnittstelle des elD-Servers

" Verbindung nutzt der elD-Server, um die Daten aus dem neuen Personalausweis zu
lesen

t « I.(?mpetenzzentru.m
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Technische Richtlinien N
EAC Protokoll elD-Schnitistelle ey

S o mnikation Administration
mit Dienst

AusweisApp eCard-API Interne PKI- Public Key
— h Server Steuerung Anbindung Infrastruktur
Il (BerCA)

 API-Client,

PKI-Schnittstelle

EAC-Protokoll . .
e, " Terminal- und Chipauthentisierungll FRISEEERE
a:‘: Hardware Security Module (HSM)

"= TR-03110 EAC, PACE, Restricted Identification (RI)

Advanced Security Mechanisms for Machine Readable Travel Documents

Wichtigstes technisches Dokument fur "Extended Access Control"

— Protokolle:
" Password Authenticated Connection Establishment (PACE)
" Terminal Authentication (TA)
® Chip Authentication (CA)

— Berechtigungszertifikate als "Card Verifiable Certificates"

— Kartenkommandos & Secure Messaging gem. ISO 7816

\
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Technische Richtlinien N

PKI, Zerti fikate elD-Schnitistelle ey
S o mnikation Administration
mit Dienst
eCard-API| Interne PKI-
Server Steuerung Anbindung

AusweisApp Public Key
- Infrastruktur
Card-

Il (BerCA)

API-Client

eCard-API

EAC-Protokoll
e (Terminal- und Chipauthentisierung)

PKI-Schnittstelle

g, Hardware Security Module (HSM)

= TR-03128 PKI fiir EAC
"EAC-PKI'n flir den elektronischen Personalausweis
— Rahmenkonzept fiir Aufbau und Betrieb von Document Verifiern der Berechtigungs-PKI'n
(EAC-PKI: Extended Access Control) fir die hoheitliche und nicht-hoheitliche
Verwendung
— Struktur und Ablaufe der EAC-PKI zur Zertifizierung von Zugriffsrechten
= TR-03129 Zertifikatsmanagement

— PKls for Machine Readable Travel Documents

Kommunikationsprotokolle fiir die Verwaltung von Zertifikaten und CRLs

\
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