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Martin Schroder, Frank Morgner

elD mit abgeleiteten Identitaten

Die Authentifizierung per Benutzername und Passwort ist auch im Jahr 2013 immer
noch weit verbreitet. Obwohl jahrlich neue sogenannte Passwortkiller angekiindigt
werden, konnte sich bisher keine alternative Losung in der Breite durchsetzen.
Grunde dafir sind die Integration neuer Losungen in bestehende Systeme sowie
die notige Umgewohnung des Benutzers. In unserem Artikel wird das Konzept

der abgeleiteten Identitat mithilfe des neuen Personalausweises vorgestellt, das
eine Brlicke zwischen verschiedenen Authentifizierungsmethoden schldagt. Somit
kdnnen neue sichere Methoden leichter eingefiihrt werden, ohne zu viel an
bestehenden Systemen oder an bekannter Nutzungsweise andern zu mussen.

1 Einfiihrung

Die Verwendung von Passwortern kann mindestens bis in die
Antike zurtickdatiert werden. Der griechische Geschichtsschrei-
ber Polybius dokumentiert in ,,Die Verfassung der romischen Re-
publik. Historien, III. Buch“ deren Verwendung bei rémischen
Wachsoldaten 200 Jahre vor unserer Zeitrechnung. Auch bei
Computersystemen der 60er Jahre wurden Passworter genutzt,
um privilegierte Operationen zu autorisieren. Heute — 1500 Jah-
re nach dem Untergang des romischen Reichs - sind Passworter
immer noch die hiaufigste Methode, um Nutzer am Computer,
Smartphone oder Tablet zu authentifizieren.

1.1 Passworter sind unsicher

Sie konnen durch Schadsoftware, Phishing, simples ,,Uber-die-
Schulter-Schauen® oder Ausprobieren in falsche Hande geraten.
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Diese Angriffe sind real. Es gibt bereits Schadsoftware, die gleich-
zeitig den Desktop-Computer und das Smartphone einer Person
befillt, um die Sicherung einer Bank-Transaktion per SMS-TAN
auszutricksen. Mittels Phishing werden Zugangsdaten fiir On-
line-Transaktionsdienstleister wie z. B. PayPal erschlichen, um
nicht autorisierte Zahlungen durchzufiihren. Im Jahr 2012 wur-
de bekannt, dass die ,,geheimen® dreistelligen Priifziffern auf den
Kreditkarten verschiedener Banken durch einen Brute-Force-
Angriff ermittelt werden konnte [1].

1.2 Passworter sind unbequem

Eine Befragung in Grof3britannien fithrte zu dem Ergebnis,
dass der typische Internetnutzer 26 Accounts hat, aber nur fiinf
verschiedene Passworter nutzt [2]. Nicht selten wird sogar nur
ein einziges Passwort genutzt, um alle Log-ins abzusichern. Die
Wiederbenutzung von Passwortern verstarkt deren Unsicherheit.
Eine komplexe Kombination aus Sonderzeichen, Buchstaben und
Zahlen soll das Erraten von Passworten erschweren. Im Wesent-
lichen wird man oft dazu aufgefordert, ,,ein Passwort zu wihlen,
dass man sich nicht merken kann, es aber trotzdem nirgends zu
notieren” [3]. In der Praxis fithrt dies dazu, dass Passworter hau-
fig vergessen werden und Angriffe auf einzelne Passwort-Daten-
banken immer lohnenswerter werden.

Eine neuere Studie untersuchte die méglichen Ursachen war-
um sich Passwort-Alternativen nicht oder nur begrenzt durchset-
zen konnten [4]. Verschiedene Authentisierungsverfahren wur-
den dabei nach verschiedenen Kriterien der Handhabbarkeit
(Usability), Einsetzbarkeit (Deployability) und Sicherheit unter-
sucht. Wenngleich die Sicherheit vieler Alternativen besser war
als die von einem Log-in mittels Benutzernamen und Passwort,
ist die Handhabbarkeit durch den Benutzer oftmals schlechter.
Auflerdem verlangen viele Alternativen spezielle Anpassungen
auf Client- und Server-Seite und sind zudem kostspielig.

Der neue Personalausweis bietet mit der Online-Ausweisfunk-
tion, auch eID-Funktion genannt, eine sichere Zwei-Faktor-Aut-
hentisierung im Internet. Um sich online auszuweisen, benotigt
der Benutzer neben dem Ausweis seine PIN. Der Verlust der PIN
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oder des Dokuments alleine ermdglicht somit noch keinen Iden-
titdtsdiebstahl. Durch die explizite Zustimmung des Nutzers und
der Authentisierung des Diensteanbieters gegeniiber dem Aus-
weis bzw. dem eID-Server wird auch dem Phishing vorgebeugt'.
Durch die Pseudonymfunktion ist ein Tracking des Nutzers bei
verschiedenen Dienstanbietern unmaglich?. Aus Usability-Sicht
hat der Personalausweis auch einige Vorteile: Nutzer konnen
gleichzeitig viele Online-Konten damit absichern und miissen
sich trotzdem nur ein Geheimnis merken, die Ausweis-PIN. Da-
gegen stehen die Nachteile, den Ausweis stets bei sich zu tragen,
Ladezeiten von derzeit etwa drei Sekunden® und méglicher Prob-
leme beim Verlust eines Ausweises*. Im Vergleich zu Passwortern
hat der Personalausweis eine schlechter Deployability: Der Nut-
zer benotigt eine spezielle Software sowie einen Chipkartenleser.
Der Dienstanbieter muss den eID-Service integrieren und den
Vergabeprozess fiir Berechtigungszertifikate durchlaufen. Wei-
terhin ist das deutsche eID-System einzigartig, so dass eine Inte-
gration im Wesentlichen auf den deutschen Markt beschrankt ist.

Esistan der Zeit, das Paradigma der sicheren Authentifizierung
zu Uberdenken. Auf vielen Plattformen existieren bereits ver-
schiedene Sicherheitsmodule: Trusted Platform Module (TPM)
in Desktops und Notebooks, Secure Elements in Smartphones
und SIM-Karten in einfacheren Featurephones. Die Gerite va-
riieren in ihrer Sensorik bzw. Peripherie, Leistungsfahigkeit so-
wie Ein- und Ausgabemoglichkeiten. Diese Argumente sprechen
fiir ein heterogenes System von Authentisierungsverfahren - das
richtige Verfahren in der richtigen Situation.

2 Anforderungen an eine
Authentifizierungslosung

Eine Authentifizierungslosung, die gleichzeitig benutzerfreund-
lich und sicher ist, ldsst sich nur schwer finden. Tatsachlich
scheint es einen Trade-Off zwischen den beiden Zielen zu geben.
So erhoht z. B. eine Chipkarte in der Regel die Sicherheit eines
Systems, verkompliziert dieses aber auch, da zusitzlich ein Kar-
tenleser benotigt wird. Auf der anderen Seite erhoht eine Pass-
wortwiederherstellung, mit der ein vergessenes Passwort wieder
zuriickgesetzt werden kann, seit langem den Komfort auf vie-
len Webseiten. Sie schaftt jedoch auch neue Sicherheitsliicken. So
wurden mithilfe dieser Funktion die Identitdt und personliche
Daten eines Journalisten gestohlen [5].

Neu entwickelte Authentifizierungslosungen werden in der Re-
gel zuerst mit dem Ziel entwickelt, die Sicherheit gegeniiber Pass-
wortern zu erhohen. Erst gegen Ende der Entwicklung wird dann
unter den bereits festgelegten Rahmenbedingungen versucht, die
Benutzerfreundlichkeit zu erhdhen bzw. die Hiirden zum Einsatz

1 Um auf die Ausweisdaten zugreifen zu konnen, wird ein behordlich ausge-
gebenes Berechtigungszertifikat benétigt.

2 Der Ausweis generiert fir jeden Diensteanbieter ein eindeutiges Pseudo-
nym, oder auch restricted ID genannt. Meldet sich der Benutzer erneut mit sei-
nem Ausweis bei einem Diensteanbieter an, kann er anhand seiner restricted ID
wiedererkannt werden. Nutzt ein Anwender die Pseudonymfunktion bei zwei
unterschiedlichen Diensteanbietern, konnen diese den Ausweis anhand der res-
tricted ID allerdings nicht zuordnen.

3 Nutzung der elD-Funktion einschlieBlich Terminalauthentisierung, Chipau-
tentisierung und Auslesen der Identitdtsinformationen

4 Der Verlust des Ausweises kann bei Ausweisbehdrden oder der Polizei an-
gezeigt werden. Die mit der Pseudonymfunktion assoziierten Online-Konten die-
ses Ausweises sind jedoch nicht mehr nutzbar, da sich mit einem neuen Ausweis
auch das Pseudonym andert.
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der Losung zu senken. Dies ist aufgrund des beschriebenen Tra-
de-Offs dann allerdings nur noch begrenzt moglich.

Das Internet besteht allerdings nicht nur aus hochgradig sen-
siblen Informationen. Zum Beispiel diirften nur die wenigsten
Internetnutzer bereit sein, fiir den Log-in bei einem sozialen
Netzwerk mit einer Chipkarte zu hantieren. Ein Passwortersatz
muss folglich flexibel sein. Es muss mdglich sein, je nach Anwen-
dungsgebiet die Sicherheitsstufe und somit den Komfort variie-
ren zu kénnen.

Solche Unterscheidungen sind beim ePayment bereits tiblich.
Onlineshops wihlen ihre angebotenen Bezahlungsmdglichkeiten
nach vielen Kriterien - beispielsweise nach ihrem Vertrauen in
den Kunden (Altkunde, Neukunde, Bonitit, etc.) oder nach der
Hohe einer Transaktion — aus. Der Nutzer wiederum wihlt unter
den vom Shop angebotenen Moglichkeiten diejenige aus, die fiir
ihn am komfortabelsten und sichersten ist.

Eine Authentifizierungslosung nach diesem Schema sollte in
folgenden drei Punkten variabel sein:

Verschiedene Vertrauenslevel: Hierbei ist der Begriff ,,Identity As-
surance von Bedeutung, welcher den Grad des Vertrauens an-
gibt, den ein Diensteanbieter in die Korrektheit der tibermittel-
ten digitalen Identitét hat. Dieser Grad ist abhingig von den Aus-
wirkungen, die falsche Identitdtsinformationen haben kénnen.
Es existieren bereits eine Reihe sogenannter ,,Identity Assuran-
ce Frameworks® in denen unterschiedliche Vertrauenslevel be-
schrieben werden’. Diese besitzen in der Regel vier Level, wobei
Leveleins das niedrigste Vertrauenslevel darstellt. Level vier ist
auf der anderen Seite fiir kritische Dienste vorgesehen, bei denen
die Ubermittlung falscher Identititsinformationen mit hohen fi-
nanziellen oder sogar Personenschéden einhergehen kann.

Fir die Einordung einer Authentifizierungslosung in solch ein
Level spielt neben der Vertrauenswiirdigkeit des eigentlichen Au-
thentifizierungsvorgangs auch die Authentizitat der Ausgangs-
daten eine Rolle. So kénnen die Daten beispielsweise von einer
vertrauenswiirdigen Quelle wie dem neuen Personalausweis
kommen oder durch den Benutzer selber eingegeben worden sein.

Verschiedene Settings: Neben der stationdren Internetnutzung
am PC muss auch die mobile Nutzung berticksichtigt werden.
Die verschiedenen Nutzungsszenarien erfordern in der Regel
eine grofiere Umstellung als nur die Anpassung der Benutzer-
oberfliche. So sind manche Konzepte, die im stationdren Bereich
funktionieren (z. B. Nutzung einer Chipkarte) im mobilen Um-
feld eher nicht praktikabel. Gleichzeitig bietet ein Smartphone
mit einem Touchdisplay oder einem NFC-Interface alternative
Moglichkeiten. Ein weiteres Setting ist das Anwendungsszena-
rio. So unterscheidet man zwischen der Registrierung eines Be-
nutzers, bei der noch kein Vertrauensverhaltnis zwischen Benut-
zer und Diensteanbieter besteht und erstmals Daten erhoben wer-
den. Und dem Log-in, bei dem der Benutzer nur die Daten ange-
ben muss, die notig sind, um wiedererkannt zu werden. Die Au-
thentifizierung per Benutzername-Passwort kann trivialerweise
nur im zweiten Fall angewendet werden.

Verschiedene Ausprigungen: Als Folge der genannten Punkte
Vertrauenslevel und Setting existieren viele verschiedene Authen-
tifizierungsformen und Datenformate. Ein einheitliches Interface
muss bei all der Variabilitit gewdhrleistet sein. Dies bedeutet auf
der einen Seite, dass sich die Benutzererfahrung nur geringfiigig

5 Ein Uberblick iiber bestehende Frameworks findet sich bei lvonne Thomas,
Christoph Meinel, 2012 ,IDENTITY ASSURANCE IN OPEN NETWORKS” http://www.
igi-global.com/chapter/identity-assurance-open-networks/63082].
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verdandern darf. Der Anwender sollte eine Oberfldche zur Verfii-
gung gestellt bekommen, die sich in sein System integriert, ihm
bereits geldufig ist und ihm eingeschriankt die Wahl gibt, seine fa-
vorisierte Authentifizierungsart auszuwéhlen.

Auf der anderen Seite passen Diensteanbieter im Internet nur
selten ihre Authentifizierungslgsung an. Noch seltener bieten sie
verschiedene Losungen als Alternative an. Hier muss eine Mog-
lichkeit gefunden werden, die nur wenige Anderungen auf Diens-
teanbieterseite erfordert.

3 Abgeleitete Identitaten
3.1 Theorie

Der Begriff ,Identitit” ist bereits in vielen Disziplinen belegt, so
auch in der Informatik, wobei hier haufiger von der elektroni-
schen Identitit (eID) die Rede ist. Die eID ist der Teil einer Iden-
titat, der sich in elektronischer Form abbilden lasst. Sie beinhal-
tet alle Daten, die im virtuellen Raum iiber einen Anwender exis-
tieren. Das sind zum Beispiel die ganz offensichtlichen Attribu-
te wie Name, Anschrift oder Pseudonym. Die eID besteht wiede-
rum aus einer Menge nicht notwendigerweise disjunkter Men-
gen an Teilidentitdten, die man gegeniiber einem Dienst preis-
gibt. Damit ein Dienst eine elektronische Teilidentitét verarbeiten
kann, muss diese in einem fiir ihn verstdndlichen Format vorlie-
gen. Hier kommt die abgeleitete Identitit ins Spiel. Besitzt ein Be-
nutzer bereits eine Identititsquelle (z. B. einen Ausweis), die der
Dienst allerdings nicht auslesen kann, muss zwischen den beiden
Parteien vermittelt werden. Ein spezieller Proxy liest die Daten
aus der Quelle aus und generiert daraus eine abgeleitete Identi-
tat, die dem Dienst zur Verfiigung gestellt wird.

Abbildung 1 | Der Proxy wandelt das Attributformat der
Identitatsquelle in ein Format um, das von der Senke ver-

standen wird. Optional kann die Identitdt durch weitere
Attribute aus einer anderen Quelle erganzt werden.

Identitatsquelle 1 Identitatsquelle 2

7
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Handelt es sich bei der Identititsquelle um ein hoheitliches Doku-
ment, kann man von einer Primér- oder Rootidentitét sprechen.
Solche Identitdten sind besonders vertrauenswiirdig. Eine davon
abgeleitete Identitdt kann Sekundaridentitit genannt werden.

Der Proxy iibernimmt eine zentrale Position und besitzt dem-
entsprechend hohe Anforderungen. Er muss das Vertrauen aller
beteiligten Akteure besitzen, da nur so dem gesamten Ableitungs-
vorgang vertraut werden kann. Er muss alle gangigen Authentif-
zierungsmechanismen beherrschen und zwischen diesen konver-
tieren konnen, um moglichst viele Anwendungsgebiete abdecken
zu kénnen. Er muss Daten aus verschiedenen Quellen aggregie-
ren und auch zwischenspeichern kénnen.

Vorteile

Die Konzentration aller Anforderungen auf einen Akteur hat
Vorteile. So sinken die Anforderungen fiir das restliche Sys-
tem, das dadurch einfacher gestaltet werden kann. Benutzer und
Diensteanbieter miissen nur einen Authentifizierungsmechanis-
mus unterstiitzen, der auch beim Proxy implementiert ist. Da so
weitere Identitdtsformate unterstiitzt werden konnen, erreicht
man einen grofen Benutzer- sowie Diensteanbieterkreis.

Damitkann ein Authentifizierungsverfahren in unterschiedli-
chen Sicherheitsstufen eingesetzt werden: So kann beispielswei-
se ein sicheres und damit vielleicht kompliziertes Verfahren auch
in abgeschwichter Form fiir andere Anwendungsfalle verfiigbar
gemacht werden. Auch lassen sich verschiedene Vertrauenslevel
realisieren.

Eine ,,Ableitung auf Vorrat® ist ebenfalls moglich. Dabei wer-
den die Daten nach der Umwandlung - vor Manipulation und
unerlaubtem Auslesen gesichert — abgespeichert, um sie spa-
ter einsetzen zu konnen. So ist zum Beispiel ein Offlineszena-
rio denkbar, bei dem nur zu Beginn eine Verbindung zum Pro-
xy bestehen muss.

Zuletzt sei noch die einheitliche Benutzererfahrung genannt.
Soweit moglich benétigt der Anwender nur einen authentischen
Ausgangstoken, aus welchem der Proxy je nach Anwendungsfall
das benotigte Identititsformat generiert.

3.2 Praxis: Existierende Beispiele

Identitdtsableitungen sind bereits heute weit verbreitet. Zum
Beispiel werden beim Postident-Verfahren die Ausweisdaten auf
einen speziellen Coupon der Post tibertragen und durch Unter-
schrift und Stempel signiert. Hier findet also eine Ableitung von
Personalausweis zu Coupon statt.

Um seinen Passwortersatz Persona einem weiteren Benutzer-
kreis zu erschliefSen, mochte Mozilla eine Technik namens Identi-
ty Bridging einsetzen. Dabei vermittelt ein Proxy zwischen Perso-
na auf der einen und dem weit verbreiteten OpenID bzw. OAuth
auf der anderen Seite.

Eine landertbergreifende Authentifizierung soll das EU-Pro-
jekt STORK ermoglichen. Hier bilden spezielle Server (PEPS —
Pan-European Proxy Service) den Mittler zwischen den natio-
nalen Authentifizierungslosungen. STORK ist mittlerweile ab-
geschlossen. Der Nachfolger STORK 2.0 besteht aus 58 Partnern
und baut auf den Erkenntnissen des Vorgingers auf.

Als letztes Beispiel sei das deutsche eID-System genannt. Der
eID-Server (u. a. beschrieben in der TR-03130 [7]) liest die Daten-
gruppen aus dem neuen Personalausweis aus und konvertiert die-
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Abbildung 2 | Der elD-Server fungiert als Proxy zwischen neuem Personalausweis phone gespeicherten abgeleiteten Iden-
und Diensteanbieter. Letzterer muss nur eine SAML-Schnittstelle besitzen, um auf titit erfolgen. Auf dem SmartCard-

Ausweisdaten zugreifen zu kénnen. Workshop 2012 wurde solch eine Ab-
leitung bereits demonstriert [9].

eCard-API SAML . . .
nPA —_— elD-Server —— | Diensteanbieter Die Ableitung kann dabei so rea-

lisiert werden, dass die Identitéts-
daten nicht im Netz gespeichert wer-
den miissen. Abb.3 zeigt die beteilig-
sein einen SAML-Token (Security Assertions Markup Language),  ten Akteure und deren Verbindung zueinander.

welches vom Diensteanbieter verarbeitet wird. Hierbei handelt es Die oberen vier Komponenten entsprechen den fiir die eID-
sich um die Ableitung von einer Root- zu einer Sekundiridenti- ~ Funktion des neuen Personalausweises benétigten Komponen-
tat. Diensteanbieter miissen sich somit nicht um die komplexen  ten. Die grau hinterlegten Komponenten werden fiir die Ausstel-
Protokolle zum Auslesen des neuen Personalausweises kiimmern,  lung einer mobilen eID benétigt. Der Aussteller der mobilen eID
sondern integrieren lediglich eine SAML-Bibliothek. (mobile eID Issuer) ist in beiden Kontexten aktiv.

Allerdings wird bei den genannten Beispielen immer nur ein Der Nutzer besitzt einen PC, der mit einem Personalausweis
bestimmter Ableitungsfall von einem definierten Format in ein  verbunden ist und ein Smartphone, das ein Secure Element be-
anderes implementiert. Mochte man das Konzept der abgeleite-  sitzt. Zwischen dem PC und dem Smartphone besteht keine phy-
ten Identitét vollstaindig umsetzen, ist eine Erweiterung erforder-  sische Verbindung, sie konnen aber iiber den Nutzer miteinan-
lich, wie im Folgenden am Beispiel neuer Personalausweis gezeigt ~ der kommunizieren. Der Nutzer kann beispielsweise einen Akti-
wird. vierungscode von dem Display des Smartphone ablesen und an-

schlieffend am PC eingeben.

3.3 Praxis:

Erweiterung des deutschen Abbildung 3 | Ableitung fiir mobile elD: Der elD-Server liest die Attribute aus
S ESHEI S dem Personalausweis aus und iibertrigt diese sicher auf das Smartphone des
Benutzers, wo sie durch das Secure Element geschiitzt werden.

Bei genauer Betrachtung fallt auf, dass das Sys-
tem Dank des vertrauenswiirdigen eID-Servers oo ____.
perfekte Voraussetzungen fiir Erweiterungen :
bietet. Denkbar ist zum Beispiel die Aggrega- !
tion mit Attributen anderer Datenquellen (Uni- I
verstitit, ZEVISS, etc.). Dies wiirde mit der Ein- :
fithrung von Vertrauensleveln einhergehen, da :
die zusitzlichen Datenquellen nicht zwingend I
den gleichen Authentizititslevel wie der neue :
Personalausweis haben miissen. Auch konnen |
1
1
1
1
1
1
1
I
1
1
1

elD-Service ——1 = _ _ _ __ __________

neben SAML andere Ausgangsformate unter-
stiitzt werden. Ein Beispiel wire Microsofts U-

- 1
Prove[8], das wie im Folgenden beschrieben, mobile elD L Nutzer
X . Issuer ! (PC)
den Einsatz des neuen Personalausweises an !
einem mobilen Endgerit ermdoglicht. I
1
1
Mobiler Einsatz elD-Server !
1
Die Nutzung der eID-Funktionalitt des neu- '
en Personalausweises ist fiir mobile Endgera- ! Nutzer
te (Smartphone, Tablet, etc.) bisher nicht még-
(Smartphone)

lich, da zurzeit keine kompatiblen Endgerite
zur Verfiigung stehen.

Eine Méglichkeit zur mobilen Nutzung be-
steht in der sicheren Ableitung und Ubertra-
gung der Identititsattribute und deren Bin-
dung an ein Secure Element, welches bei vie-
len mobilen Endgeriten verfiigbar ist oder sich
nachriisten ldsst. Der Vorteil dabei ist, dass der
Personalausweis nur fiir die Ableitung benotigt
wird. Der anschlieflende mobile Authentifizie-
rungsvorgang kann mit der auf dem Smart-

Secure

Element
(PIN geschutzt)

Nutzer

—_ e e e e e e e e — - -

Der mobile eID Issuer tibernimmt eine Sonderrolle. Im System

6 Zentrales Verkehrs-Informationssystem des Kraftfahrt-Bundesamtes in R K R K Y
dem unter anderem die bundesweiten Daten beziiglich Kraftfahrzeuge, Fahr- des neuen Personalausweises stellt er einen Diensteanbieter dar,
zeughalter und Fahrerlaubnissen verwaltet werden der die Attribute des Ausweises benétigt, die spéter in die mobi-
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le eID einflieflen sollen. Gleichzeitig besitzt er eine zweite Verbindung zu dem Smart-
phone und generiert aus den erhaltenen personenbezogenen Daten die abgeleitete mobile
Identitit. Diese wird an das Secure Element gebunden und an das Smartphone iibertra-
gen. U-Prove spezifiziert solch ein Vorgehen bereits im Issuing-Protokoll. Die so ausge-
stellten U-Prove-Token kénnen nur unter Zuhilfenahme des Secure Elements, welches
wiederum durch eine PIN geschiitzt ist, fiir die Authentifizierung verwendet werden.

Die Schwierigkeit dieser Ableitung ist die Kopplung der beiden Verbindungskanile 1
und 2. Es muss sichergestellt werden dass die Daten des neuen Personalausweises aus-
schliefllich in dem Smartphone des Ausweisinhabers gespeichert werden. Eine solche
Kopplung kann z. B. anhand eines Einmal-Passworts, das auf dem Handy entschliisselt
und angezeigt wird und anschlieffend am PC eingeben werden muss, realisiert werden.
Esist auch denkbar eine solche Ableitung an einem Terminal, das zum Beispiel im Biir-
geramt steht, zu realisieren.

4 Ausblick

Der Gedanke, dass bei neuen Authentisierungsverfahren nicht zuerst nur auf Sicherheit
geachtet werden darf, sondern die Benutzbarkeit und Einsetzbarkeit eine ebenso wichti-
ge Rolle einnehmen, setzt sich immer weiter durch. Neue Verfahren bieten immer 6fters
Schnittstellen zu bestehenden Systemen, um sich einen grofSeren Nutzerkreis zu erschlie-
en. Abgeleitete Identititen sind hier das Mittel der Wahl, wie man an bestehenden Sys-
temen wie dem deutschen eID-System oder in der Entwicklung befindlichen Systemen
wie Mozillas Persona erkennen kann. Allerdings sind alle diese Systeme auf einen be-
stimmten Anwendungsfall begrenzt, in dem Fall das deutsche eID-System auf den neu-
en Personalausweis und Persona auf eine Briicke zu OpenID und OAuth. Eine Briicke
zwischen den beiden genannten Systemen existiert zum Beispiel (noch) nicht. Dass die
Implementierung eines Systems, das zwischen sehr vielen Authentifizierungsmecha-
nismen vermitteln kann, allerdings auch sehr komplex werden kann, zeigt STORK mit
seiner Vielzahl an Spezifikationen. Insgesamt muss somit eine Abwégung zwischen der
Anzahl der unterstiitzen Features und der Einsetzbarkeit getroffen werden.
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