NEUER
PERSONALAUSWEIS

INNOVATIVE INTERNETANWENDUNGEN
KOSTENGUNSTIGE UND SICHERE
AUTHENTISIERUNG

Der neue Personalausweis

Im November 2010 kommt der neue Personalausweis.

Von seinem Vorganger unterscheidet er sich duBerlich durch die
Verkleinerung auf das Scheckkartenformat (ID1). Revolutionarer
sind die Neuerungen im Innern: Er wird Uber einen RFID-Chip ge-
maB ISO 14443 verflgen. Dieser stellt neben einer hoheitlichen
Anwendung auch eine Authentisierungsmaglichkeit (elD-Funktion)
und optional eine Anwendung fur die digitale qualifizierte elektro-
nische Signatur zur Verfligung. Die neue elD-Funktion eignet sich
hervorragend flr E-Government und E-Commerce. Sie Ubertragt
das Vertrauen, das sich der Personalausweis als zuverlassiges Mittel
der Identifizierung in der physischen Welt Gber Jahrzehnte erworben
hat, in die virtuelle Welt des Internets. Dabei gewinnen Anbieter
und Burger an Sicherheit. Vorteile flr den Burger: Nur wenn der
Inhaber durch PIN-Eingabe zustimmt, kdnnen Anbieter Daten aus
dem Ausweis auslesen. Nur vertrauenswurdige Anbieter erhalten
von einer staatlichen Vergabestelle digitale Berechtigungszertifikate,
um Uber das Internet auf den Ausweis des Burgers zugreifen zu
konnen. Es handelt sich hierbei nicht um X.509-Zertifikate, sondern
um CV-Zertifikate (card verifiable), die im Ausweis-Chip ausgewertet
werden. Sie bieten einen maximalen Schutz des Blrgers, denn der
Ausweis ist durch Schadsoftware nicht manipulierbar. Vorteil fir
Dienstanbieter: Der Anbieter seinerseits gewinnt an Sicherheit, weil
er, geschitzt durch kryptographische Protokolle, die Gewissheit er-
halt, dass die personlichen Daten tatsachlich aus einem amtlichen
Personalausweis stammen. Bislang war es z.B. kaum maglich,
zuverlassig die Postanschrift eines Kunden zu ermitteln.
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Die elD-Funktion ist von Anfang an datenschutzfreundlich gestal-
tet worden. So enthalt jedes Berechtigungszertifikat einen Verweis
auf eine Datenschutzerklarung, die dem Benutzer bei der Kontakt-
aufnahme mit dem Anbieter angezeigt wird. AnschlieBend sieht
der Burger, ob der Anbieter nur den Namen oder auch weitere
Daten, wie etwa Geburtsdatum und Wohnort, auslesen will. Jedes
Datum kann er interaktiv freischalten oder sperren.

elD erfordert neues Denken

Die Ubliche Art, eine Verbindung zwischen Anbieter und Kunden
abzusichern, fihrt Gber das TLS-Protokoll. Falls dabei Uberhaupt auf
Kundenseite eine Smartcard vorhanden ist, wird sie in der Regel
Uber die PKCS#11-Schnittstelle in das Protokoll eingebunden. Ein
neuer Ausweis lasst sich auf keinen Fall als Schlisselspeicher in das
TLS-Protokoll integrieren. Das scheitert schon daran, dass die elD-
Funktion Gberhaupt keine X.509- Zertifikate benutzt, weder auf
Kunden- noch auf Serverseite. Stattdessen kommen mit dem neuen
Ausweis neue Protokolle auf Basis etablierter mathematischer Algo-
rithmen zum Einsatz.

Auch die Infrastruktur wird neu sein. Es wird natirlich die Még-
lichkeit geben, einen Ausweis auf Gliltigkeit zu Uberprifen. Die
dabei verwendeten Sperrlisten unterscheiden sich aber wesentlich
von den Ublichen CRLs (certificate revocation lists), die vor zwanzig
Jahren im X.509-Standard definiert wurden. Noch deutlicher sind
die Unterschiede in Bezug auf die Uberprifung von



Anbieterzertifikaten. Da diese im Ausweis ausgewertet werden,
der Ausweis-Chip aber keine Sperrlisten prift, besitzen die An-
bieterzertifikate nur sehr kurze Laufzeiten, etwa in der GroéBenord-
nung von zwei Tagen. Die Infrastruktur wird Dienste bereitstellen,
um Anbietern automatisch neue Zertifikate zukommen zu lassen.

Fir den interoperablen Zugriff auf den Ausweis hat das Bundes-
amt fUr Sicherheit in der Informationstechnik (BSI) das eCard-API-
Framework spezifiziert. Die Spezifikation erlautert, wie Anwen-
dungen Uber eine XML-basierte Schnittstelle auf den Ausweis
zugreifen konnen. Die Besonderheit der Technologie macht es er-
forderlich, dass sowohl Anbieter als auch Blrger tber eine Imple-
mentierung der eCard-API verfligen missen, auch wenn der An-
bieter fur seine Authentisierung nattrlich keinen Ausweis einsetzt,
sondern den Schlissel seines Berechtigungszertifikats durch
andere Mechanismen schutzt.

Vorteile im E-Commerce

Anbieter kdnnen sich Uber den ePA einige Vorteile sichern:

B Sie erhalten die Daten des Kunden, die sie bendtigen.

B Kartenausgabe, Kartenmanagement, und die gesamte Infra-
struktur werden komplett von staatlich beauftragten Stellen
betrieben.

m Jeder Bundesburger Uber 16 Jahre erhalt einen elektronischen
Personalausweis.

B Berechtigungszertifikate vermitteln Vertrauen in den Anbieter.

B |dentitatsdiebstahl etwa durch Erraten von Passwortern wird in
Zukunft sehr erschwert.

Es ist zu erwarten, dass durch die Existenz der elD-Funktion ein
Druck auf Anbieter entstehen wird, unsichere Authentifizierungs-
methoden durch sichere Alternativen zu ersetzen. Dabei ist eine
frihzeitige Umstellung auf die Nutzung des ePA auch im
Eigeninteresse des Anbieters.

Leistung des Fraunhofer SIT

Die Spezifikationen des elektronischen Personalausweises sind
komplex. Allein die eCard-API umfasst mehr als 400 Seiten. Die Ex-
perten des SIT kennen die eCard-API, die kryptographischen Proto-
kolle und den Aufbau der Karte in allen Details. SIT bietet dieses
Wissen an, um den Ausweis kostenglnstig, schnell, zuverlassig
und individuell zugeschnitten in Anbietersysteme einzubinden. Die
folgenden Leistungen konnen einzeln oder kombiniert gewahlt
werden:

1. Beratung zur Technik
des elektronischen Personalausweises:
m Aufbau des elektronischen Personalausweises
— hoheitliche Funktionen
— elD-Funktion
— Signaturfunktion
m PACE-Protokoll
(Password Authenticated Connection Establishment)
® Terminal- und Chipauthentisierung

= Ausweisdaten auswihlen %]
Ausweisdaten auswihlen Z Fraunhofer
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Fir den genannten Zweck bitten wir Sie, die folgenden Daten aus lhrem
Personalausweis zu Ubermitteln:
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2. Beratung zur eCard-API des BSI:

Aufbau und Einsatz der eCard-API

| Stellung der eCard-API zu herkdmmlichen (SSL/TLS-basierten)
Authentifizierungsmechanismen

® Nutzung der eCard-API unter verschiedenen Betriebssystemen

Beratung fiir Diensteanbieter (Server-Seite):
Einsatz der elD-Funktion auf der Serverseite

Erwerb und Bedeutung des Berechtigungszertifikats
Umgang mit Datenschutzbestimmungen:

e w

— Datenschutzerklarung

— Pseudonyme (»Dienste- und kartenspezifisches Kennzeichen«)
B Nutzung der Public-Key-Infrastruktur:

— Erhalt neuer kurzfristig glltiger CV-Zertifikate

— Gultigkeitsprifung elektronischer Personalausweise
B Schnittstellen zu existierenden Server-Applikationen

4. Beratung fiir Dienstenutzer (Client-Seite):

m Ubersicht tber verfligbare Implementierungen des »Blirger
Clients«

| Kartenterminals zur Nutzung des Ausweises

m Firewall und eCard-API

B Sicherheit des Gesamtsystems (Betriebssystem und neuer Perso-
nalausweis)

vl

. Weitere Leistungen nach Wunsch:

B Studien/Beratung zur Einbindung des Ausweises in Kunden-
systeme

B Unterstltzung bei der Integration der eCard-API in Kunden-
systeme

B Unterstutzung bei der Implementierung

B Unterstltzung beim Einsatz der elD-Funktion auf Client-Seite

Informationen kénnen in Form von Workshops oder Schulungen
vermittelt werden, gerne auch im Hause des Kunden.



