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Überblick

• Einleitung

• Komponenten der Wahlanwendung

• Funktionen des nPa

• Ablauf der Wahl

• Bedrohungen

• Fazit
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Zielsetzung

• Wählerauthentifizierung bei Internetwahlen mittels des 

neuen Peronalausweises (nPa)

– kein vollständiges Wahlprotokoll

– nur Wählerauthentifizierung

– generische und Wahlprotokoll-unabhängige Lösung
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Rahmenbedingungen (1/2)

• Internetwahl für parlamentarische Wahlen

• Internetwahl zusätzlich zur Präsenzwahl (statt Briefwahl)

– Internetwahl zeitlich vor der Präsenzwahl

– Internetwahl gleichzeitig zur Präsenzwahl

 Beide Szenarien sollen möglich sein
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Rahmenbedingungen (2/2)

• Gleiches Berechtigungszertifikat (BZ) für beide 

Wahlkanäle

– eindeutige Restricted-ID für Präsenz- und Internetwahl

– verhindert mehrfache Stimmabgabe über unterschiedliche 

Wahlkanäle

– ermöglicht die Korrektur der digitalen Stimme

• Für jede Wahl neues BZ

– ansonsten Erfassen von Wahltendenzen möglich
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DienstanbieterBürger
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WahlanwendungBürger

Komponenten der Wahlanwendung

eID-Service
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Webbrowser Bulletin Board
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Wählerverzeichnis

Wahlurne
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Funktionen des nPa

• Altersverifikation

• Wohnortabfrage (Community-ID)

• Pseudonym (Restricted-ID)

– keine statische ID

– für jeden Dienstanbieter unterschiedlich

– identifiziert einen Bürger für einen Dienstanbieter eindeutig

– erlaubt keine Rückschlüsse über die Identität des Bürgers



12. BSI-Sicherheitskongress 11

Überprüfung der Wahlberechtigung

• Besitz des nPa

 deutsche Staatsbürgerschaft

• Altersverifikation

 Volljährigkeit



12. BSI-Sicherheitskongress 12

Ermittlung des Wahlkreises

• Verwendung der Community-ID

• Problem:

– Community-ID kann nicht direkt ausgelesen werden

• Lösung:

– Übermittlung von Community-ID des Wahlkreises an Wähler mit 

Wahlbenachrichtigung 

– Eingabe von Community-ID des Wahlkreises durch Wähler

– Abgleich mit Community-ID auf nPa
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Pseudonymisierung der Wahl

• Verwendung der Restricted-ID

– ist direkt an den nPa gebunden

– ist für jeden Wähler eindeutig

– erlaubt keine Rückschlüsse auf die Identität des Wählers

• Verwendung als Sitzungsnummer

– Restricted-ID wird bei jeder Transaktion mit übermittelt

– Jede Transaktion ist genau einem Wähler zuordenbar
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Restricted-ID, Wohnortabfrage, 
Altersverifikation, Signatur

Wählerverzeichnis

Stimmabgabe erfolgt für 
Restricted-ID

Restricted-ID, Wohnortabfrage, 
Altersverifikation, Signatur

Restricted-ID stimmberechtigt?

Prüfe Wahlberechtigung

Speichere 

Stimmzettel

Stimmzettel, Restricted-ID

Speichere Stimmabgabe

Aufruf der Wahlanwendung

Stimmzettelformular, Restricted-ID

Durchführen der eID-Funktion

Prüfe Stimmberechtigung

eID-Server Urne

Rückmeldung über erfolgreiche Stimmabgabe

Web-Browser

Markiere 
Stimmzettel
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Bedrohungen der Wählerauthentifizierung

• Stimmabgabe durch Nicht-Wahlberechtigte

• Mehrfache Stimmabgabe durch Wähler

• Verweigerung des Stimmrechts

• Hinzufügen/Löschen von Stimmen
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Angriffspunkte

• nPa

• eID-Server

• Urne

• Wählerverzeichnis

• Bulletin Board
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Realisierbarkeit der Bedrohungen (1/2)

• Stimmabgabe durch Nicht-Wahlberechtigte

– Manipulation oder Fälschen des nPa

– Fälschen der Signatur des eID-Servers

• Mehrfache Stimmabgabe durch Wähler

– mit einem nPa

– mit mehreren nPa

• Verweigerung des Stimmrechts
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Realisierbarkeit der Bedrohungen (2/2)

• Hinzufügen/Löschen von Stimmen durch

– Urne

– Wählerverzeichnis

– Urne und Wählerverzeichnis
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Fazit

• Konzept für Wählerauthentifizierung bei Internetwahlen 

mittels nPa

• Generisch, d.h. um beliebiges Wahlprotokoll erweiterbar

• Sicherheit hängt maßgeblich von Sicherheit des eID-

Servers ab

• Manipulationsmöglichkeit nur wenn Urne und 

Wählerverzeichnis beide korrumpiert sind
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