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Sicherheitseigenschaften des "Persos"

• Biometrische Identitätsfeststellung (hoheitlich)
Anwendungen des neuen Personalausweises

• Online Ausweisfunktion
• Elektronische Signatur

• Bürger und Dienstanbieter weisen ihre Identität nach
Gegenseitige Identitätsfeststellung 

• Datenzugriff nach Berechtigungszertifikat des Dienstanbieters 
• Unterstützt Pseudonymität für Bürger (Karteninhaber)

Datenschutz 

• Zugriffskontrolle basiert auf Public-Key Infrastruktur (PKI)
Vertrauensanker 

• Isolation des Datenflusses: Kryptographie und Hardware 
• Regulierung durch PAuswG und PAuswV

BSI TR-03130 Technische Richtlinie eID-Server

Infrastructure

2 Infrastructure

In this section the services offered by the eID-Server and the requirements placed on its operational 

environment are described. In addition this section describes all further components relevant in the 

eID-Server's context and the interfaces they share.

2.1 Description

As a hard- and software component, the eID-Server establishes communication to the client-side 

eCard-API-Framework implementation (eID-Client) and takes over communication for calling 

terminal authorization certificates, revocation lists and CSCA certificates (see Figure 1: Interfaces 

and surrounding Components) from the Public Key Infrastructure (PKI).

The eID-Server MAY be implemented as a logically autonomous server so that several eServices 

(clients) are able to use it and it MAY also be operated by a third party. The data exchanged via the 

eID-Interface is always signed and SHALL be encrypted if it is send through an open network to 

secure the processed data's confidentiality, authenticity and integrity.

This technical guideline specifies the eID-Server's external communication with the eService. The 

eID-Interface's main objective is mutual authentication and preparation of data from the user's eID-

Document for the eService.

2.2 Components

The eID-Interface described in this technical guideline is shared by the eID-Server and the eService. 

In this section the eID-Server and the eService as well as their requirements to the operational 

environment are described. General Security Requirements are described in Part II of this guideline.

Bundesamt für Sicherheit in der Informationstechnik 9

Figure 1: Interfaces and surrounding Components
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PersoApp – Open-Source-Community  
Bürger, Regierung, Wirtschaft und Wissenschaft

• Einführung des neuen Personalausweises im November 2010

• Projekt PersoApp: € 684.880,- bis 31. Dezember 2015

Bundesministerium des Innern (BMI):

• Ziele:

Kernteam von PersoApp:

• AGETO Service GmbH: Open-Source-Bibliothek zur Online Ausweisfunktion

• Fraunhofer SIT: Handlungsempfehlungen zur sicheren Integration

• TU DA/CASED: Aufbau der Community, Umfragen,  
                    Use Case, Workshops, …

1. Aufbau einer Open-Source-Community

2. Alternative zum eID-Client der Regierung (AusweisApp) 

3. Experimentierplattform für neue Anforderungen, Dienste, …

"4Prof. Dr. Ahmad-Reza Sadeghi und Dr. Sven Wohlgemuth PersoApp – Eine Open-Source-Community zum neuen Personalausweis. Sichere Identitäten schaffen Vertrauen.



Prof. Dr. Ahmad-Reza Sadeghi und Dr. Sven Wohlgemuth PersoApp – Eine Open-Source-Community zum neuen Personalausweis. Sichere Identitäten schaffen Vertrauen.

Projektziele
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1. Alternative zum eID-Client der Regierung (AusweisApp) 
!
!
!
2. Aufbau einer Open-Source-Community 
!
!
!
!

3. Experimentierplattform für neue Anforderungen, Dienste, … 
!

PersoApp Major Release A1 
https://persoapp.googlecode.com

• Internet-Milieus in Deutschland 
• Beirat

• Spontaner Informationsaustausch 
• Kontrolle und Transparenz

Dokumentation. Austausch, Neuigkeiten, etc. unter  
https://www.persoapp.de
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1. Alternative zur AusweisApp

• Unterstützt den neuen Aufrufmechanismus (ohne Browser-Plugin)
• LGPLv3, Erweiterung für Android OS geplant

• Entsprechend zu den technischen Richtlinien des BSI
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SW-Entwicklung mit dem Personalausweis
• Unterscheidung: Test-PKI und Wirk-PKI

• Dokumentation und Leitfaden für Review und Release auf www.persoapp.de

eID-Client Ausweis Lesegerät Berechtigun
gszertifikat eID-Server

Gateway 
eID-Server 

und 
Anwendun

g

Testdienst

Test-
PKI

• PersoApp 
• Autentapp 
• eIDClientCore 
• Open eCard 
• Open eID

a)Testausweis 
b)PersoSim

a)vgl. 
Personalaus
weisportal   

b)nicht 
erforderlich

• Betreiben einer 
eigenen 
Berechtigungs-
CA 

• Nutzung anderer 
CA

eingeschränkt 
auf PersoApp

eingeschränkt 
auf PersoApp

eingeschränkt 
auf PersoApp

Wirk-
PKI

• AusweisApp 
• PersoApp 
• Autentapp 
• eIDClientCore 
• Open eCard 
• Open eID

Personalausweis vgl. 
Personalauswei
sportal

Beantragung bei 
der VfB (Verfahren 
s. 
Personalausweisp
ortal) 

• AGETO Service 
GmbH 

• Governikus KG 
• media transfer 

AG 
• OpenLimit 

SignCubes AG

• AGETO 
Service GmbH 

• Governikus 
KG 

• media transfer 
AG 

• OpenLimit 
SignCubes AG

Selbstauskunft 
der Stadt 
Würzburg

Die Tabelle repräsentiert keine Empfehlung und erhebt keinen Anspruch auf Vollständigkeit
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2. Aufbau einer Open-Source-Community  
       Internet Milieus in Deutschland

Digital Outsiders:
• Pers. Nutzen des Internet nicht 

ersichtlich

• Stark verunsichert bei Risiken im 
Internet

Digital Immigrants:
• Kommunikation mit Vertrauten & 

Recherche
• Stark sensibilisiert für Sicherheit und 

Datenschutz

Digital Natives:
• “Always on-line” für pers. Nutzen

• Hohe Internet-Expertise aber geringe 
Risikosensibilisierung

https://www.divsi.de/publikationen/studien/divsi-milieu-studie/

• Digital Natives bieten Orientierung und sind Multiplikatoren

• Initiales Community Building an Gymnasien und Universitäten

• Digital Natives haben größten Anteil an Fach-/Hochschulqualifikation
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Beratung: Beirat
Ausrichtung: 
• Beratung des Lenkungsausschusses in Anforderungen und Interessen 
• Internationale Besetzung mit Entscheidungsträgern und Interessensvertretern 
• Jährliche Treffen (konstituierende Sitzung im September 2013 beim BMI)

D01-QM Organisation und Rollenverteilung; D10-QM Community Building: Konzept, Maßnahmen und Bewertung
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PersoApp Beirat: Ein Netzwerk von Netzen

Kernteam
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Anregungen aus dem Beirat

• „Banking/Payment“ als App für Online-Ausweisfunktion 
• Semantik einer Online-Authentifikation, z.B. für finanzielle Transaktionen 
• Menschen im Mittelpunkt und Integration in das „Internet of Things“ 
• Authentische Daten 
• Risikoszenario: Gleichgewicht zwischen Sicherheit und Privatsphäre 
• eID-Kartensysteme anderer Anwendungsbereichen sollten auch betrachtet werden

Anwendungen

• Dokumentation des Datenflusses für Datenschutz 
• Abhängige (Analyse-)Software auch als Open Source 
• Information eines Nutzers über Durchsetzung gegenwärtiger Sicherheitskonfiguration 

durch den eID-Client 
• Erfahrungen anderer Länder wie Estland, Schweiz, … berücksichtigen und austauschen

Analyse

• Interoperabilität von eID-Systemen und Sicherheitsstufen 
• PersoApp-Bibliothek auf mobile Geräte 
• eID-Client als Bestandteil eines Webbrowsers 
• Treiber fuer Smartcard-Reader sollten auch Open Source sein

Infrastruktur
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Keyword search

File systems

Groupware      Databases

Social networking   Wiki

Semantic search

Tagging

Reasoning"!
Smart personal agents

Natural language search"!
Mashups

3. Experimentierplattform
Produktivität

Datenmenge

PC Era

Web 1.0

Web 2.0

Web 3.0

Web 4.0

Desktop

The World Wide Web

The Social Web

The Semantic Web

The Intelligent Web

Eigene Abbildung basierend auf Radar Networks & Nova Spivack, 2007; E. Brynjolfsson and A. McAfee, Race against the Machine, 2011.
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3. Experimentierplattform
Produktivität

Datenmenge
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Web 1.0

Web 2.0
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Mensch-Maschine Interaktion

Maschine-Maschine Interaktion

Zentralisierte Datenverarbeitung

Ubiquitous P2P 
Datenverarbeitung

Verteilte C/S-Datenverarbeitung

... mit automatisierten 
Entscheidungen

Eigene Abbildung basierend auf Radar Networks & Nova Spivack, 2007; E. Brynjolfsson and A. McAfee, Race against the Machine, 2011.
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3. Experimentierplattform
Produktivität

Datenmenge

PC Era

Web 1.0

Web 2.0

Web 3.0

Web 4.0

Desktop

The World Wide Web

The Social Web

The Semantic Web

The Intelligent Web

Transparenz

Forensik

Mensch-Maschine Interaktion

Maschine-Maschine Interaktion

Ein-Faktor 
Identifizierung

Multi-Faktor-
Identifizierung

Reputation

Zentralisierte Datenverarbeitung

Ubiquitous P2P 
Datenverarbeitung

Verteilte C/S-Datenverarbeitung

... mit automatisierten 
Entscheidungen

Menschen behalten 
Kontrolle

Eigene Abbildung basierend auf Radar Networks & Nova Spivack, 2007; E. Brynjolfsson and A. McAfee, Race against the Machine, 2011.
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Szenario: Spontaner Informationsaustausch 
                         Beispiel: Schlüsselaustausch
Integrität und Verfügbarkeit von pkBob 
• Voraussetzung ist authentischer Kanal: Persönlicher Austausch, PKI, …

Informatisierte, vernetzte Gesellschaft: Spontaner Informationsaustausch 
• Keine globale PKI für Personen 
• Mehrseitige IT-Sicherheit: Zurechenbarkeit und Unbeobachtbarkeit explizite Schutzziele 
• In Deutschland: 74% möchten ihre Sicherheit an Dritte delegieren

pkBob, pkCA2, pkCA1

“Man in the 
middle”

Alice Bob

!13

W. Diffie and M.E. Hellmann. New Directions in Cryptography, 1976;  K. Rannenberg. Multilateral Security A Concept and Examples for Balanced Security, 2000; http://www.divsi.de

http://www.divsi.de
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Individuelle Sicherheitsinteressen

pkBob

Alice Bob

Charlie

• Integrität und Verfügbarkeit von pkBob über Dritte

eIDBobeIDAlice

• Zurechenbarkeit und Unbeobachtbarkeit durch eID-Infrastrukturen

!14

pkBob  pkBob
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• Einseitiges Vertrauen: Keine Kontrolle über Nutzung von pkBob

Individuelle Sicherheitsinteressen

pkBob

Alice Bob

Charlie

• Integrität und Verfügbarkeit von pkBob über Dritte

eIDBobeIDAlice

• Zurechenbarkeit und Unbeobachtbarkeit durch eID-Infrastrukturen
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pkBob  pkBob
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• Einseitiges Vertrauen: Keine Kontrolle über Nutzung von pkBob

Ziel: Mehrseitiges Vertrauensmodell

Individuelle Sicherheitsinteressen

pkBob

Alice Bob

Charlie

• Integrität und Verfügbarkeit von pkBob über Dritte

eIDBobeIDAlice

• Zurechenbarkeit und Unbeobachtbarkeit durch eID-Infrastrukturen
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pkBob  pkBob
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Call for Apps

• Open Source Gateway für eID-Server 
• Open Source eID-Server 
• Ihre Idee u.a. als Testdienst 
• Kontrolle und Transparenz

eID-Client und Erweiterungen für

• Nutzerorientierte Anforderungsanalyse"
• Entwicklung eines Use Cases insbesondere für eine mobile Anwendung"
• Open-Source-Software-Bibliothek für die Online-Ausweisfunktion eines eID-Client"
• Erweiterung des eID-Clients durch “Feature Requests”"
• Handlungsempfehlungen für eine Integration der PersoApp-Bibliothek in Anwendungen 

und ihrer Prüfung"
• Veröffentlichung von Ergebnissen über Workshop, Vorträge, Lehre und Internet

Wir bieten an

Nehmen Sie mit uns Kontakt auf unter https://www.persoapp.de
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Beteiligen Sie sich!

Twitter über https://www.twitter.com/persoapp"
• Information zu Neuigkeiten und Austausch über PersoApp

E-Mailverteiler"
• Kontakt: persoapp@trust.cased.de"
• Projektleiter: persoapp-projects@trust.cased.de"
• Software-Entwickler: persoapp-devel@trust.cased.de"
• Projektmitglieder: persoapp-broadcast@trust.cased.de"
• Lenkungsausschuss: persoapp-steering@trust.cased.de"
• Beirat: persoapp-advisory@trust.cased.de

Code Repository https://persoapp.googlecode.com/"
• SVN-Repository"
• Issue-Tracker

Internet Portal https://www.persoapp.de"
• Forum"
• Pre-Release"
• Demo- und Testdienst"
• Dokumentation"
• Veranstaltungskalender
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